
 Copyright©The authors 
 Pubisher: Supreme National Defense University 

20.1001.1.28212673.1404.9.2.8.3Dor:   
 

   1404(، تببستبى 31)2ضوبرٓ  ،ًْن سبل ،ضٌبسٖ راّبزدٕ ج.ا.اٗزاى هح٘ظفصلٌبهٔ                                                

 

  ابری خدمات راهبردی مسائل بندی اولویت و شناسایی

 جهانی رویکرد با دفاعی های سازمان در
 4، سٌ٘ب كْ٘بً٘بى3هٌصَرُ ػل٘قلٖ، 2هحوذرضب هَحذٕ صفت، 1ي هؼٌٖ٘هحوذحس٘

  24/05/1404پذٗزش هقبلِ:                                                                     11/03/1404: بفتٗدرتبرٗخ 

       

 چکیذُ
 و٣ّ زٌط٣ٌ٘ٛ لبث٥ّت زفب٣ٖ، نٖٝط ثٝ ٚضٚز ثب آفط٤ٗ، تحَٛ ٚ ْٟ٘ٛٛض فٙبٚض٢ ٤ه ٖٙٛاٖ ثٝ اثط٢ ذسٔبت

 ا٤ٗ. ٥٘ؿتٙس ٔؿتث٣ٙ تحَٛ ا٤ٗ اظ ٥٘ع ا٤طاٖ اؾلا٣ٔ خٕٟٛض٢ زفب٣ٖ ٞب٢ ؾبظٔبٖ. زاضز ضا زفب٣ٖ ذسٔبت

 ثٝ پػٚٞف ا٤ٗ. اؾت ٔٙبؾت السأبت ٚ قٙبذت ٥٘بظٔٙس ٚ زاضز ٕٞطاٜ ثٝ تٟس٤سٞب٣٤ ٚ ٞب فطنت ،فٙبٚض٢

. پطزاظز ٣ٔ خٟب٣٘ ض٤ٚىطز ثب زفب٣ٖ ٞب٢ ؾبظٔبٖ زض اثط٢ ذسٔبت ضاٞجطز٢ ٔؿبئُ ثٙس٢ ا٤ِٛٚت ٚ قٙبؾب٣٤

 ٞب٢ چبِف خّٕٝ اظ «اؾتب٘ساضزؾبظ٢» ٚ «ٞب ظ٤طؾبذت» ،«٤ٛٞت ٔس٤ط٤ت» ،«اَلاٖبت ا٥ٙٔت» ٔب٘ٙس ٔؿبئ٣ّ

 ٚ زفب٣ٖ ؾُح زض حٛظٜ ا٤ٗ ثبظ٤ٍطاٖ ث٥ٗ ٍٕٞطا٣٤ ٚ ٕٞب٣ٍٙٞ ا٤دبز پػٚٞف،ان٣ّ  ٞسف. ٞؿتٙس و٥ّس٢

ثط  .اؾت قسٜ ا٘دبْ تح٣ّ٥ّ-٣تٛن٥ف ض٤ٚىطز ثب ٚ( و٥ف٣ ٚ و٣ٕ) آ٥ٔرتٝ نٛضت ثٝ تحم٥ك ضٚـ. اؾت ٣ّٔ

 ٚيٕ ٚ ؾبظ٢ ا٥ٙٔت ؾبظ٢، فطًٞٙ ٥٘بظٔٙس زفب٣ٖ ٞب٢ ؾبظٔبٖ زض اثط٢ ذسٔبت تٛؾٗٝ ،پػٚٞف ٘تب٤ح اؾبؼ

 .اؾت قسٜ اضائٝ خٟب٣٘ ض٤ٚىطز ثب ذسٔبت ا٤ٗ تٛؾٗٝ ثطا٢ پ٥كٟٙبزات٣. اؾت ٔٙبؾت لٛا٥٘ٗ

 .اَلاٖبت فٙبٚض٢ زفب٣ٖ، ٞب٢ ؾبظٔبٖ اثط٢، ذسٔبت ؾب٤جط٢، حٕلات اَلاٖبت، ا٥ٙٔت ٍاصگبى کلیذی:
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     هقذهِ .1

 تحٛلات ط٥تأث تحت قست ثٝ ٣زفبٖ ٢ٞب ؾبظٔبٖ ،٣وٙٛ٘ كطفت٥ٝپ ٢ٞب ٢فٙبٚض ٖهط زض

 ٢ثطا ٤ٗ٘ٛ ٢ضاٞىبض ،«٢اثط ب٘ف٤ضا». زاض٘س لطاض اضتجبَبت ٚ اَلاٖبت حٛظٜ زض ٤ٕؾط

 ٚ )٢ِٛٚ اؾت ٞب ٤ٝٙٚ وبٞف ٞع ٣ٔٙبثٕ ٔحبؾجبت ط٤پص بؼ٥ٚ ٔم ط٤صپ اُ٘ٗبف ت٤ط٤ٔس

 ٣ت٥أٙ ٢ٞب چبِف ثب ٣زفبٖ ٢ٞب ؾبظٔبٖ زض ٢اثط ب٘ف٤ضا طـ٤پص .(111: 1396 ٕٞىبضاٖ،

 ت٥أٙ ،٣ذهٛن ٤ٓحط ثٝ ٔطثٌٛ ٢ٞب ٣ٍ٘طا٘ قبُٔ ٞب چبِف ٤ٗا. اؾت ٕٞطاٜ ٣ذبن

 ط٥تأث ٣زفبٖ ٢ٞب ؾبظٔبٖ اٖتجبض ٚ ّٖٕىطز ثط تٛا٘ٙس ٣ٔ وٝ ٞؿتٙس ٢جط٤ؾب سات٤تٟس ٚ ٞب زازٜ

 ٚ ٣٘ٓبٔ حؿبؼ ٢ٞب زازٜ ٔثبَ، ٖٙٛاٖ ثٝ. (7: 2022 ٕٞىبضاٖ، ٚ 1وبفحب٣َِ )ا ثٍصاض٘س

 لطاض ٢ٔتٗسز ذُطات ٔٗطو زض قٛ٘س، ٣ٔ ط٥ٜشذ ٢اثط ٢ٞبٍ ٥ٔح زض وٝ ضاٞجطز٢ تاَلاٖب

 .(3: 2024 ،2ك٥ىب)ض٤ طٔدبظ٥غ ٣زؾتطؾ ٚ ٢جط٤ؾب حٕلات ٞب، زازٜ ٘مى خّٕٝ اظ زاض٘س،

 ٢فٙبٚض ٤ٗا 3«٢ٔؿتبخط چٙس» ت٥ٔبٞ ٥ُزِ ثٝ ٢اثط ب٘ف٤ضا زض ٣ت٥أٙ ٢ٞب چبِف 

 اقتطان ثٝ ؾبظٔبٖ ب٤ وبضثط ٤ٗچٙس ٥ٗث ٣بتٔحبؾج ٔٙبثٕ ٔسَ، ٤ٗا زض. قٛز ٣ٔ تط س٥ٜچ٥پ

 ٌطزز ٔٙدط ٔرتّف وبضثطاٖ ٥ٗث حؿبؼ اَلاٖبت ٘كت ثٝ اؾت ٕٔىٗ وٝ قٛز ٣ٔ ٌصاقتٝ

 ٚ 5)ٌٛف٣ ٣ت٥أٙ ٕبت٥تٙٓ ٘بزضؾت ٢ىطثٙس٥پ ٗ،٥ٕٞچٙ .(4: 2010 ىبضاٖ،ٕٞ ٚ 4)خبؾت٣

 ذُطات تٛا٘س ٣ٔ ٢جط٤ؾب ت٥أٙ ٢ٞب ٥ٜٛق ٤ٗثٟتط اظ وبضثطاٖ ٣آٌبٞ ٖسْ ٚ (2: 2023 ،٣ِ6

 ثب ٔطتجٍ ٢ضاٞجطز ٔؿبئُ ٢ثٙس ت٤اِٚٛ ٚ ٣٤قٙبؾب ٗ،٤طاثٙبث. ثبقس زاقتٝ ٕٞطاٜ ثٝ ضا ٢كتط٥ث

 .اؾت ثطذٛضزاض ٣٤ثبلا ت٥إٞ اظ ٣زفبٖ ٢ٞب ؾبظٔبٖ زض ٢اثط ذسٔبت

 ط٥٥تغ ه٤ زٞٙسٜ ٘كبٖ ٣زفبٖ حٛظٜ زض ٢اثط ب٘ف٤ضا ٔب٘ٙس ظٖ ثطٞٓ ٢ٞب ٢فٙبٚض ْٟٛض

 ظٔبٖ ٚ ٞب ٤ٝٙٞع تٛا٘ؿتٝ تٟٙب ٘ٝ ٢فٙبٚض ٤ٗا. اؾت ٔٙبثٕ ٚ اَلاٖبت ت٤ط٤ٔس زض ٤ٓپبضازا

 ٢ثطا ب٤پٛ ٚ ط٤پص ُ٘ٗبفا ٢ٞب طؾبذت٤ظ دبز٤ا أىبٖ ثّىٝ زٞس وبٞف ضا ٞب زازٜ ثٝ ٣زؾتطؾ

 ٔٛيٛٔ ٤ٗا ت٥إٞ. اؾت وطزٜ فطاٞٓ ضا ٣زفبٖ ٢ٞب ؾبظٔبٖ س٥ٜچ٥پ ٢بظٞب٥٘ ثٝ ٣٤پبؾرٍٛ
                                                           
1. El Kafhali 

2. Rishika 

3. Multitenancy 

4. Jasti 

5. Guffey 

6. Li 
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 ٣بت٥ّٖٕ ٚ ٣اَلاٖبت ٢ثطتط حفّ ٢ثطا ٣زفبٖ ٢ٞب ؾبظٔبٖ وٝ اؾت ٟ٘فتٝ ت٥ٚالٗ ٤ٗا زض

 سات٤تٟس ٚ ٥ُ٣ٔح طات٥٥تغ ثب ؾطٖت ثٝ ثتٛا٘ٙس وٝ ٞؿتٙس ٣٤ٞب ؾبٔب٘ٝ بظٔٙس٥٘ ذٛز

 اقتطان ٚ پطزاظـ ٥ُتؿٟ ثب وٝ زاضز ضا ٣٤بتٛا٘ ٤ٗا ٢اثط ب٘ف٤ضا. قٛ٘س ؾبظٌبض ْٟ٘ٛٛض

 .زٞس پبؾد بظ٥٘ ٤ٗا ثٝ ثعضي، بؼ٥ٔم زض ٞب زازٜ

 بظٔٙس٥٘ آٖ ٣فٙ ٢ٞب ٣س٥ٌچ٥پ ٚ ٣ت٥أٙ ٢ٞب چبِف ،٢اثط ب٘ف٤ضا ٤ُثس ٣ث ٢ب٤ٔعا ٚخٛز ثب

 وٝ ٣خٟب٘ زض. اؾت ٣ٖزفب ٢ٞب ؾبظٔبٖ زض ذبل ٢ضاٞجطزٞب ٤ٗتسٚ ٚ ك٥ٖٕ ٣ثطضؾ

 ٢ثطا س٥ٜچ٥پ ٢اثعاضٞب اظ ٔتربنٓ ٍطا٤ٖثبظ ٚ اؾت ٌؿتطـ حبَ زض ٢جط٤ؾب سات٤تٟس

 زاقتٗ ثسٖٚ ٢اثط ب٘ف٤ضا ٢ؾبظ ىپبضچ٤ٝ وٙٙس، ٣ٔ زٜاؾتفب ٣بت٥ح ٢ٞب طؾبذت٤ظ ثٝ حّٕٝ

 ضٚ،ٗ ٤اظا. زٞس لطاض ٢خس ٢ٞب ت٥آؾ ٔٗطو زض ضا ٞب ؾبظٔبٖ تٛا٘س ٣ٔ ٞسفٕٙس ٢ىطز٤ضٚ

 ٢ثطا ٣٤ضاٞىبضٞب ،٢فٙبٚض ٤ٗا سات٤تٟس ٚ ٞب فطنت ٣٤قٙبؾب ثب تب زاضز يطٚضت

 . قٛز ٤ٗتسٚ آٖ ٔؤثط ٚ ٤ٕٗا ٢ؾبظ بز٥ٜپ

 ٢ثطا ٢اثط ب٘ف٤ضا ٥ٝٙٔٛخٛز زض ظٔ ٢ٞب ٞب ٚ فطنت چبِف ٣ثٝ ثطضؾ حبيط ٔمبِٝ

 ٢اثط ٣٤ضٞبضاٞىب ،٢ضاٞجطز ٢اٍِٛ ه٤تب ثب اضائٝ  ؾ٣ٗ زاضزٚ  ظزپطزا ٣ٔ ٣زفبٖ ٢ٞب ؾبظٔبٖ

 ٔٗطف٣ وٙس. ٢ٔٛفك ذسٔبت اثط ٢ؾبظ بز٥ٜپ
 

   تحقیق ضٌبسی پیطیٌِ ٍ ًظزی هببًی .2
 تحقیق  پیطیٌِ .1-2

جطز٢ ذسٔبت اثط٢ زضزض اضتجبٌ ثب  پػٚٞف ٥ٝٙك٥زض ثرف پ تٗساز  ،٣زفبٖ ٢ٞب ؾبظٔبٖ ٔؿبئُ ضاٞ

جطز ٣مبت٥ٚ ٌعاضـ تحم ٢ؾٙس ضاٞجطز 19 اضقس  ٣ٙبؾوبضق ٢ٞب ٘بٔٝ ب٤ٖٚ پب ٢ضؾبِٝ زوتط 15 ،٢ضاٞ

 ٣ٔٛضز ثطضؾ ٣ٚ ذبضخ ٣ة زاذّبوت 33ٚ  ٣ذبضخ ٚ ٣زاذّ ٣پػٚٞك- ٣ٔمبِٝ ّٖٕ 58ٚ ٘رجٍبٖ، 

 ط٥اذ ؾبَ چٟبض ٣ظٔب٘ ثبظٜ زض ذهٛل ثٝٞب  آٖ ٤ٗتط ثٝ ٟٔٓ لؿٕت ظ٤ط زض .لطاض ٌطفت ٢ٚ ٚاوبٚ

  .قٛز ٣ٔ اقبضٜ

لاٖبت ٚظاضترب٘ٝ» ٚظاضت  ٢اثط ٢ضاٞجطز ؾٙس، «ىب٤ٔتحسٜ آٔط بلات٤ا زفبٔ زفتط افؿط اضقس اَ

٣ٔ ظ٤ؿت ٢ؾبظ بز٥ٜپ ٢٘مكٝ ضاٜ ثطا ه٤ ؛ ا٤ٗ ؾٙساؾتزٜ وط ٤ٗتسٚ (2021)زفبٔ  ثط  ٣ٔجتٙ ثٛ

 ،٢ضاٞجطز ٢ٞب ٔب٘ٙس ْٟٛض ٔدسز ضلبثت ٤ّ٣ثٝ زلا ضاٞجطز٢ ؾٙس ٤ٗ. ازٞس ٣اضائٝ ٔ ٢اثط ٢فٙبٚض

جطز ثط زٚ ٔحٛض  ٤ٗقسٜ اؾت. ا ٥ٟٝتخًٙ ٚ ضلبثت  ٥ٓٔفبٞ ط٥٥ٚ تغ ٞب، ٢ضفٙبٚ ٤ٕؾط كطفت٥پ ضاٞ



 ٣خٟب٘ ىطز٤ثب ضٚ ٣زفبٖ ٢ٞب زض ؾبظٔبٖ ٢ذسٔبت اثط ٢ٔؿبئُ ضاٞجطز ٢ثٙس ت٤ٚ اِٚٛ ٣٤قٙبؾبٔمبِٝ پػٚٞك٣:                 174

 

تمبَ ٚ تٛؾٗٝ  ؛ٞب ٞب ٚ ثط٘بٔٝ زازٜ طـ٤پص ٢ثطا ٢اثط ٢ٞب 1ؾىٛ ٢ؾبظ زاضز: آٔبزٜ س٥تأو ٣انّ ٚ ا٘

زض  ٢اثط ٢فٙبٚض ٢ثط اخطا ْ.2021. زض ٘ؿرٝ ٢اثط ٢زض فًب ٢وبضثطز ٢ٞب ٔساْٚ ثط٘بٔٝ

اظ  ٢ط٥ٌ ف ثٟطٜٚظاضت زفبٔ ثب ٞس ٣٤اخطا ٢ٞب ت٥زض فٗبِ ٢ٚ ثبظٍ٘ط ٣٤ىب٤آٔط ٢ٞب خٍٙٙسٜ

ُٗبف ٢٘ٛآٚض  ه٤ضا  ٢اثط ٢ٔؤثط فٙبٚض ٢ؾٙس اخطا ٤ٗقسٜ اؾت. ا س٥تأو ٢اثط ٢ط٤پص ٚ ا٘

لاٖبت ٢ٚ ثطتط ٣فٙ ت٤حفّ ٔع ٢يطٚضت ثطا )ضاٞجطز اثط٢ ٚظاضت زفبٔ  زا٘س ٣ٚظاضت زفبٔ ٔ ٣اَ

 .(5: 2021، 2آٔط٤ىب

 سٙزٞ ٣٘كبٖ ٔ (2022) «2025ا٘ساظ ؾبَ  : چك٥ٗٓاثط زض چ»ٌعاضـ  زض« وبٔپ٣ٙ»ٚ  «ٔىٙع٢»

أب  ؛اؾتچ٥ٗ زض  ٢اثط ب٘ف٤ضا طـ٤پص ٣وٙٙسٜ ٕٞچٙبٖ ٔحطن انّ ثط ٔهطف ٣وٝ ضقس ٔجتٙ

ِٛ ٣نٙٗت ٢ٞب تحَٛ، تٛؾٍ ثرف ٤ٗا ٢ٔٛج ثٗس قٛز ٣ٔ ٥ٙ٣ث ف٥پ قٛز.  ت٤ٞسا ٢س٥ٚ ت

 ف٤اظ زٚ ثطاثط افعا ف٥ثٝ ث ْ.2025تب ؾبَ  ٥ٗچ ٣ٌعاضـ حدٓ ثبظاض اثط ٖٕٛٔ ٤ٗاثطاؾبؼ 

 ٤ٕ. تحَٛ ؾطس٥ذٛاٞس ضؾ لاضز بضز٥ّ٥ٔ 90ثٝ  ْ.2021زلاض زض ؾبَ  بضز٥ّ٥ٔ 32ٚ اظ  بفت٤ٛاٞس ذ

زض  ٢س٥وّ ٣ثّىٝ ٘مك وٙس ٣ٔ س٥ضا تأو ٢اثط ب٘ف٤ضا ٢التهبز ت٥تٟٙب إٞ حٛظٜ، ٝ٘ ٤ٗزض ا ٥ٗچ

اٛٞس وطز فب٤وكٛض ا ٤ٗا 3ضل٣ٕ ٢ٞب طؾبذت٤تٛؾٗٝ ظ  .(6: 2022، 4)ٔىٙع٢ ٚ وبٔپ٣ٙ ذ

 زٜوط ٤ٗتسٚ (2023) «تٛؾٗٝ نٙٗت اضتجبَبت ٢ؾٙس ضاٞجطز» ع٥٘ «٥ٝضٚؾ ٥ٖٛضاؾزِٚت فس»

ؾٙس  ٤ٗ. ابثس٤حٛظٜ زؾت  ٤ٗزض ا سٚاضوٙٙس٥ٜٚ أ ٣ضلبثت ٣ٍب٤ٞتلاـ زاضز تب ثٝ خب . ضٚؾ٥ٝاؾت

اٖٛ  ثٝ ٔسضٖ ٚ  ٣اضتجبَ ٢ٞب طؾبذت٤ظ دبز٤اظ خّٕٝ ا ٢س٥اٞساف وّ ،ضاٞجطز٢ ٢ع٤ض ثط٘بٔٝ ه٤ٖٙ

ؿب٘ ٢ط٥ٚٚ ٘ ٣ّٖٕ ت٥ْطف ت٤تمٛ ٗ،٤ٛ٘ ٢ٞب ٢تٛؾٗٝ فٙبٚض ،٢اثط ب٘ف٤ٔب٘ٙس ضا ٤ٕٗا جٛز  ،٣ا٘ ٚ ثٟ

ثبلا  ت٥ف٥اضائٝ ذسٔبت ثب و ٥ٝٙتٟٙب ظٔ ؾٙس ٝ٘ ٤ٗا ٢. اخطاطز٥ٌ ٣ضا زض ثط ٔ ٣٘ٓبضت ٢ٞب چبضچٛة

ٓ ٔ ثٝ قٟطٚ٘ساٖ، وؿت ٙ اٞساف تحمك ثٝ ثّىٝ وٙس ٣ٚوبضٞب ٚ زِٚت ضا فطاٞ  ت٤تمٛ ٚ ٣ّٔ ت٥أ

 .(4: 2023، 5ٚٚ ؾتُ ٥ت ٢پطاٚ) وطز ذٛاٞس ٣ب٤٘قب وٕه ع٥٘ وكٛض ٤ٗا ضل٣ٕ ٢ٞب طؾبذت٤ظ
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ٕ ٣ثطضؾ ٢زض ضاؾتب «٢ٔٛؾٛ»ٚ  «غًٙفطپٛض»  ٢ٞب زض ؾبظٔبٖ ٢اثط ب٘ف٤ٚ وبضثطز ضا ت٥اٞ

 ف٤زض ٕٞب (1400) «ٞب زض ؾبظٔبٖ ٢اثط ب٘ف٤ضا ٢ط٥وبضٌ ثٝ ٢ٕٔٗبض»ثب ٖٙٛاٖ  ٢ا ٔمبِٝ ،٣زفبٖ

 ٤ٗا٘س. ا پطزاذتٝ ٢فٙبٚض ٤ٗاؾتفبزٜ اظ ا ٢ٕٔٗبض ٥ُثٝ تحّ ٚ ،وطزٜٔٙتكط  ٣زفبٖ ٣ٟٔٙسؾ ٣ترهه

 ٤ٝضا ثط پب ذٛز، اظ خّٕٝ زفبٔ ٣بت٥ح ٢ٞب طؾبذت٤اظ وكٛضٞب ظ ٢بض٥وٝ ثؿ وٙس ٣ٔ س٥تأو مبِٝٔ

ٕ ؿٙسٌب٤ٖحبَ، ٘ٛ ٤ٗ. ثب اوٙٙس ٣ٚ اخطا ٔ ٣َطاح ٢اثط ٢ٞبٍ ٥ٔح ٙ ت٥ثٝ اٞ زض  ٣ت٥ٔلاحٓبت أ

ثٝ زلت  بظ٥َٛض ذبل ثط ٘ ٔمبِٝ ثٝ ٤ٗاقبضٜ زاض٘س. ا ٣٘ٓبٔ ٢ٞب زض حٛظٜ ٞب بذتطؾ٤ظ ٤ٗاؾتمطاض ا

ٙ ٢ثطا ٢اثط ب٘ف٤زض اؾتفبزٜ اظ ضا ٢ع٤ض ٚ ثط٘بٔٝ  ٣زفبٖ ٢ٞب طؾبذت٤ظ ٥ٝٙٚ ّٖٕىطز ثٟ ت٥حفّ أ

 .(7: 1400، ٢)غًٙفطپٛض ٚ ٔٛؾٛ وٙس ٣ٔ س٥تأو

اٚ» اٖٛ زض ٔمبِٝ 2«ٔٛؾ٥ٗ»ٚ  1«ثبلاقٛ  ٞب٢ چبِف ٚ ضٚ٘سٞب: اثط٢ ضا٤ب٘ف» ا٢ ٔكتطن تحت ٖٙ

 ٢ٞب ٚ چبِف ٥ٝزض ضٚؾ ٢ذسٔبت اثط ت٥ٚيٗ( 2022) «ٞب تحط٤ٓ ظٔبٖ زض ضٚؾ٥ٝ ثطا٢ خٟب٣٘

وٝ ٖٛأُ  زٞس ٣٘كبٖ ٔ تحم٥ك ح٤ا٘س. ٘تب وطزٜ ٣ضا ثطضؾ 2022ؾبَ  ٢ٞبٓ ٤اظ تحط ٣٘بق

٘ ٣اختٕبٖ ،٢التهبز ،٣طؾبذت٤ظ وكٛض  ٤ٗزض ا ٢ثطا ب٘ف٤ضا طـ٤پص ٣انّ ٢ٞب اظ ٔحطن ٣ٚ لبٛ٘

 كتط٥ث ٥ٝضٚؾ ٢اؾت. ثبظاض اثط ٥٤ٗذسٔبت ٕٞچٙبٖ پب ٤ٗا ٣طـ و٤ّٞؿتٙس، اٌطچٝ ؾُح پص

ٟٔبخطت  ٢وٛچه ٚ ٔتٛؾٍ ثطا ٢ٞب قطوت ٤ُأب ٖسْ تٕب قٛز ٣ازاضٜ ٔ ٣ٔحّ ٍطا٤ٖتٛؾٍ ثبظ

 ٢فٙبٚض ٢ٞب طؾبذت٤ثط ظ ٣تٛخٟ لبثُ ط٥تأث ٞبٓ ٤اؾت. تحط ٣اظ ٔٛإ٘ انّ ٣ى٤ ٢اثط ٢ثٝ فًب

لاٖبت ضٚؾ اٚضزات،  ٤ٙ٣ٍع٤خب ٢ٞب ثط٘بٔٝ ت٥ٔٗتمس٘س وٝ ثب ٔٛفم كٍطاٖأب پػٚٞ ا٘س زاقتٝ ٥ٝاَ

ٛ٘ ٢ٞب ت٤حٕب  ٤ٙ٣ٍع٤لبزض ثٝ خب ٣زٞٙسٌبٖ ٔحّ ٚوبضٞب، اضائٝ ٍ٘طـ وؿت ط٥٥ٚ تغ ٣لب٘

ز ٣زٞٙسٌبٖ خٟب٘ اضائٝ ٙس ثٛ  .(8: 2022 ٔٛؾ٥ٗ، ٚ ثبلاقٛٚا) ذٛاٞ

اٖٛ  ِٝزض ٔمب ٚ ٕٞىبضاٖ 3«ظازٜ ٢ّٖٛ»  التهبز٢ ٚ ا٥ٙٔت٣ اثطات اضظ٤بث٣»ا٢ ٔكتطن تحت ٖٙ

پػٚٞف  ٤ٗا٘تب٤ح . ا٘س ضا ٔٙتكط وطزٜ (2022) 4«اثط٢ فًب٢ زض ٔتحطن ٞسف اظ زفبٔ ٞب٢ تى٥ٙه

اٖٛ  ثٝ زفبٔ ٞسف ٔتحطن ٢ٞب ضٚـوٝ  زٞس ٣٘كبٖ ٔ ٙ ه٤ٖٙ ؾُح  ط٥٥فٗبَ، ثب تغ ٣ت٥ؾبظٚوبض أ

ٙ ح٥حّٕٝ، ٟٔبخٕبٖ ضا ٌ جٛز ٔ ٢اثط ت٥وطزٜ ٚ أ اظ  ٣خبٔٗ ٣بث٤تبوٖٙٛ اضظ٣ِٚ  ؛ثركٙس ٣ضا ثٟ
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ٙ ٢بضٞب٥ثط اؾبؼ ٔٗ ٞب ضٚـ ٤ٗا ٣اثطثرك ،  ٤ٗ. زض ااؾت ا٘دبْ ٘كسٜ ٢ٚ التهبز ٣ت٥أ ٔمبِٝ

 بض٥ٞب ثب اؾتفبزٜ اظ چٟبض ٔٗ آٖ ٣قسٜ ٚ اثطثرك ف٤زفبٔ ٞسف ٔتحطن تٗط ضٚـاظ ؾٝ  ٣ج٥تطو

ٙ ٕ ت٥حّٕٝ ٚ لبثّ ضٝ، ثبظٌكت زحّٕ ٤ٝٙٞع ،ؾبٔبٝ٘ 1ٔربَطٜقبُٔ  ٣ت٥أ  ٢اثط ٢ٞب زض ٔسَ ٙب٥ٖاَ

 ٣ثطضؾ ٞب ضٚـ ٤ٗٔطتجٍ ثب اؾتمطاض ا ٢ٞب ٤ٝٙٞع ٗ،٤ثط ا قسٜ اؾت. ٖلاٜٚ ٣بث٤ثعضي اضظ بؼ٥زض ٔم

ؾٛز  ٢تٙٛٔ ٚ حساوثطؾبظ م٥تره ٢ؾبظ ٥ٝٙثٟ ٢ثطا ٢ٙط٤ثب ٣ذُ ٢ع٤ض ٔسَ ثط٘بٔٝ ه٤ٚ  قسٜ

 .(4: 2022اٖ، ٚ ٕٞىبض 2ظازٜ )٢ٌّٖٛطز٤س ذبِم اضائٝ 

٥ٙت ازث٥بت ثط ؾ٥ؿتٕبت٥ه ٔطٚض٢»ا٢ ٔكتطن تحت ٖٙٛاٖ  زض ٔمبِٝ ،ٚ ٕٞىبضاٖ 3«َّٖٛف٣»  أ

 ٔٙس ٘ٓبْٔطٚض  ه٤ثب اؾتفبزٜ اظ  (2021« )آٟ٘ب وبٞف ٞب٢ اؾتطاتػ٢ ٚ تٟس٤سات: اثط٢ ٔحبؾجبت

4ٙبت٥ازث  ا٣ِ 2010 ٢ٞب ؾبَ ٥ٗضا ث ٢اثط ب٘ف٤ضا ٢ٞب ٚ چبِف سات٤تٟس ت،٥، ُٔبِٗبت ٔطتجٍ ثب أ

 س٤ٔمبِٝ ضا ا٘تربة ٚ ٞفت تٟس 80 ك،٥زل ٢پػٚٞف پؽ اظ غطثبٍِط ٤ٗا٘س. ا وطزٜ ٣ثطضؾ ْ.2020

ٙ اٖٛ ٣ٔ سات٤تٟس ٤ٗاظ خّٕٝ ا ؛وطزٜ اؾت ٣٤قٙبؾب ٢اثط ب٘ف٤ضا ٔبتذس ٢ٖٕسٜ ثطا ٣ت٥أ ثٝ  ت

لاٖبت، ٘فٛش زازٜ زازٜ ٢زؾتىبض ٌ ثٝ شذ ٢ٞب ٞب ٚ چبِف ٞب، ٘كت اَ ٞب زض  زازٜ ٢ؾبظ ط٥ٜٔطثٛ

اٖٛ  ثٝ ع٥وٙٙسٌبٖ ٘ ٔهطف ٢ٞب زازٜ ٢ؾپبض ثطٖٚ ٗ،٤ثط ا اقبضٜ وطز. ٖلاٜٚ ٢اثط ٥ٍٔح چبِف  ه٤ٖٙ

ثب اضائٝ  ك٥تحم ٤ٌٗعاضـ قسٜ اؾت. ا ٢ٚ وبضثطاٖ اثط ٢5ذسٔبت اثط زٞٙسٌبٖ اضائٝ ٢ٔساْٚ ثطا

ٙ سات٤اظ تٟس ٣خبٔٗ سٌب٤ٜز جطزٞب ٣٤ثٝ قٙبؾب ،٣ت٥أ  وٙس ٣وٕه ٔ ٞب چبِف ٤ٗوبٞف ا ٢ضاٞ

 (.9 :2021: ٕٞىبضاٖ ٚ َّٖٛف٣)

اظ  ٢ا ثٝ خٙجٝ ٞب پػٚٞفاظ  ه٤، ٞط تحم٥مبت شوطقسٜآٔسٜ زض  ُٖٕ ثٝ ٣ثطضؾ َجك

تٛؾٗٝ  ،٢اثط ٢أٗ، ضاٞجطزٞب ٢ٔطتجٍ ثب ٔٛيٛٔ پػٚٞف )ذسٔبت اثط ٢ىطزٞب٤ضٚ

ٔتطتت ثط  ٢ٞب ٚ فطنت سٞب٤وبضوطزٞب، تٟس ٥ُ( اظ لج٣زفبٖ ٢ٞب ذسٔبت، ؾبظٔبٖ

 ٣... ضا ُٔطح ٕ٘ٛزٜ وٝ اظ ٘ٓط ٔٛيٖٛٚ ٣ت٥أٙ ٢ٞب ٘مبٌ يٗف ٚ چبِف ،٢ط٥وبضٌٝ ث

حبنُ اظ  د٥ٝ٘ت ٤ٗتط ٟٓضا زاضز. ٔ ك٥تحم ٤ٗا بت٥اؾتفبزٜ زض ازث ٢لاظْ ثطا ت٥لبثّ
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 ٣٤ب٤أٗ ٔعا ٢اظ ذسٔبت اثط ٢ط٥ٌ چٙس ثٟطٜ٘ىتٝ اؾت وٝ ٞط ٤ٗا ٥ٗٔج ٞب ٥ٝٙك٥پ ثٙس٢ خٕٕ

 ٣٤حدٓ ثبلا اضٌطفتٗلط بض٥زض اذت ٞب، ٤ٝٙٚ وبٞف ٞع ٢ا٘طغ زض ٔهطف ٣٤خٛ نطفٝ ٕٞچٖٛ

 ٢ط٥ٌٓ ٥زض تهٕ ٤ٕٚ تؿط ٢ثط حٛظٜ وبض كتط٥ٔرتّف، اقطاف ث ٢ٞب ثرف ٢ٞب اظ زازٜ

 ٤ٓ)حط ٣حفّ اؾتملاَ ؾبظٔب٘ ٥ُاظ لج ٣٤ٞب ضا ثب چبِف ٣زفبٖ ٢ٞب ؾبظٔبٖ ى٥ِٗ ٌطزز ٣ٔ

 ٥ٕثب٘س ٚؾ ٢پٟٙب ٝث بظ٥٘ ٓ،٥حد ٢ٞبٜ ٔٛاخٟٝ ثب زاز ،٣ت٥أٙ سات٤ٞب، تٟس ( ؾبظٔب٣ٖذهٛن

 ٣ك٤ا٘س چبضٜ بظٔٙس٥لّٕساز قسٜ ٚ ٘ ك٥ٖٙٛاٖ ٔٛإ٘ تحم ٞب ثٝ چبِف ٤ٗا ؛ؾبظز ٣ٚ... ضٚثطٚ ٔ

ثٝ   تٛخٝ ٕٞٛاضٜ اؾٙبز ذٛز ضا ثب ٚ ض٘سحٛظٜ زغسغٝ زا ٤ٗاؾت. اغّت وكٛضٞب زض ا

 .ٙسٙو ٣ٔ ٢ٍ٘طثبظ ٤ٗ٘ٛ ٢ٞب ٢فٙبٚض كطفت٥پ
 

   هببًی ًظزی. 2-2
 یخذهبت ابز یفٌبٍر. 1-2-2

أىبٖ ضا  ٤ٗٞب ا اؾت وٝ ثٝ ؾبظٔبٖ ضل٣ٕزض ٖهط  ٢س٥وّ ٢ٞب ٢اظ فٙبٚض ٣ى٤ ،٢اثط ب٘ف٤ضا

 ط٤پص ٚ اُ٘ٗبف ط٤پص بؼ٥نٛضت ٔم ذٛز ضا ثٝ ٢ؾبظ ط٥ٜٚ شذ ٣تب ٔٙبثٕ ٔحبؾجبت زٞس ٣ٔ

 اؾت: ٣انّ ٢قبُٔ ؾٝ ٕٔٗبض ٢فٙبٚض ٤ٗوٙٙس. ا ت٤ط٤ٔس

 ْاٖٛ  افعاض ثٝ ٘ط  ؛1ذسٔتٖٙ

 ٛاٖٛ  ثٝ ؾى  ؛2ذسٔتٖٙ

 اٖٛ  ثٝ طؾبذت٤ظ  .3ذسٔتٖٙ

. زٞٙس ٣اضائٝ ٔ ٣ٞب، ذسٔبت ٔتفبٚت ؾبظٔبٖ بظ٥ثب تٛخٝ ثٝ ٘ ٞب، ٢ضٕٔٗب ٤ٗٞطوساْ اظ ا 

ضا فطاٞٓ  ٣ثٝ ٘هت ٔحّ بظ٥افعاضٞب ثسٖٚ ٘ أىبٖ اؾتفبزٜ اظ ٘طْ ،ٖٙٛاٖ ذسٔت افعاض ثٝ ٘طْ

ظ٤طؾبذت  .زٞس ٣افعاض ضا اضائٝ ٔ ٘طْ ثؿتط تٛؾٗٝ ٚ تؿت ٖٙٛاٖ ذسٔت ؾىٛ ثٝ .وٙس ٣ٔ

ثٝ  بظ٥٘ ،٢ؾبظ ط٥ٜشذ ٢ٚ فًب ٣ٔب٘ٙس تٛاٖ پطزاظق ٢اٝ ٤ثب اضائٝ ٔٙبثٕ پب ٖٙٛاٖ ذسٔت ثٝ

 .زٞس ٣ضا وبٞف ٔ ٢افعاض ؾرت عات٥تدٟ س٤ذط
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 یخذهبت ابز تیاهٌ صیافشا یراّکبرّب. 2-2-2

قبُٔ حفبْت اظ  طا٤ظ ؛اؾت ٢فٙبٚض ٤ٗا ٢ٞب چبِف ٤ٗتط اظ ٟٔٓ ٣ى٤ ،٢اثط ٢فًب ت٥أٙ

 ت٥ٔٛيٛٔ إٞ ٤ٗ. اقٛز ٣ٔ ٢جط٤ؾب سات٤زض ثطاثط تٟس ٞب طؾبذت٤ٞب، ٚ ظ ٞب، ثط٘بٔٝ زازٜ

ٔٙتمُ  ٢اثط ٢حؿبؼ ذٛز ضا ثٝ فًب ٢ٞب ٞب زازٜ اظ ؾبظٔبٖ ٢بض٥ثؿ زاضز چٖٛ ٢ا ػ٤ٜٚ

 ٞب آٖ ٤ٗتط ٟٔٓ ؛اضائٝ قسٜ اؾت ٢ٔتٗسز ٢ٞب، ضاٞىبضٞب چبِف ٤ٗٔمبثّٝ ثب ا ٢ا٘س. ثطا وطزٜ

 :ا٘س اظ ٖجبضت

 ؛٣1چٙسٖبّٔ ت٤احطاظ ٞٛ ٢اخطا 

 ؛وبضٔٙساٖ ٣زؾتطؾ ت٤ط٤ٔس 

 ِ؛٣٤وبضثطاٖ ٟ٘ب ت٥٘ٓبضت ثط فٗب 

 اَلاٖبت ٣بث٤ٚ ثبظ ٢ط٥ٌ جب٥ٖپكت. 

ٚ ٘ٓبضت  كطفت٥ٝپ 2ٞب٢ آتف ز٤ٛاضٜٔب٘ٙس  ٣٤ٞب ٢ضاٞىبضٞب، ٕٞطاٜ ثب اؾتفبزٜ اظ فٙبٚض ٤ٗا

 وٕه وٙٙس. ٢ذسٔبت اثط ت٥ثٝ ثٟجٛز أٙ تٛا٘ٙس ٣ٔ ،ٞب٢ ؾبٔب3ٝ٘ض٤ٚسازٍ٘بضثط 
 

 یخذهبت ابز یهؼوبر. 3-2-2

 : زاضز ٣ؾٝ ثرف انّ ٢اثطذسٔبت  ٢ٕٔٗبض

 ؛اؾت ٢اثط ؾبذتبضتٗبٔلات وبضثطاٖ ثب  بٍ٘ط٤ٕ٘ب :ا٘س فطا٘ت .1

زٞٙسٌبٖ  اؾت وٝ تٛؾٍ اضائٝ ٣ٚ ٔٙبثٕ پطزاظق ٣فٙ ٢ٞب طؾبذت٤قبُٔ ظ :ا٘س ثه .2

 ؛قٛز ٣ٔ ت٤ط٤ذسٔبت ٔس

ٞب ٚ ذسٔبت  ٚ أىبٖ ا٘تمبَ زازٜ وٙس ٣زٚ ثرف ضا فطاٞٓ ٔ ٤ٗا ٥ٗضتجبٌ ثا :قجىٝ  .3

 .زٞس ٣ضا ثٝ وبضثطاٖ اضائٝ ٔ

 

 

 

                                                           
1. Multi-Factor Authentication (MFA) 

2. Firewall 

3. Log 
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 ضٌبسی خذهبت ابزی اهي هفَْم. 4-2-2

ثطا٢  ٞب ؾبظٔبٖا٥ٙٔت فًب٢ اثط٢ اظ ا٥ٕٞت فطاٚا٣٘ ثطذٛضزاض اؾت؛ ظ٤طا تمط٤جبً ٕٞٝ 

حبَ، ثب افعا٤ف  ثبا٤ٗ. ٞؿتٙسقبٖ ثٝ ذسٔبت اثط٢ ٔتى٣  وبضٞب٢ اؾبؾ٣ ٚ يطٚض٢

ٞب٢ اثط٢،  ٞب ٚ زازٜ اثط٢ ٚ حفبْت اظ ثط٘بٔٝ ٛٞب٢ؾىٞب٢ ؾب٤جط٢ ٚ ٘مى ا٥ٙٔت زض  حّٕٝ

 .(5: 2022، 1)آث٥د٥ت ضا٤ب٘ف اثط٢ ثطا٤كبٖ يطٚض٢ قسٜ اؾتافعا٤ف ا٥ٙٔت 

٥ٙت فًب٢ اثط٢ ٥ٙت ضا٤ب٘ف اثط٢ 2أ ٥ٙت قجىٝ ،٤ب أ ٚ ٞب٢ وبٔپ٥ٛتط٢  ٣ّٕٖ ثطا٢ تأ٥ٔٗ أ

ٞب٢  ٞب ٚ زؾتٍبٜ ٞب٢ ٔحبؾجبت اثط٢ اؾت وٝ ثطا٢ ٔحبفٓت اظ ثط٘بٔٝ ٞب٢ وبضثط زض ٔح٥ٍ زازٜ

ٞب،  ؾبظ٢ اثط٢ قبُٔ تطو٥ج٣ اظ ؾ٥بؾت ا٘س. ا٥ٙٔت فًب٢ شذ٥طٜ ض٤ع٢ قسٜ ثط٘بٔٝ ٔجت٣ٙ ثط اثط

 (.7: 2022، 3)ؾطزث٥ط٢ وب٘ؿٙكٛؼ ٞب ذٛاٞس ثٛز ٚ فٙبٚض٢ ضاٞجُطزٞبٞب،  وٙتطَ
 

 یچٌذػبهلجزای احزاس َّیت ا. 1-4-2-2

قٕب  ثطذٍٚوبض  ٞب٢ وؿت ٞب ٚ ثط٘بٔٝ زؾتطؾ٣ ثٝ زازٜ ٞب٢ ٔتٗسز٢ ثطا٢ ضاٜ ،4«ٌطٞب ضذٙٝ»

ٞبؾت. ثطا٢ افعا٤ف ا٥ٙٔت  ٞب، زظز٤سٖ اٖتجبض٘بٔٝ ٞب٢ ان٣ّ آٖ زاض٘س؛ أب ٤ى٣ اظ ضٚـ

بضثطاٖ ذٛز تٛاٖ اظ اَلاٖبت ٕٞٝ و ٣ٔ احطاظ ٤ٛٞت چٙسٖب٣ّٔ وٕه ثٝؾبظ٢ اثط٢،  شذ٥طٜ

ٞب٢ اثط٢ قٕب ٚاضز  تٛا٘ٙس ثٝ ثط٘بٔٝ ٔحبفٓت و٥ٙس ٚ ُٕٔئٗ ق٤ٛس وٝ فمٍ وبضوٙبٖ ٔدبظ ٣ٔ

 .(8: 1402پٛض،  )ٖجس٢ ٞب٢ حؿبؼ زؾتطؾ٣ زاقتٝ ثبقٙس قٛ٘س ٚ ثٝ زازٜ
 

 5کبرهٌذاى یدستزس تیزیهذ. 2-4-2-2

زاقتٝ  ٣قٕب زؾتطؾ ٢اثط طؾبذت٤زض ظ ٤ّ٣فب ب٤ثٝ ٞط ثط٘بٔٝ  ساض٘س٘ ٢بظ٥وبضٔٙساٖ ٘ اوثط

 وٙس ٣ٔ ٢ط٥خٌّٛ ٣اَلاٖبت ٣تهبزف ف٤طا٤تٟٙب اظ ٚ وبضٔٙساٖ ٘ٝ ٣زؾتطؾ وٙتطَ ثبقٙس.

 ٣٤ٌطٞب ضذٙٝثّىٝ اظ قٕب زض ثطاثط  (ؿتٙس٥ٞب ٘ ثٝ آٖ ٣وبضٔٙساٖ ٔدبظ ثٝ زؾتطؾ ٣ثطذ)

ٖ وبضٔٙسا ٣زؾتطؾ ت٤ط٤ٔس ٗ،٤ثٙبثطا .ا٘س س٤ٜوٝ اَلاٖبت وبضٔٙساٖ ضا زظز وٙس ٣ٔحبفٓت ٔ

                                                           
1. Abhijeet 

2. Cloud Security 
3. Consensus editorial 

4. hackers 

5. IAM 
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ٔؤثط ذٛاٞس  بض٥ثؿ ٢ؾبظ٢ اثط شذ٥طٜ ٢فًب ت٥قٕب زض أٙ بظٔبٖؾ ٢ٞبُ ٤ٞب ٚ فب ثٝ ثط٘بٔٝ

 . (8: 1402پٛض،  )ٖجس٢ ثٛز
 

 1ییکبربزاى ًْب یّب تیًظبرت بز فؼبل. 3-4-2-2

 ب٤ ٢ٞطٌٛ٘ٝ ٘بٞٙدبض م٥تكر ٢ثطا ٣٤وبضثطاٖ ٟ٘ب ٢ٞب ت٥فٗبِ ٥ُٚتحّٝ ٤ٚ تدع ٘ٓبضت

 ٢اثط ٢فًب ت٥أٙ ف٤ٔٙٓٛض افعا قٕب ٚ ثٝ ؾبٔب٘ٝ ٣احتٕبِ ٘مى ٞٙسٜز ٘كبٖ ٢ثسافعاضٞب

٘بقٙبذتٝ  2قٙبؾٝ ا٤ٙتط٘ت٣ ثب ٣زؾتٍبٞ ك٤َط ظا ٣ٕ٘ٛ٘ٝ، اٌط قره ٢اؾت. ثطا ٢يطٚض

 ٢ٞب ت٥فٗبِ ٤ٗا م٥. تكرس٥زٞ م٥ضا تكر آٖ س٥ثتٛا٘ ٣ضاحت ثٝ س٤قٛز، ثب ؾبٔب٘ٝٚاضز 

تب  زٞس ٣ٚ ثٝ قٕب أىبٖ ٔ ٙسو ٣وٕه ٔ ٌطٞب ضذٙٝ ت٥اظ فٗبِ ٢ط٥ثٝ خٌّٛ ٥ٗ٣طَج٥غ

 ،ٔٛخٛز ٢ٞب حُ اظ ضاٜ ٣ى٤ .س٥ضا ثطَطف وٙ ٣ت٥ٔكىلات أٙ ٗب٤ًٚ ؾط ٣٤ثسافعاضٞب ضا قٙبؾب

 ٢ؾبظ٢ اثط شذ٥طٜ ت٥أٙ ف٤اؾت وٝ زض افعا ذسٔت٣ ٖٙٛاٖ ٔطوع ٥ّٕٖبت ا٥ٙٔت٣ ثٝاؾتفبزٜ 

 ٢ٞب ٢ط٤پص ت٥آؾ ا٘ستٛ ٣ٔ بزقس٤ٜ ذسٔت ،ٗا٤ ثط وٙس. ٖلاٜٚ ٣ب٤٘ثٝ قٕب وٕه قب تٛا٘س ٣ٔ

 (.11: 2023، 4)ؾ٥ّٛا ٞب ضا انلاح وٙس ٚ آٖ وطزٜ 3پ٤ٛف ضا ؾبٔب٘ٝ

 ت٥اؾت. أٙ ٢جط٤ؾب ت٥أٙ ٢ؾپبض ثطٖٚ ٢ثط اثط ثطا ٣ٔجتٙ ضٚـ ،ز٤ٍط ضٚـ ه٤

زازٜ  پب٤ٍبٜ ت٥، ا5ٙٔنسا ض٢ٚ قٙبؾٝ ا٤ٙتط٘ت ت٥ٞب، أٙ حفبْت اظ زازٜ تٛا٘س ٣ؾپبض٢ ٔ ثطٖٚ

ٞب وٕه وٙس تب ثب  ثٝ ؾبظٔبٖ تٛا٘س ٣ٔ ٔٛاضز ٗ ٤ا ضا پٛقف زٞس.قجىٝ  ٣ٖٕٛٔ ت٥ٚ أٙ

 هٖٙٛاٖ ذسٔت ٤ ا٥ٙٔت ثٝ س.ٙٔمبثّٝ وٙ 6ٞب٢ ضثبت٣ قجىٝقجىٝ ٔب٘ٙس ثسافعاضٞب ٚ  سات٤تٟس

 .(9: 2023، 7تىِٙٛٛغ٤عؾٍٙفٛض ) اؾت ٞب ؾبظٔبٖ ٢زازٜ ثطا ت٥ٔحجٛة أٙ ٙس٤ٜحُ فعا ضاٜ
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ص1 ضوبرُ جذٍل کبرّبٕ افشاٗ  اهٌ٘ت خذهبت ابزٕ . راّ

 ضاٞىبضٞب٢ افعا٤ف ا٥ٙٔت ذسٔبت اثط٢

بضت ثط فٗب٥ِت ٔس٤ط٤ت زؾتطؾ٣ وبضٔٙساٖ اخطا٢ احطاظ ٤ٛٞت چٙسٖب٣ّٔ ب٣٤ ٓ٘ 1ٞب٢ وبضثطاٖ ٟ٘
 

 وٙتطَ زؾتطؾ٣ وبضٔٙساٖ
جٔبضظٜ ثب  ٛظـ وبضٔٙساٖ ثطا٢  آٔ

 ف٥ك٥ًٙ
 2اثط ثٝ اثط٥ٌط٢  اؾتفبزٜ اظ پكت٥جبٖ

بضت اثط٢ض اؾتفبزٜ اظ اثط ذهٛن٣ بض٢ٚ  ٓ٘ اَٚ ٤ٚ3سازٍ٘  ٞب٢ پ٥كطفتٝ اؾتفبزٜ اظ فب٤ط

 اخطا٢ تؿت ٘فٛش ٥ٌط٢ ٔٙٓٓ پكت٥جبٖ

 

 ابزی خذهبتهؼوبری هفَْهی فٌبٍری . 5-2-2

قٛ٘س. ا٤ٗ  اثط٢ ثب ٤ىس٤ٍط تطو٥ت ٣ٔ فٙبٚض٢قٛز وٝ اخعا٢  ا٢ ٌفتٝ ٣ٔ ثٝ ق٥ٜٛ «ٕٗبض٢ اثط٢ٔ»

ط٤ك ا٤ٙتط٘ت ٚ فًب٢ اثط٢ زض اذت٥بض وبضثطاٖ لطاض زٞس وٝ ٔٙبثٕ چٍٛ٘ٝ اظ َ ٕٔٗبض٢ ٘كبٖ ٣ٔ

تط٢ ثسا٥٘ٓ ٕٔٗبض٢ اثط٢ چ٥ؿت ثب٤س اثتسا اخعا٢ آٖ ضا  ٥ٌطز. ثطا٢ ا٤ٙىٝ ثٝ قىُ زل٥ك ٣ٔ

 (:4: 1401، )آلب٣٤ ثكٙبؾ٥ٓ. ٕٔٗبض٢ ضا٤ب٘ف اثط٢ اظ اخعا٢ ظ٤ط تكى٥ُ قسٜ اؾت

 اًذ بک ؛4دٌّذُ سوت خذهت .1

وٙٙسٜ ٕٔٗبض٢ اثط٢ ثب آٖ  ئٝقٛز وٝ فمٍ قطوت اضا ط٢ ٌفتٝ ٣ٔثٝ لؿٕت٣ اظ ٕٔٗبض٢ اث ،ا٘س ثه

ٞب٢ اثط٢ اظ خّٕٝ  ٞب٢ ذسٔت وبض زاضز. ا٤ٗ لؿٕت قبُٔ تٕبْ ٔٙبثٕ ٔٛضز٥٘بظ ٔكتط٢ؾطٚ

ٞب٢ ٔدبظ٢  ٞب٢ وٙتطَ تطاف٥ه ٚ اپ٥ّى٥كٗ ؾبظ٢، ٔىب٥٘عْ ٞب٢ ٔدبظ٢، فًب٢ شذ٥طٜ ٔبق٥ٗ

 .قٛز ٣ٔ

ت ؛5سوت كبربز .2  اًذ فزاً

ٖجبضت ز٤ٍط،  افتس. ثٝ ت ٔكتط٢ ضا٤ب٘ف اثط٢ ٣ٔاتفبلبت٣ اؾت وٝ زض ؾٕ ،ا٘س طا٘تٔٙٓٛض اظ ف

٥ى٥كٗ ٞب٣٤ اؾت وٝ ٔكتط٢ ثطا٢ اتهبَ ثٝ ذسٔت اثط٢ ٚ اؾتفبزٜ اظ ذسٔبت آٖ  ٞب ٚ ثط٘بٔٝ اپّ

خعء  ٞب اؾتفبزٜ و٥ٙس َ ثٝ ا٤ٗ ذسٔتثطا٢ ٔثبَ ٔطٚضٌط٢ وٝ ثب٤س ثطا٢ اتهب. ٥ٌطز وبض ٣ٔ ثٝ

 .آ٤س ٝ حؿبة ٣ٔا٘س ث فطا٘ت

                                                           
1. End-User 

2. Cloud-to-Cloud 

3. Cloud Monitoring & Logging 

4. Back-End (Server-Side) 

5. Front-End (Client-Side) 
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 1ضبکِ .3

٥ى٥كٗ ٚ ذسٔت ٖجبضت اؾت اظ قجىٝ وٙس. ا٤ٗ قجىٝ ثٝ  ٞب٢ اثط٢ اضتجبٌ ثطلطاض ٣ٔ ا٢ وٝ ث٥ٗ اپّ

٣٘ٚ ٚ اپ٥ّى٥كٗ اٛٞٙس اظ ظ٤طؾبذت ٞب٣٤ وٝ ٣ٔ وبضثطاٖ ث٥ط زٞس  اخبظٜ ٣ٔ ،ٞب٢ اثط٢ اؾتفبزٜ وٙٙس ذ

 تب ثٝ ٤ىس٤ٍط ٚنُ قٛ٘س.
 

 اًَاع هؼوبری ابزی. 1-5-2-2

ٞب٢ اثط٢ زاض٤ٓ وٝ ٞط ؾبظٔبٖ ٤ب فطز٢ ثب تٛخٝ ثٝ ٥٘بظٞب٣٤ وٝ  بض٢ ان٣ّ ثطا٢ ذسٔتؾٝ ٕٔٗ

ٞط  پػٚٞفتٛا٘س ٤ه ٔٛضز ٤ب چٙس ٔٛضز اظ ا٤ٗ ذسٔبت ضا اؾتفبزٜ وٙس. زض ا٤ٗ لؿٕت اظ  زاضز ٣ٔ

اٛٔ ٕٔٗبض٢ اثط٢  تٛي٥ح ٣ٔ ثطزٜ ٚ ٞب ضا ٘بْ ٤ه اظ ا٤ٗ ذسٔت قبُٔ  (1)ُٔبثك قىُ ز٥ٞٓ. ا٘

 .(9: 1393 ،٢ز )اقتٟبضزقٛ ٤ط ٣ٔاٛضز ظٔ
 

 
اع هؼوبرٕ ابز1ٕ ضوبرُ ضکل  . اًَ

                                                           
1. Network 
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ٖٙٛاٖ  ثؿتط ثٝ ،ٖٙٛاٖ ذسٔت افعاض ثٝ ٘طْا٘س اظ:  ٖجبضت زٞس ٣ٝ ضا٤ب٘ف اثط٢ اضائٝ ٔوذسٔبت٣ 

اٖٛ ذسٔت ثٝ تذسٔت ٚ ظ٤طؾبذ ٖٙ: 
 

 ػٌَاى خذهت افشار بِ ًزم .1

افعاض زض  ٘طْ هٝ پطزاظق٣ ٔٙفطز اظ ٤و قٛز ٣نٛضت٣ اضائٝ ٔ بضثط ثٝو تا٤ٗ ذسٔت ثٙب ثٝ زضذٛاؾ

ا٤ٗ  هٕوٙس. ثٝ وز٣ٞ  بضثط ٟ٘ب٣٤ ذسٔتوظٔبٖ ثٝ چٙس٤ٗ  ٞٓ تٛا٘س ٣ٚ ٔ قٛز ٣ٔح٥ٍ اثط اخطا ٔ

زض پكت٥جب٣٘  ُٚ ثبٖث تؿ٥ٟ ت٥٘ؿ وبضثطاٖ ب٤١٘افعاض ض٢ٚ ضا ت ٘طْهذسٔت ز٤ٍط ٥٘بظ٢ ثٝ ٘

. قٛز ٣ت قسٜ ٚ تٛؾٍ آٖ ازاضٜ ٔهع٢ ٘وزٞٙس٠ ٔط ذسٔت هافعاض تٟٙب ض٢ٚ ٤ ؛ ظ٤طا ٘طْقٛز ٣ٔ

ا٤ٗ ت ٔع٤ ٤ٗتط زٞٙسٜ ٥٘بظ ثٝ اضتمب زاضز. ثعضي افعاض ذسٔت افعاض ٥٘ع تٟٙب ٘طْ ثطٚظضؾب٣٘ ٘طْ تخٟ

 ،٢)اقتٟبضز تاؾ تثؿتط ا٤ٙتط٘ ٥١ّٚؾ ثٝ افعاض زض ٞط ٘مُٝ بضثط ثٝ ٘طْوذسٔت زؾتطؾ٣ زائ٣ٕ 

1393 :9).  

 فبػی ابزیی دّب سبسهبىضٌبسی  هفَْم. 6-2-2

 ٥ٍٚ ٔح سات٤تٟس ت٥زض پبؾد ثٝ ٔبٞ ٣اؾبؾ طات٥٥زض ََٛ ظٔبٖ ثب تغ ٣زفبٖ ٢ٞب ؾبظٔبٖ

ثٝ ؾٕت  ،٣اظ تحٛلات ا٘ملاة نٙٗت ط٥ٞب اثتسا ثب تأث ؾبظٔبٖ ٤ٗ. اا٘س بفت٤ٝتحَٛ  ٣طا٥٘ٛٔپ

 ٙسٞب٤اٚ فط عات٥تدٟ ٗ،٥لٛا٘ ٢حطوت وطز٘س وٝ قبُٔ اؾتب٘ساضزؾبظ ٥ٙ٣ٔبق ٢ؾبذتبضٞب

 ٢ٞب ؾبظٔبٖ ٗ،٤٘ٛ سات٤ؾطز ٚ ْٟٛض تٟس ًخٙ ب٤ٖ. ثب پب(3: 2005ٚ ٕٞىبضاٖ،  1ٗ)چَ ثٛز

زاز٘س. زض ٖهط  ط٥ٔؿ ط٥٥تغ س٤خس ٢ٞب اُ٘جبق ثب چبِف ٢ثطا تط ٢ ظ٤ؿت٣ثٝ ؾبذتبضٞب ٣زفبٖ

ٚ  ٣اَلاٖبت ٢ثٝ ثطتط ٢ؾبظ اظ زا٘ف ٚ قجىٝ ٢ط٥ٌ ثب ثٟطٜ س٤ٞب ثب ؾبظٔبٖ ٤ٗا ،٣وٙٛ٘

 ٤ٗ٘ٛ ٢ٞب ٢اظ فٙبٚض ؾتفبزٜپطزاظـ ٚ ا٘تكبض ٔؿتٕط اَلاٖبت ٚ ا ٚ ثط بثٙس٤زؾت  ٣قٙبذت

 ٢ٞب ٔفْٟٛ ؾبظٔبٖ ؾبظ ٥ٝٙتحٛلات، ظٔ ٤ٗٚ ٔؤثط تٕطوع وٙٙس. ا ٤ٕؾط ٢ط٥ٌٓ ٥تهٕ ٢ثطا

 .قسٜ اؾت ٣زا٘ف ٚ اَلاٖبت زفبٖ ت٤ط٤ٞب زض ٔس آٖ ت٥ٚ إٞ ٢اثط ٣زفبٖ

ثـٝ قـىُ خٙـً  ط وـطزٜ ٚـ٥٥اَلاٖبت ٚ اضتجبَـبت تغ ٢ت ٘جطزٞب زض ٖهط فٙبٚض٥ٔبٞ

 ٢ٔٙٓٛض ثطتط ثٝ ٢فٙبٚض ٢ٞب ذهٛل اؾتفبزٜ اظ ؾبٔب٘ٝ  ا٤ٗ زض اؾت؛ اَلاٖـبت زضآٔسٜ

دبز ٤ا .(3: ٢1390، )ٖجس سٙوٙ ٣فب ٤ٔا٢ زفب٣ٖ ٞب ؾبظٔبٖزض  ٣ـبت٥٘مف ح ٣اَلاٖبت

                                                           
1. Chan 
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ٞب  ٗ ؾبظٔب٤ٖٚض٢ ا ثٟطٜ ٢وكٛض ٚ اضتمب ٣زفب٢ٖ ٔرتّف ٟ٘بزٞب ٢ٞب زض ثرف ٣ٕٞبٍٞٙ

ثطذٛضزاض اؾت ٚ ثب اؾتفبزٜ اظ  ٣٤ت ثبلا٥ْٟ٘ٛٛض، اظ إٞ ٢ٞب ٢ثط اؾتفبزٜ اظ فٙبٚض ٣تٙٔج

 ٤بفت.  ٗ ٟٔٓ زؾتا٤ٝ ث تٛاٖ ٣ٕ٘ ٤ٕ٣لس ٢ٞب ٢ٚ فٙبٚض ٣ؾٙت ٢ٞب ضٚـ

 ٢ض٤ع٢ ثطا زض حبَ ثط٘بٔٝ ٣زفبٖ ٢ٞب ب اظ خّٕٝ ؾبظٔب٥ٖز٘ ٢ٞب أطٚظٜ اغّت ؾبظٔبٖ 

ْٟ٘ٛٛض تٛا٘ؿتٝ  ٢ه فٙبٚض٤ٖٙٛاٖ  ثٝ ٢ب٘ف اثط٤ضا .ٞؿتٙس ٢ب٘ف اثط٤ٍ ضا٥ٟٔبخطت ثٝ ٔح

ط ٚ ٤پص ٍ اُ٘ٗبف٥بٖ وبضثطاٖ، ٔح٥ٔ ٢وبضثطز ٢ٞب ٌصاض٢ ٔٙبثٕ ٚ ثط٘بٔٝ اقتطان  ثب ثٝ

بت ذٛز ٚ ٥ثط اؾبؼ ذهٛن ٢ب٘ف اثط٤س؛ ِصا ضا٤ٕ٘ب دبز٤ٞب ا ضا زض ؾبظٔبٖ ٢لسضتٕٙس

ٚ  ٥ٌطزاؾتفبزٜ لطاض  ٛضزكتط ٥ٔچٝ ثتٛؾٗٝ ٞط ٢ثطا تٛا٘س ٣ٔ ٣زفبٖ ٢ت ٟ٘بزٞب٥حؿبؾ

ٗ ٤ا ٢ىپبضچٝ ضا ثطا٤ ٥ُ٣ٚض٢، ٔح ف ثٟط٤ٜٔطاوع زازٜ ٚ افعا ٢ٞب ٤ٝٙوبٞف ٞع ثط ٖلاٜٚ

 (.9: 2021، 1)ٔب٤ىطٚؾبفت آغٚض س٤ٕ٘ب دبز٤ٞب ا ؾبظٔبٖ

٤ِٛٚت اؾبؾ٣ زض ٤ه ا ٣زفبٖ ٢ٞب زض ؾبظٔبٖ ٔجت٣ٙ ثط ذسٔبت اثط٢ تس٤ٚٗ ثط٘بٔٝ

 :زازنٛضت ذلانٝ ثٝ قطح ظ٤ط اضائٝ  ثٝ تٛاٖ ٣ٔ اض ٞب خٙجٝا٤ٗ  وكٛض ذٛاٞس ثٛز.

 ٝٔ٢ٞبزض ؾبظٔبٖ تٛؾٗٝ ذسٔبت اثط٢ أٗزل٥ك ٚ ؾٙد٥سٜ ثطا٢  َطاح٣ ثط٘ب 

 ؛(4: 1395نفت،  ٢ٔٛحسٚ  ٢ِٚٛ)٣ زفبٖ

  ٣ زفبٖ ٢ٞبزض ؾبظٔبٖ ذسٔبت اثط٢ أٗ تٛؾٗٝزاقتٗ ٍ٘بٜ ولاٖ ٚ ضاٞجطز٢ ثطا٢

 (؛8: 1396ٚ ٕٞىبضاٖ،  ٢ِٚٛ)

 ٟنفت،  ٣ )٢ِٛٚ ٚ ٔٛحس٢زفبٖ ٢ٞبزض ؾبظٔبٖ ذسٔبت اثط٢ أْٗٛ تٛؾٗٝ ٔف

 (؛4: 1395

  ٕٞىبضاٖ،  لاضًٞٙ ٣)ضحٕتثطضؾ٣ تٟس٤سات ؾب٤جط٢ زض حٛظٜ اثط زفب٣ٖ وكٛض ٚ

 (؛9: 1401

 2تٛؾٗٝ ذسٔبت اثط٢ أٗ )ٌٛپتبٞب زض ٔٛاخٟٝ ثب  ٞب ٚ ؾبٔب٘ٝ ظ٤طؾبذت ثطضؾ٣ اثط 

 ؛ (6: 2023، 3ٚ ٚاق٥ؿت

                                                           
1. Microsoft Azure 

2. Gupta 

3. Vashisth 
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 1وطزٖ اثط زفب٣ٖ أٗ )ضِز٢وبضثطز٢  ثطا٢ زفب٣ٖ وكٛض ٞب٢ ؾبظٔبٖ ثٝ وٕه  ٚ

 (.8: 2012، ٥٘ٛٔ2ىب

ٍ ٥ه ٔح٤سات ٞؿتٙس. زض ٤ٞب ٚ تٟس اظ چبِف ٢بض٥ٔٙكأ ثطٚظ ثؿ ٣اقتطاو ٢ٞبٍ ٥ٔح

ٚ ٔؿبئُ ٔطثٌٛ  وٙٙس ٣اؾتفبزٜ ٔ ٣نٛضت اقتطاو ٞب ٚ ٔٙبثٕ ثٝ وبضثطاٖ اظ ؾبٔب٘ٝ ،٣اقـتطاو

 ٢ٞب ٖلاٜٚ، اضتجبٌ ثٝ .ت اؾت٥حبئع إٞ ٥ُ٣ٗ ٔح٥بثٕ زض چٙت ٤ٙٔط٤م ٚ ٔس٥ثـٝ ترهـ

ب ٤ٚ  ٣ت٥سات ا٤ٙٔدبز تٟس٤ٔؿتّعْ ا تٛا٘س ٣ٍط ٤ٔىس٤ٞب ثب  ـٗ ٘ٛٔ ؾبٔب٤ٝ٘ـبٖ ا٥ٔٛخـٛز ٔ

كٝ زض ٥وبضوطزٞب ٕٞ ٢ٌطزز. اٌطچٝ ٔؿبئُ ٔطثٌٛ ثٝ خساؾبظ ٣ت زؾتطؾ٥وبٞف لبثّ

ؾت سٜ ا٤وبُٔ ثطَطف ٍ٘طز ضَٛ ٗ چبِف ث٤ٝأب ا ُٔـطح اؾـت ٣زفـبٖ ٢ٞبٍ ٥ٔح

  (.12: 2015، 3)آضزاٌٙب

 ٢اثـط ـب٘ف٤ضا دـبز ٚ اؾـتمطاض٤ٔحٛض زض ا ٤ٗتط ٣ٖٙٛاٖ انّ ؾبظ٢ ثٝ ٗ ٔدبظ٥٢ٕٞچٙ

ـعاٖ ٥ٞب ضا ثـٝ ٔ ت اؾتفبزٜ اظ ٔٙبثٕ ؾبٔب٥ٝ٘لبثّ تٛا٘س ٣ؾبظ٢ ٔ . ٔدبظ٢ٌطزز ٣ُٔـطح ٔ

زض  تط ٢َٛض خس ثٝ تٛا٘س ٣ٔ ٣ٛٔدبز ٤ٕٖٔؿبئُ ُٔطح زض ا٢  ٕٞٝف زٞس. ٤افـعا ٢ـبز٤ظ

  .(8: ٢ِٛٚ1397، ) ُٔطح قٛز ٣زفبٖ ٢ٞب ؾبظٔبٖذسٔبت اثط٢ أٗ 
 

 
 خذهبت ابزٕ اهيدر  ٖت٘هلاحظبت هْن اهٌ. 2ضکل 

 

                                                           
1. Reddy 

2. Monika 

3. Ardagna 



 ٣خٟب٘ ىطز٤ثب ضٚ ٣زفبٖ ٢ٞب زض ؾبظٔبٖ ٢ذسٔبت اثط ٢ٔؿبئُ ضاٞجطز ٢ثٙس ت٤ٚ اِٚٛ ٣٤قٙبؾبٔمبِٝ پػٚٞك٣:                 186

 

 ٣ٖٕـٛٔ ٢ـب٘ف اثـط٤ضا اظ ٣زفـبٖ ٢ٞب ػٜ ؾبظٔب٤ٖٚ ٣ذهٛن ٢ب٘ف اثط٤ه ضا٥تفى

 ٢ٞب ت٤ٓس ثٝ اٍِٛض٤اَلاٖبت ثب ٢ط٤پص ٔٙٓٛض اقتطان ثٝ .(11: 2023، 1)پبچِىٛ اؾت ٣اِعأـ

ذسٔبت اثط٢ زض  ٣ت٥ٔلاحٓبت ٟٔٓ أٙ( 2) قىُ زضٛز. قَٛض وبُٔ تٛخٝ  ثٝ ٢ضٔعٍ٘بض

 ٘كبٖ زازٜ قسٜ اؾت. (8: ٣1397 ثطٌطفتٝ اظ ٔمبِٝ )٢ِٛٚ، زفبٖ ٢ٞب ؾبظٔبٖأٗ 

١ ٥ّثـٝ ٚؾـ ٣ٔتٙـٖٛ ٣تـ٥أٙ ٢ٕٔٗـبض ٢ٞب ، تبوٖٙٛ چبضچٛة٢ب٘ف اثط٤زض حٛظٜ ضا

، «٢اؾتب٘ساضز ٚ فٙبٚض ٣ؾبظٔبٖ ّٔ»ٔب٘ٙس  ٣ٚ ذهٛن ٣زِٚت ٢ٞب ٚ ؾبظٔبٖ پػٚٞكٍطاٖ

ت ٥ٝ ا٤ٙٔاتحبز»ٚ  3«بت اَلاٖبت ٚ قجى١ اضٚپ٥آغا٘ـؽ أٙ»، 2«زاضپب»، «آٔط٤ىبٚظاضت زفبٔ »

 6«فطٔب٘س٣ٞ ٚ وٙتطَ» ٚ 5«زٚزَف» ٟٔٓ ٢اضائٝ قسٜ اؾت. زض حبَ حبيط زٚ ٕٔٗبض 4«٢اثط

 ٢ب٘ف اثط٤ٍ ضا٥زض ٔح قسٖ ف٤ٞؿتٙس، زض حـبَ ثبظتٗط ٣٘ٓـبٔ ٢ٞب ٔرتم ؾبظٔبٖوٝ 

ه ؾٙس ٤ضا زض  ٣ت٥أٙ ٢ع ٔسَ ٔطخٕ ٕٔٗبض٥٘ ٢اؾتب٘ساضز ٚ فٙبٚض ٣. ٔؤؾؿٝ ّٔثبقس ٣ٔ

 .(9: 2021، 7)اتحبز ا٥ٙٔت اثط٢ س٤ٕ٘ب ٣ٔٔٙتكط  ؾبَ چٙسٞط ٔدعا 
 

 هغبلؼِ تغبیقی حَسُ خذهبت ابزی. 7-2-2

 ٙتط٘ت٤ا»ٚ  ٥ٕٚؾ بؼ٥ٔم ٢ٞب وطزٖ قجىٝ فطاز خبٔٗٝ ثط لبثُ اتىبغبِت ا سٌب٤ٜز ط٥٥تغ

لاظْ  ٥ٝٙظٔ ،٢ا ؾطٖت ٚ تساْٚ اضتجبَبت قجىٝ ،٢ساض٤ثٛزٖ، پب  زؾتطؼ اظ ٘ٓط زض «٣خٟب٘

ثٝ ٚخٛز آٚضزٜ اؾت. اغّت  ب٥ز٘ ٢اظ وكٛضٞب ٢بض٥ضا زض ثؿ ٢اثط ذسٔبت طـ٤پص ٢ثطا

اظ تٛؾٗٝ  ٣ا٘س، زض ؾُح آٚضزٜ ٢ضٚ ٢اثط ذسٔبتثٝ  ٖوٝ زض ؾُح ولا ٣٤وكٛضٞب

قسٜ  ت٤ط٤ٔس ٢ط٥ٌ ثٟطٜ ٣اَلاٖبت ٚ اضتجبَبت لطاض زاض٘س وٝ زض پ ٢فٙبٚض ٢ٞب طؾبذت٤ظ

 .ٞؿتٙس ذٛز ٢ا تحمك اٞساف تٛؾٗٝ ٢ثطا ٢اثط ب٘ف٤اظ ضا

                                                           
1. Pacheco 

2. Darpa 

3. European Network and Information Security Agency 
4. CSA 

5. Department of Defense Architecture Framework (DoDAF) 
6. C4ISR: Command, Control, Communications, Computers (C4) Intelligence, 

Surveillance and Reconnaissance (ISR) 
7. Cloud Security Alliance 
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ٔٙترت  ٢وكٛضٞب ٣بؾ٥ٚ السأبت ؾ ٞب بؾت٥ثرف، ُٔبِٗٝ ؾ ٤ٟٗٔٓ زض ٔٛضز ا ٘ىتٝ

وكٛضٞب،  ٤ٗزض ا ٢اثط ذسٔبتٞسف اظ ُٔبِٗٝ  ٤ٗثٙبثطا .اؾت ٢اثط ذسٔبت ٥ٝٙزض ظٔ

ٞب٢  ت٥٥ٗٗ ضٚـ اؾت. ٢اثط ذسٔبتپطزاذتٗ ثٝ  ٣زض چٍٍٛ٘ خبٕٔ س٤ثٝ ز ٣بث٥زؾت

ٞجطزٞب ٞب خٟت اضائٝ ضا٥ٌط٢ اظ ٘تب٤ح تحم٥مبت آٖقسٜ زض ؾب٤ط وكٛضٞب ٚ ثٟطٜاتربش

 چٝ اظ خٟب٣٘ ؾُح زض وكٛضٞب ٝو زٞس ٣ٔ ٘كبٖ ُٔبِٗبت ا٤ٗ ٘تب٤ح وٝچطا يطٚض٢ اؾت؛

ذسٔبت  اظ ٥ٌط٢ ثٟطٜ ٔٙٓٛض ثٝ بضٞب٣٤وؾبظٚ ٚ ؾبذتبضٞب ٞب، ثط٘بٔٝ ضاٞجطزٞب، ٞب، ٥ٌط٢ خٟت

  .وٙٙس ٣ٔ اؾتفبزٜ ذٛز ٞب٢ ضاٞجطزٞب ٚ ؾ٥بؾت ثٝ زؾت٥بث٣ ضاؾتب٢ زض اثط٢

ا٘س  زض ا٤ٗ تحم٥ك ٖجبضت ٔٛضزُٔب٢ِٝٗ اضظ٤بث٣ ثطا٢ ا٘تربة اؾٙبز ٚ وكٛضٞب٢ ٞب ٔؤِفٝ

 ؛ٚي٥ٗت ثبظ٤ٍطاٖ ٚ وبضثطاٖ ،ٚي٥ٗت ذسٔبت اثط٢ ،٘مكٝ ضاٜ زض تٛؾٗٝ ذسٔبت اثط٢ اظ:

ثطا٢ وكٛضٞب٣٤ ٕٞچٖٛ ا٤بلات ٔتحسٜ آٔط٤ىب، ضٚؾ٥ٝ، چ٥ٗ، اٍّ٘ؿتبٖ، اتحبز٤ٝ اضٚپب، 

 زضوٝ  ا٤ٗ ُٔبِٗبت اظ ثطآٔسٜ ٟٔٓ ٞب٤٢بفتٝ ثطذ٣ اؾتطا٥ِب، وطٜ خٙٛث٣، تطو٥ٝ ٚ لُط اؾت.

 تأث٥ط ٚ ٥ّس٢و تٛؾٗٝ ذسٔبت اثط٢ أٗ ٘مف ٞب٢ طزٞب ٚ ؾ٥بؾتضاٞج تس٤ٚٗ ٚ تج٥٥ٗ

 آٔسٜ اؾت. (2) زض خسَٚ ثبقس، تٛا٘س زاقتٝثؿعا٣٤ ٣ٔ
 )ٔحمك(خذهبت ابزٕ سهٌِ٘ تَسؼِ در طَرّبك اقذاهبت اسبسٖ ّبٕ اّذاف، راّبزدّب ٍ گشارُ .2 ضوبرُ جذٍل
 خذهبت ابزٕ سؼِسهٌِ٘ تَ در طَرّبك اسبسٖ ٍ اقذاهبتاّذاف، راّبزدّب  ردٗف

 ذسٔبت اثط٢تط٤ٚح تٛؾٗٝ  ٞب زض تٕطوع زِٚت 1

ٚ وٕه ثٝ ذسٔبت اثط٢ تك٤ٛك ضقس ٚ ٘ٛآٚض٢  ؾ٥بؾت٣ زض اٖٕبَ چبضچٛة ،زاقتٝ وٙٙسُٜ ٥تؿٟ ٞب ٘مف زِٚت 2

 آٖ ثب وبٞف ٔٛإٌ٘ؿتطـ 

ٞب، تٛؾٗٝ  حبو٥ٕت زازٜ، ٢ٔٗٙٛ ت٥تٕطوع ثط ٔٛيٖٛبت٣ ٥ٓ٘ط ا٥ٙٔت ؾب٤جط٢، حفّ حط٤ٓ ذهٛن٣، ٘ٛآٚض٢ ٚ ٔبِى 3

 .ا٣ِّّٕ ٚ ث٥ٗ ٣ّٔاؾتب٘ساضزٞب، ٔكبضوت ٣ٕٖٔٛ ٚ ذهٛن٣ زض ؾُٛح ٔرتّف ٔح٣ّ، 

 ٢زض حٛظٜ ذسٔبت اثط ٣ترهه ٢ٞب ثط٘بٔٝٚ وع اا٤دبز ٔط 4

 ٞب زض وٙبض تم٤ٛت ٘ٛآٚض٢ تٛؾٗٝ ٟٔبضتٔترهم ٚ  ٥٘ط٢ٚ تطث٥ت ٔٙٓٛض ثٝ آٔٛظق٣ ٞب٢ ثط٘بٔٝ 5

 صاض٢ ٚ اؾتب٘ساضزٞب٢ تٛؾٗٝ ذسٔبت اثط٢ٌ ثٟجٛز چبضچٛة لبٖ٘ٛ 6

 ز٣ٞ ذسٔبت اثط٢ خٟت ٚ ز٣ٞ قىُ ٌصاض٢ وكٛضٞب زض ٞسا٤ت، افعا٤ف ؾطٔب٤ٝ 7

 ٞب٢ ٔرتّف ذسٔبت اثط٢ اضتمب٢ تحم٥ك ٚ تٛؾٗٝ زض ظ٥ٔٙٝ 8

 ٔٙٓٛض ا٘تمبَ فٙبٚض٢ ٕٞب٘ٙس اتحبز٤ٝ اضٚپب ٞب٢ ٔكتطن تحم٥مبت٣ ثب وكٛضٞب٢ پ٥كطٚ ثٝ ثط٘بٔٝ 9

 ٤ٚٗ لٛا٥٘ٗ ٚ ٔمطضات اؾتفبزٜ اظ زازٜ زض ؾب٤ٝ ضٖب٤ت حط٤ٓ ذهٛن٣ ٚ حفّ ا٥ٙٔتتس 10

 ذسٔبت اثط٢ ٞب٢ توقط ثطا٢ ٔب٥ِبت٣ أت٥بظٞب٢ اُٖب٢ 11

 ٢ أٗذسٔبت اثط تٛؾٗٝ ٢ثطا٢ ث٣ًٗ اظ وكٛضٞب ٞب اضتف ٥ٌٓصاض٢ ٖٓ ؾطٔب٤ٝ 12
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 تحقیق ضٌبسی رٍش. 3

زض  ٢ذسٔبت اثط ٢ٔؿبئُ ضاٞجطز ٢ثٙس ت٤ٚ اِٚٛ ٣٤ثٝ قٙبؾب ٣خٟب٘ ىطز٤ثب ضٚ ك٥تحم ٤ٗا

وكف  ٢ًٕٖٔٛ )ثطا ٥ُپػٚٞف اظ زٚ ضٚـ تحّ ٤ٗازض اؾت. پطزاذتٝ  ٣زفبٖ ٢ٞب ؾبظٔبٖ

. قسٜ اؾتٞب( اؾتفبزٜ  زازٜ ٢ثٙس َجمٝ ٢)ثطا ٣ف٥و ٢ٔحتٛا ٥ُ( ٚ تح٣ّٔفٟٛٔ ٢اٍِٛٞب

ثب  ٔحتٛا ٥ُتحّ اؾت. ٣ٚ ا٘تربث ٢ثبظ، ٔحٛض ٢ًٕٖٔٛ قبُٔ وسٌصاض ٥ُٔطاحُ تحّ

زض ا٤ٗ ٔمبِٝ  .ٜ اؾتقسٞب ا٘دبْ  ٔمِٛٝ ٣ٚ ٔحبؾجٝ فطاٚا٘ MAXQDA  افعاض اؾتفبزٜ اظ ٘طْ

 ٣وٕ ٢ٞب ٘بٔٝ، زازٜ ٔهبحجٝ ٚ پطؾف ٗ،٥ًٔبٔ ٥ُتحّ ،٥ّ٣تحّ-٣ف٥ضٚـ تٛن اؾتفبزٜ اظ ثب

 ت.اؾ قسٜ ٣ضا ثطضؾ ٣ف٥ٚ و

، 1)ز٤ٛ٤ِس ضاٞجطز ٤ٗزض ؾُح ولاٖ اظ چطذٝ تسٚ ك،٥تحم ٤ٗضاٞجطز زض ا ٤ٗتسٚ ٢ثطا

وٙتطَ ٚ  ،٢ؾبظ بز٥ٜضاٞجطز، پ ٤ٗتسٚ ،٥ُ٣وٙىبـ ٔح ،٣، قبُٔ وٙىبـ ٔفٟٛٔ(38: 2011

اظ  ع٥٘ ٣٤اخطا ٢ٞب . زض ٌبْ(31: 2013، 3ٚ ِّ٘ؿٖٛ 2)اِرفبخ٣ اؾتفبزٜ قسٜ اؾت ٣بث٤اضظ

اظ  ٢ط٥ٌ ٚ ثٟطٜ ٢جط٤ؾب ت٥أٙ ٣ّٔ ٢ضاٞجطز ٤ٗتسٚ ٢ثٝ ٘بْ ضإٞٙب «٤ٛ ٣ت ٢آ»ضٚـ ؾٙس 

 ٢جط٤ؾب ت٥أٙ ٣ضاٞجطز ّٔ ٤ٗتسٚ ٢اظ ضإٞٙبزض ٚالٕ  ذجطٌبٖ اؾتفبزٜ قسٜ اؾت. 4ئت٥ٞ

ٚ  ٣٤قٙبؾب ٢چبضچٛة ٔٗتجط ثطا ه٤ٖٙٛاٖ  ٔربثطات ثٝ ٣إِّّٗ ٥ث ٤ٝقسٜ تٛؾٍ اتحبز اضائٝ

 اؾتفبزٜ قسٜ اؾت ٣زفبٖ ٢ٞب زض ؾبظٔبٖ ٢ذسٔبت اثط ٢ٔؿبئُ ضاٞجطز ٢ثٙس ت٤اِٚٛ

ٞب وٕه  ثٝ ؾبظٔبٖ ،٣ٔطخٕ خٟب٘ ه٤ٖٙٛاٖ  ضإٞٙب ثٝ ٤ٗ. ا(11: 2024، 6ٚ اِطثب٣ٖ 5)اِساخٝ

 ٣إِّّٗ ٥ث ٢ذٛز ضا ثط اؾبؼ اؾتب٘ساضزٞب ٢ٚ فٙبٚض ٣ت٥أٙ ٢تب ضاٞجطزٞب وٙس ٣ٔوٕه 

 .وٙٙس ٤ٗتسٚ

 ك٥تحم بت٥ازث اظ) ٤ٌٝٛ 81 ثب ؾبذتٝ ٔحمك ٘بٔٝ پطؾف اظ ٣اؾبؾ ٔؿبئُ احهبء ٔٙٓٛض ثٝ

 ثٌٛٔط اَلاٖبت ف٤پٛ ٚ ف٤پب ثٝ ٔٗٙب٢ ٥ُ٣ٔح ٣ثطضؾ ٚ فطنت ٚ يٗف، لٛت، ٘مبٌ

                                                           
1. David 

2. Alkhafaji 

3. Nelson 

4. Panel 

5. AlDaajeh 

6. Alrabaee 
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 ٣٤ضٚا اظ ٘بٔٝ پطؾف ٣٤ضٚا ؾٙدف ٢ثطا. قس اؾتفبزٜ اؾت( قسٜ اؾترطاج سات٤تٟس ثٝ

 . اؾت قسٜ اؾتفبزٜ ٣ا٤ٔحتٛ

 ٢ضاٞجطز حٛظٜ ب٥ٖٔتِٛ ٚ ٘ٓط نبحت ذجطٌبٖ اظ ٢تٗساز قبُٔ پػٚٞف ٢آٔبض خبٔٗٝ

ا٘تربة   «٣ثطف ٌِّٛٝ» ٚ «ٞسفٕٙس ٢ط٥ٌ ٕ٘ٝ٘ٛ» ضٚـ ثب وٝ ٞؿتٙس وكٛض اَلاٖبت ٢فٙبٚض

 ثٝ ٣٘ٓطذٛاٞ ٘فط 30 تٗساز حسٚزاظ  ٢ا ٘بٔٝ پطؾف ٣َ ٢٘ٓط اقجبٔ ثٝ س٥ٖضؾ قس٘س. ثطا٢

ثٙس٢ ٔؿبئُ زض  ٘بٔٝ، فطا٤ٙس ا٤ِٛٚت ٞب اظ َط٤ك پطؾف آٚض٢ زازٜ . پؽ اظ خٕٕآٔس ُٖٕ

 چٟبض ٔطحّٝ ا٘دبْ قس:
 

 تحبسبِ هیبًگیي ًوزات اّویه. 1

( اظ ٘ٓطات ذجطٌبٖ 10تب  ٤ٌٛ1ٝ، ٥ٔب٥ٍ٘ٗ ٕ٘طات ا٥ٕٞت )زض ٔم٥بؼ  81ط ٤ه اظ ثطا٢ ٞ

 .ٔحبؾجٝ قس
 

1اطِ اطِ پی اطِ تحلیل آهبری بب. 2
 

ٞب٢ تٛن٥ف٣ )٥ٔب٥ٍ٘ٗ، ا٘حطاف ٥ٗٔبض( ٚ تح٣ّ٥ّ )ٕٞجؿت٣ٍ  ٞب ثب اؾتفبزٜ اظ آظٖٔٛ زازٜ

ث٥ٗ ٘ٓطات ذجطٌبٖ بزاض٢ پ٥طؾٖٛ( ثطضؾ٣ قس٘س تب ا٥َٕٙبٖ حبنُ قٛز وٝ تفبٚت ٔٗٙ

 ز.ٚخٛز زاض
 

 تأییذ ًْبیی تَسظ ّیئت خبزگبى. 3

٘فط اظ ذجطٌبٖ اضقس ٔٛضز ثحث لطاض ٌطفت ٚ  10ا٢ ثب حًٛض  ثٙس٢ زض خّؿٝ ٘تب٤ح ا٤ِٛٚت

ٞب٢  تٟٙب ثط اؾبؼ زازٜ ٞب ٘ٝ انلاحبت ٟ٘ب٣٤ اٖٕبَ قس. ا٤ٗ ٔطحّٝ ت٥ًٕٗ وطز وٝ ا٤ِٛٚت

 س.ا٘ ٞب٢ زفب٣ٖ ت٥٥ٗٗ قسٜ و٥ف٣ ٚ ضاٞجطز٢ ؾبظٔبٖثّىٝ ثب زض ٘ٓط ٌطفتٗ ٔلاحٓبت  و٣ٕ

 
 2ذیاستخزاج ًقبط قَت، ضؼف، فزصت ٍ تْذ تحلیل. 4

ٞب ٚ تٟس٤سٞب لطاض ٌطفتٙس تب  قسٜ زض چبضچٛة ٘مبٌ لٛت، يٗف، فطنت ٔؿبئُ قٙبؾب٣٤

 س.ٞب ؾٙد٥سٜ قٛ٘ ٞب زض تٗبُٔ ثب ٖٛأُ زاذ٣ّ ٚ ذبضخ٣ ؾبظٔبٖ ا٤ِٛٚت
 

                                                           
1. IBM SPSS 

2. SWOT Analysis (Strenghts, Weaknesses, Oppurtunities, Threats). 



 ٣خٟب٘ ىطز٤ثب ضٚ ٣زفبٖ ٢ٞب زض ؾبظٔبٖ ٢ذسٔبت اثط ٢ٔؿبئُ ضاٞجطز ٢ثٙس ت٤ٚ اِٚٛ ٣٤قٙبؾبٔمبِٝ پػٚٞك٣:                 190

 

 ًبهِ پزسصرٍایی ٍ پبیبیی . 1-3

 رٍایی هحتَایی. 1-1-3

٘بٔٝ، اظ ضٚـ اٖتجبضؾٙد٣ تٛؾٍ ذجطٌبٖ اؾتفبزٜ  ثطا٢ ا٥َٕٙبٖ اظ ضٚا٣٤ ٔحتٛا٣٤ پطؾف

٘ٓطاٖ  قسٜ زض اذت٥بض تٗساز٢ اظ ٔترههبٖ ٚ نبحت ٘بٔٝ َطاح٣ قس. ثس٤ٗ ٔٙٓٛض، پطؾف

 حٛظٜ فٙبٚض٢ اَلاٖبت ٚ ا٥ٙٔت ؾب٤جط٢ لطاض ٌطفت. ا٤ٗ ٔترههبٖ قبُٔ اؾبت٥س

ٞب٢ زفب٣ٖ ٚ وبضقٙبؾبٖ ثب ؾبثمٝ زض  زا٘كٍب٣ٞ، ٔس٤طاٖ اضقس فٙبٚض٢ اَلاٖبت زض ؾبظٔبٖ

آٚض٢ ٘ٓطات ٚ پ٥كٟٙبزات، انلاحبت لاظْ زض  حٛظٜ ضا٤ب٘ف اثط٢ ثٛز٘س. پؽ اظ خٕٕ

َٛض وبُٔ اثٗبز ٔرتّف  ب ا٥َٕٙبٖ حبنُ قٛز وٝ ؾؤالات ثٝت ٌطز٤س٘بٔٝ اٖٕبَ  پطؾف

 س.ٞٙس ٚ اظ ٘ٓط ٔحتٛا٣٤ ٔٗتجط ٞؿتٙز ٔٛيٛٔ تحم٥ك ضا پٛقف ٣ٔ
 

 ًبهِ پبیبیی پزسص. 2-1-3

٤ى٣ اظ  ،اؾتفبزٜ قس. ا٤ٗ ضٚـ 1«آِفب٢ وطٚ٘جبخ»اظ ضٚـ  ٝ،٘بٔ ثطا٢ ؾٙدف پب٤ب٣٤ پطؾف

٥ٌط٢ پب٤ب٣٤ اثعاضٞب٢ تحم٥ك اؾت. ٔمساض آِفب٢ وطٚ٘جبخ  ٞب ثطا٢ ا٘ساظٜ تط٤ٗ ضٚـ ٔتساَٚ

زٞٙسٜ پب٤ب٣٤ ثبلا٢  ٘كبٖ ؛ ا٤ٗ أطٔحبؾجٝ قس 89/0 ٘بٔٝ حبيط ثطاثط ثب ثطا٢ پطؾف

لجَٛ ثطا٢  ٖٙٛاٖ حسالُ ٔمساض لبثُ ثٝ 7/0٘بٔٝ اؾت. ٔمبز٤ط آِفب٢ وطٚ٘جبخ ثبلا٢  پطؾف

بث٥ّت ٘بٔٝ اظ ل زٞس وٝ پطؾف آٔسٜ ٘كبٖ ٣ٔ زؾت ٔمساض ثٝ ؛قٛز ٘ٓط ٌطفتٝ ٣ٔپب٤ب٣٤ زض 

 ت. اٖتٕبز ثبلا٣٤ ثطذٛضزاض اؾ
 

 ّب دادُ ٍتحلیل تجشیِ ٍ ی تحقیقّب بفتِی. 4
 تحقیق یّب بفتِی. 1-4

   یهفَْه کٌکبش. 1-1-4

 ٢ٞب ؾبظٔبٖ ،٢اثط ذسٔبت ٢٘ٓط ٣ٔجب٘ ،ٔطتجٍ ٚ ٣ثبلازؾت اؾٙبز ٣ثطضؾ ثٝ ٣ٔفٟٛٔ وٙىبـ زض

 زض ٢اثط ذسٔبت تٛؾٗٝ ٣م٥تُج ُٔبِٗٝ ،٢اثط ٣زفبٖ ٢ٞب ؾبظٔبٖ بت٥ازث ٔطٚض ،٣زفبٖ

 طاٖ،٤ا ٣اؾلأ ٢خٕٟٛض ٤ٕٝٞؿب ٚ كطفت٥ٝپ ٢ضٞبوكٛ ٢ضاٞجطز اؾٙبز كتبظ،٥پ ٢وكٛضٞب

 ،٢اثط ذسٔبت ٚ اَلاٖبت ٢فٙبٚض حٛظٜ زض طا٤ٖاج.ا. ط٥تساث ٚ ٞب بؾت٥ؾ ٣ثطضؾ

                                                           
1. Cronbach alpha 
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... ٚ آٖ اضوبٖ ٚ ٢ضاٞجطز َطح قٙبؾ٣ ٔفْٟٛ ،٢اثط ذسٔبت ٔٙٓط اظ ت٥أٙ ٣قٙبؾ ٔفْٟٛ

  .قس پطزاذتٝ

 ٣س٥ٌچ٥پ وبٞف ؾجت ّفٔرت ٢ٔٙٓطٞب اظ ؾبذتبض ه٤ ٥٥ٗتج ٚ قىؿتٗ ى٤ٙٝا ثٝ ٘ٓط

 كتط٥ث ٥٥ٗتج ٚ ٢ؾبظ قفبف قٛز، ؿت٤ٍٝ٘ط ثٗس ه٤ اظ تٟٙب ؾبذتبض وٝ اؾت ٣ظٔب٘ ثٝ ٘ؿجت

 اثٗبز ٥٥ٗتج ٚ زضن ثٝ ٣ب٤٘قب وٕه تٛا٘س ٣ٔ ٔرتّف ٢ٔٙٓطٞب اظ قسٜ اضائٝ ٣ٔفٟٛٔ ٔسَ

 ستٛا٘ ٣خبٕٔ ٚ وبُٔ ٔ ٣ٔسَ ٔفٟٛٔ ه٤ٚخٛز  ٍط،٤اظ َطف ز. س٤ٕ٘ب ٖآ ٌؿتطزٜ ٚ س٥ٜچ٥پ

 ٢ٞب ٌطٜٚ ب٥ٖٚ ا٘ؿدبْ زض ٔ ٣ٕٞبٍٞٙ دبز٤ضاٞجطزٞب ٚ ا ٣اٖتجبضؾٙد ،٣٤قٙبؾب ٗ،٤زض تسٚ

 ٣اضائٝ ٔسِزضنسز ٔمبِٝ  ٤ٗزض ا ،ضٚ اظا٤ٗوٙس.  فب٤ا ٣ٚ ذجطٌبٖ پػٚٞف ٘مف ٟٕٔ ٣وب٘ٛ٘

وطزٜ ٚ  ت٤ٞسا ب٤ٔٙس ٚ پٛ ٘ٓبْ ٣ثٝ قىّ اأٗ ض ٢تٛؾٗٝ ذسٔبت اثط ٙس٤اوٝ فط ٥ٓٞؿت

 ٌصاض بؾت٥ؾ ٢ٞب ٚ ؾبظٔبٖ ٌصاضاٖٝ ٤ؾطٔب ٘فٗبٖ، ٢ش ،٣انّ ٍطا٤ٖثبظ ٖب٥ٔ ٢ضٚاثٍ ٔؤثط

تأو٥س  ٔرتّف آٖ ٢اخعا ب٥ٖٚ تٗبُٔ ؾبظ٘سٜ ٔ ساض٤ٔسَ، ثط ٔكبضوت پب ٤ٗزض ا ثطلطاض ؾبظز.

 ٣أٗ، زؾتطؾ ٢ٚ تٛؾٗٝ ذسٔبت اثط ٢٘ٛآٚض ٢ثط اضتمب وٝ ٖلاٜٚ ٢ا ٌٛ٘ٝ ، ثٝقٛز ٣ٔ

اؾبؼ، پؽ اظ ُٔبِٗٝ اؾٙبز  ٥ٗفطاٞٓ وٙس. ثط ٕٞ ع٥ضا ٘ ٞب ٤ٝٙتط ٚ وبٞف ٞع ٌؿتطزٜ

٘ٓطاٖ حٛظٜ ّٖٓ ٚ  ثب نبحت ٣ترهه ٢ٞب ا٘دبْ ٔهبحجٝ ٚٚ خٟبٖ  طا٤ٖا ٣ثبلازؾت

  .٤ٓا بفت٤ٝخبٕٔ زؾت  ٣ٔسَ ٔفٟٛٔ ه٤ثٝ  ،٢فٙبٚض

قسٜ اؾت وٝ ثب  ٣َطاح ٢ا ٌٛ٘ٝ ثٝ ٣زفبٖ ٢ٞب ٔسَ، ضٚاثٍ زض ؾُح ؾبظٔبٖ ٤ٗزض ا

 بظ٥ٞب، ثٝ ٔحى اٖلاْ ٘ چبضچٛة ك٥زل ٥ٓٚ تٙٓ ٔٙبؾت ٢ٌصاض بؾت٥ؾ ٞب، طؾبذت٤ظ دبز٤ا

پبؾد  بظ٥٘ ٤ٗثٝ ا س٤ذسٔبت، ثرف ٖطيٝ ثتٛا٘س ثب اضائٝ ذسٔبت خس ٢زض حٛظٜ تمبيب

وٝ  ا٢ ٌٛ٘ٝ  ثٝ وٙس، ٣ُٖٕ ٔ بثٙس٤ٜ تىطاضقٛ٘سٜ ٚ ثٟجٛز ذٝچط ه٤نٛضت  ثٝ ٙس٤افط ٤ٗزٞس. ا

ٔساْٚ زض ثرف ٖطيٝ ذسٔبت  ٢ٛآٚضذسٔبت ٔٛخت تٛؾٗٝ ٚ ٘ ٢ٔساْٚ ثطا ٢تمبيب

 ٢ٞب ؾبظٔبٖ زض أٗ ٢اثط ذسٔبت تٛؾٗٝ ٣ٔفٟٛٔ ٔسَ ٣انّ اخعاء (3) قىُ زض .قٛز ٣ٔ

 .اؾت قسٜ  زازٜ  ٘كبٖ (ت٥أٙ ٚ ذسٔبت تمبيب ذسٔبت، ٖطيٝ ،٣)حىٕطا٘ ٣زفبٖ
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 ٖدفبػ ّٕب سبسهبى در اهي ٕابز خذهبت تَسؼِ ًْٖٗب ٖهفَْه هذل. 3 ضوبرُ ضکل

 ٣ّٔ ٢اؾٙبز ضاٞجطز ٥ُٚ تحّ ٣ّٖٕ بت٥ٔٙس ازث ثط اؾبؼ ٔطٚض ٘ٓبْ ك٥تحم ٣ٟٛٔٔسَ ٔف

 ٤ٝاتحبز ٢ٞب ثٝ ٌعاضـ تٛاٖ ٣ٔ ٢س٥قسٜ اؾت. اظ خّٕٝ ٔٙبثٕ وّ ٣َطاح ٣إِّّٗ ٥ٚ ث

ٔٙتكطقسٜ  ٢ٞب ٚ پػٚٞف ٔتحسٜ بلات٤ٚظاضت زفبٔ ا ٢ٔربثطات، اؾٙبز ضاٞجطز ٣إِّّٗ ٥ث

 .طزاقبضٜ و( ٔٙبثٕزض ثرف )ٔٛخٛز  زض ٔدلات ٔٗتجط

اظ  قس. خبٔٗٝ ذجطٌبٖ ٢ط٥ٌ ٞب ثٟطٜ ٘بٔٝ اظ پطؾف ،٣ؾٙدف اٖتجبض ٔسَ ٔفٟٛٔ ٢ثطا 

ٞب  ٘بٔٝ پطؾفتكى٥ُ ٤بفتٝ ثٛز.  ٣زفبٖ ٢اَلاٖبت ٚ ضاٞجطزٞب ٢ٔترههبٖ حٛظٜ فٙبٚض

ٔسَ ثٛز٘س.  ٢ٚ ؾبظٌبض ٣٤اخطا ت٥بثّل ت،٥خبٔٗ ٣بث٤اضظ ٢ثطا ٣انّ ٞب٢ پطؾف ٢حبٚ

 .س٤ٚ انلاح ٔسَ ِحبِ ٌطز ٥ٙ٣٘ٓطات ذجطٌبٖ زض چٙس ٔطحّٝ ثبظث ٗ،٤ثط ا ٖلاٜٚ

 ٣َطاح ٣زفبٖ ٢ٞب زض ؾبظٔبٖ ٢ذسٔبت اثط ٢َٛض ذبل ثطا ثٝ ك٥تحم ٣ٔفٟٛٔ ٔسَ

 ٤ٗا  اظخّٕٝحٛظٜ ِحبِ قسٜ اؾت.  ٤ٗفطز ا ٚ اِعأبت ٔٙحهطثٝ ٞب ٣ػ٤ٌقسٜ ٚ زض آٖ ٚ

 ت٥حبوٕ ،٣ٚ زؾتطؾ ت٤ٞٛ ت٤ط٤ٔس ط٥٘ٓ كطفت٥ٝپ ٣ت٥ٔلاحٓبت أٙ تٛاٖ ثٝ ٣ٔ ٞب ٣ػ٤ٌٚ

 ٣زفبٖ ٢ٞبٍ ٥زض ٔح ػ٤َٜٛض ٚ حؿبؼ اقبضٜ وطز وٝ ثٝ ٢ٞب طؾبذت٤ٚ حفبْت اظ ظ ٞب زازٜ

چٙسوبضثطٜ  ٢ٞبٍ ٥ٔٙبثٕ زض ٔح ٢ٌصاض ٔؿبئُ ٔطثٌٛ ثٝ اقتطان ٗ،٤ثط ا ُٔطح ٞؿتٙس. ٖلاٜٚ

َٛض  اؾت وٝ ٔسَ ثٝ ٢اظ ٔٛاضز ٢جط٤ؾب ت٥أٙ ٥ٝٙزض ظٔ ٣إِّّٗ ٥ث ٢ثب اؾتب٘ساضزٞب ك٥ٚ تُج

 ك٤ٔسَ اظ َط ٢ٞب ٢ٚضٚز ٗ،٥. ٕٞچٙؾتزض ٘ٓط ٌطفتٝ ا ٢ذسٔبت اثط ٢ثطا ٣اذتهبن
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ذسٔبت  ٢بظٞب٥ثب تٕطوع ثط ٘ ٣زفبٖ ٢ٞب ٚ اؾترطاج ٔؿبئُ ذبل ؾبظٔبٖ ٥ُ٣ٔح ٥ُتحّ

 .وٙس ٣ٔ ع٤ذسٔبت ٔتٕب ط٤وٝ آٖ ضا اظ ؾب قسٜ ٣َطاح ٢اثط
 

   یغیهح کٌکبش. 2-1-4

 ٚ ٣زاذّ ٢ٞبٍ ٥ٔح ثٝ ٔطثٌٛ اَلاٖبت ف٤پٛ ٚ ف٤پب اظ اؾت ضتٖجب ٔح٣ُ٥ ٣ثطضؾ

 زض اَلاٖبت فٙبٚض٢ حٛظٜ ٔرتّف ٢ٞب ثرف ك٥تحم ٤ٗا زض ٣زاذّ ٥ٍٔح .ؾبظٔبٖ ٣ذبضخ

 ٖٛأُ قٙبذت ٢ثطا ٔٛخٛز ٔٙبثٕ ٤ٗثٟتط اظ ٣ى٥ٌ٤طز.  ضا زضثط٣ٔ وكٛض ٣زاذّ ٔحسٚزٜ

 اؾت. ثبتدطثٝ طا٤ٖٔس ٚ ذجطٌبٖ ٢ٞبٜ سٌب٤ز اظ ٢ط٥ٌ ثٟطٜ ٢فٙبٚض تٛؾٗٝ ثط اثطٌصاض ٥ُ٣ٔح

 ٚ اَلاٖبت فٙبٚض٢ حٛظٜ زٚ زض وكٛض ٔٛخٛز ٚيٕ ٣زاذّ ٢ٚاوبٚ ،اَٚ ٌبْ زض

 زٚ ٤ٗا ٘فٗبٖ ٢ش ٚ ٌصاضاٖ بؾت٥ؾ ٔترههبٖ، ثب ٔهبحجٝ ك٤َط اظ زفب٣ٖ ٞب٢ ؾبظٔبٖ

 ٔؤثط ٖٛأُ ت٥تطو ٚ ٢ثٙس خٕٕ ٔٙٓٛض ثٝ ؾپؽ .٘فط( 10 حسٚز) طفت٤پص ا٘دبْ حٛظٜ

 ٚ ذجطٌبٖ اظ ٔتكىُ ٣وبضٌطٚٞ ،لٛت ٘مبٌ ٚ ٞب ٣ؿت٤ٍقب يٗف ٘مبٌ قبُٔ ٣زاذّ ٥ٍٔح

 زض قسٜ اؾترطاج ُٔبِت ٚ ٤ٖٗٙبٚ ك٥تحم ٔسَ اؾبؼ ثط ٚ ٥ُتكى حٛظٜ زٚ ٤ٗا وبضقٙبؾبٖ

 ثٝ خّؿبت ٤ٗا ٣ذطٚخ .ٌطفت لطاض ٤ٗتسٚ ٚ انلاح ،٣ثطضؾ ٔٛضز ذجطٌبٖ حًٛض

 .قسٔٙتح  ٔٛضز( 7)  لٛت ٘مبٌ ٚ ٔٛضز( 9) يٗف ٘مبٌ اؾترطاج

 ،ضٚ٘سٞب ٥ُٚ تحّ ٣٤ٞسفٕٙس قٙبؾب ٢ٞب ضٚـ اظ اؾتفبزٜ ثب اثتسا ٥ُ٣ٔح ٥ُتحّ زض

 ُٔطح ٢ٞب حٛظٜ زض وكٛض زض طٌصاض٥تأث ٚ ٔؤثط ٢ضٚ٘سٞب ٚ ٞب كطا٥ٖپ ٤ٗتط ٟٔٓ اظ ٔٛاضز٢

 ،٣ٚ زاذّ ٣ٚ زا٘ف خٟب٘ بت٥ثٝ تدطث ٣بث٥ثب ٞسف زؾت ٥ُتحّ ٤ٗا. ٌطز٤س احهبء ،قسٜ

أٗ زض  ٢ا٘ساظ ٚ ٔسَ تٛؾٗٝ ذسٔبت اثط چكٓ ٤ٗتسٚ ٢السأبت ثطا ٤ٗتط ٟٓاظ ٔ ٣ى٤

 ٚ ٢ضاٞجطز ٢ٞب َطح ف٤طا٤ٚ ٤ٗآذط ٔٙٓٛض، ٤ٗثس .قٛز ٣ٔحؿٛة ٔ ٣زفبٖ ٢ٞب ؾبظٔبٖ

 ٝ،٥ضٚؾ ٗ،٥چ ىب،٤أط ٢وكٛضٞب زض ٢اثط ٔبتذس تٛؾٗٝ زض وكٛضٞب ٣اؾبؾ السأبت

 لطاض ٥ُتحّ ٚ ُٔبِٗٝ ٔٛضز لُط ٚ ٥ٝتطو ؽ،٥اٍّ٘ ،٣خٙٛث وطٜ اضٚپب، ٤ٝاتحبز ب،٥اؾتطاِ

 حٛظٜ 7 زض فٛق ٢وكٛضٞب ٣م٥تُج ُٔبِٗبت ٚ ٢ضاٞجطز اؾٙبز ٣٤ٔحتٛا ٢ٔحٛضٞب .ٌطفتٙس

 ا٘تمبَ ،٢ٌصاض لبٖ٘ٛ ٚ ت٥حبوٕ زازٜ، ثْٛ ؿت٤ظ ،ضل٣ٕ طؾبذت٤ظ ،٢٘ٛآٚض ،ٚتٛؾٗٝ ك٥تحم

 ٔحتٛا، ٥ُتحّ ىطز٤ٚض ثب ؾپؽ. س٤ٌطز ٢ثٙس زؾتٝ ٣ا٘ؿب٘ ٢ط٥ٚ٘ ت٤تمٛ ٚ آٔٛظـ ٚ ٢فٙبٚض

 ٞب٢ بفت٤ٝ ٣ثطذ. س٤ٌطز اؾترطاج ٣بت٥ّٖٕ ٚ ٢ضاٞجطز ٢ٞب ٌعاضٜ ،٢ضاٞجطز اؾٙبز ٣ثطضؾ ٚ
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 ذسٔبت ؾٗٝتٛ ٞب٢ ؾ٥بؾت ٚ ضاٞجطزٞب ٤ٗتسٚ ٚ ٥٥ٗتج زض وٝ ُٔبِٗبت ٤ٗا اظ ثطآٔسٜ ٟٔٓ

 ٚ ٣ٌذجط ٥ٞئت ه٤ ٥ُتكى ثب، ثبقس زاقتٝ تٛا٘س ٣ٔ ٣٤ثؿعا ط٥تأث ٚ ٢س٥وّ ٘مف أٗ ٢اثط

 (ٔٛضز 7) سات٤تٟس ٚ ٔٛضز( 10) ٞب فطنت ٥ُ٣ٔح ٥ُتحّ ٢ٞب ٣ذطٚخ وطزٖ اضائٝ

 . قس اؾترطاج

 زض ٣ٖٕٛٔ ٔؿبئُ ٚ سٞب٤تٟس ،يٗف ،ٔكىلات ٣بث٤ ٔؿئّٝ ثٝ ك٥تحم ٤ٗا زض ٔؿبئُ

 وٝ س٤تٟس ٚ فطنت ٚ يٗف ٚ لٛت ٘مبٌ تٗبُٔ اظ ٔؿبئُ. زاضز اقبضٜ ك٥تحم ٔٛيٛٔ

 .س٤آ ٣ٔ زؾت ثٝ ،اؾت ٣ط٥٘ٚث ٚ ٣زاذّ ٥ٍٔح قٙبذت اظ ٣٘بق

. قس اؾترطاج ٝ،٤ٌٛ 81 زض أٗ اثط٢ ذسٔبت تٛؾٗٝ ٣اؾبؾ ٔؿبئُ پػٚٞف ٤ٗا زض 

 ٢ثٙس زؾتٝ ت٥أٙ ٚ ٣حىٕطا٘ ،ذسٔبت تمبيب ذسٔبت، ٖطيٝ حٛظٜ چٟبض زض ٞبٝ ٤ٌٛ ؾپؽ

 خبٔٗٝ ثٝ ٘بٔٝ پطؾف ك٤َط اظ ٔؿبئُ اظ ه٤ ٞط ٢طٌصاض٥تأث ٚ ت٥إٞ عا٥ٖٔ ٥٥ٗتٗ ٢ثطا ٚ

 اضائٝ اَلاٖبت فٙبٚض٢ ٢ضاٞجطز حٛظٜ ب٥ٖٔتِٛ ٚ ٘ٓطاٖ نبحت ذجطٌبٖ اظ ٘فط (30) ٕٛ٘ٝ٘

  .قس

 تخصصٖ حَسُ بزحسب پبسخگَٗبى فزاٍاًٖ تَسٗغ. 3 ضوبرُ جذٍل

 فطاٚا٣٘ زضنس ٚا٣٘فطا ترهه٣ حٛظٜ

 23.3 7 فٙبٚض٢

 26.7 8 ذسٔبت

 40 12 ؾب٤جط٢ ا٥ٙٔت

 10 3 ٔه٣ٖٛٙ ٞٛـ

 100 30 وُ خٕٕ

ٚ  1«اوؿُ» افعاض ٘طْ ٚاضز ٥ُٚتحّٝ ٤تدع ٢ثطا قسٜ ٢آٚض خٕٕ ٢ٞب ٘بٔٝ پطؾف ٢ٞب زازٜ

 ٣ترهه حٛظٜ حؿت ثط ب٤ٖپبؾرٍٛ ٣فطاٚا٘ ٤ٕتٛظ ٕ٘ٛ٘ٝ ٖٙٛاٖ ثٝ. س٤ٌطز «ؼاِ ؼاِ پ٣ ؼاِ»

 آٔسٜ (3) خسَٚ زض ٣ٔهٖٙٛ ٞٛـ ٚ ٢جط٤ؾب ت٥أٙ ذسٔبت، ،٢ٙبٚضف ؾُح چٟبض زض

 تجحط ٣ترهه حٛظٜ زٚ زض ٢آٔبض خبٔٗٝ ٕ٘ٛ٘ٝ زٚ ٌطزز ٣ٔ ٔلاحٓٝ وٝ َٛض ٕٞبٖ. اؾت

 .اؾت ٔٙبؾت جب٤ًتمط ٞب ٕ٘ٛ٘ٝ ٥ٗث ٣ترهه ٤ٕتٛظ ٚ زاقتٝ

                                                           
1. Microsoft Excel 
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 تْذیذّب ٍ ّب فزصت ضؼف ٍ قَت ًقبط ضٌبسبیی. 1-2-1-4

 ٢ٞب ، ٘كؿتس٤ثٝ ضٚـ اؾترطاج ٘مبٌ لٛت، يٗف، فطنت ٚ تٟس ٣اٖتجبضثرك ٢ثطا

ثطٌعاض  ٣زفبٖ ٢ٞب اَلاٖبت ٚ ؾبظٔبٖ ٢ٙبٚض٘فط اظ ذجطٌبٖ حٛظٜ ف 30ثب حًٛض  ٣ذجطٌ

 ،٢فٙبٚض ٢ضاٞجطزٞب ٥ٝٙترهم زض ظٔ ،٢ٔب٘ٙس ؾبثمٝ وبض ٣٤بضٞب٥افطاز ثط اؾبؼ ٔٗ ٤ٗقس. ا

ٕٞچٖٛ  ٣٤ٞب اظ اثعاضٞب ٘كؿت ٤ٗٔكبثٝ ا٘تربة قس٘س. زض ا ٢ٞب ٚ ٔكبضوت زض پطٚغٜ

 قس.  ٢ط٥ٌ اؾتب٘ساضز ثٟطٜ ٢ٞب ؾبذتٝ ٚ زؾتٛضإُِٗ ٔحمك ٢ٞب ٘بٔٝ پطؾف

 ٤ٗ. زض اس٤ٌطز ت٥تطو ٥ٗك٥پ مبت٥تحم ٣ف٥و ٢ٔحتٛا ٥ُآٔسٜ ثب تحّ زؾت ثٝ ٢ٞب زازٜ

اؾتفبزٜ قس.  ٢س٥وّ ٥ٗبًٔٔ ٢ثٙس ٚ َجمٝ ٣٤قٙبؾب ٢ًٕٖٔٛ ثطا ٥ُ، اظ ضٚـ تحّحّٝٔط

 ٢ضإٞٙب» ٢اظ چبضچٛة ضاٞجطز ٗ،٤ثط ا . ٖلاٌٜٚطز٤س ٣ثطضؾ ٔٙبثٕٔؿترطج اظ  ٢ٞب زازٜ

قسٜ،  ٤ٗٔربثطات تسٚ ٣إِّّٗ ٥ث ٤ٝوٝ تٛؾٍ اتحبز «٢جط٤ؾب ت٥أٙ ٣ّٔ ٢جطزضاٞ ٤ٗتسٚ

اؾتفبزٜ ٞب ٚ تٟس٤سٞب  اؾترطاج ٘مبٌ لٛت ٚ يٗف ٚ فطنت ٙس٤افط ٢ٚ اخطا ٣َطاح ٢ثطا

ٚ  ٥ٗك٥پ مبت٥تحم ٢ٞب بفت٤ٝثب  قسٜ ٣٤أىبٖ اُ٘جبق ٔؿبئُ قٙبؾب ،٣ج٥تطو ىطز٤ضٚ ٤ٗقس. ا

ثب  ٢ا ٞب زض خّؿُٝ ٥حبنُ اظ تحّ ح٤٘تب ت،٤. زض ٟ٘بٞب ضا فطاٞٓ وطز اٖتجبض آٖ س٥٤تأ ع٥٘

 قس. س٥٤ٚ تأ ٥ٙ٣حًٛض ذجطٌبٖ ثبظث

 فٙبٚض٢، تٛؾٗٝ ثط اثطٌصاض ٔح٣ُ٥ ٖٛأُ قٙبذت ثطا٢ ٔٛخٛز ٔٙبثٕ ثٟتط٤ٗ اظ ٤ى٣

 ٔٙٓٛض ثٝ ٚ ز٥ُِ ٥ٕٞٗ ثٝ. اؾت ثبتدطثٝ ٔس٤طاٖ ٚ ذجطٌبٖ ٞب٢ز٤سٌبٜ اظ ٥ٌط٢ثٟطٜ

 ٘مبٌ ٚ ٞبقب٤ؿت٣ٍ يٗف، ٘مبٌ )قبُٔ زاذُ ٔح٥ٍ ؤثطٔ ٖٛأُ تطو٥ت ٚ ثٙس٢ خٕٕ

 ٔسَ اؾبؼ ثط ٚ ٌطفت ا٘دبْ حٛظٜ ا٤ٗ وبضقٙبؾبٖ ٚ ذجطٌبٖ اظ وٝ ٔكٛضت٣ ثب لٛت(

 ذطٚخ٣. ٌطفت لطاض تأ٥٤س ٚ تس٤ٚٗ ثطضؾ٣، ٔٛضز قسٜ، اؾترطاج ُٔبِت ٚ ٖٙب٤ٚٗ تحم٥ك،

 قسٜ  زازٜ  ف٤ٕ٘ب (4) ُقى زض ثٛز؛ ٞب يٗف ٚ لٛت ٘مبٌ اؾترطاج ،ذجط٣ٌ ٢ٞب ٥ٞئت ا٤ٗ

 .اؾت

 وكٛضٞب٢ اؾبؾ٣ السأبت ٚ ضاٞجطزٞب اٞساف، ٤ٗتط ٟٔٓ ٔٛيٖٛبت، وب٢ٚث٥ٟٙٝ ٔٙٓٛض ثٝ

 ،اؾت ٔف٥س وكٛض حىٕطا٣٘ حٛظٜ ثطا٢ وٝ ٟٔٓ ٔفْٟٛ 12 ٚ ،اضائٝ قس٘س ُٔبِٗٝ ٔٛضز

 تس٤ٚٗ ،٥ٞئت ا٤ٗ ٟ٘ب٣٤ ذطٚخ٣. زازٜ قس لطاض ٥ٞئت اًٖبء ٔٗطو زض وب٢ٚث٥ٟٙٝ خٟت

 :اؾت آٔسٜ (4)قىُ زض ثٛز؛ تٟس٤سات ٚ ٞب فطنت تأ٥٤س ٚ
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 ّب ٍ تْذٗذّب . تحل٘ل ًقبط قَت، ضؼف، فزصت4 ضوبرُ ضکل

 

 ٢ثٙس زؾتٝ َجك ٚ قسٜ اذص ٕ٘طات ٤ٗثبلاتط اؾبؼ ثط ٔؿبئُ ت٥إٞ عا٥ٖٔ ثٝ ثبتٛخٝ

 ٤ٗبلاتطث اؾبؼ ثط قسٜ احهبء ٔؿبئُ ٤ٗتط ٟٔٓ. قس ٢ثٙس خٕٕ ٚ ٔطتت چٟبضٌب٘ٝ ٢ٞب حٛظٜ

 .اؾت ٔكبٞسٜ لبثُ (5) خسَٚ زض اذصقسٜ ٕ٘طات

 دفبػٖ ّٕب سبسهبى در اهي ابزٕ خذهبت تَسؼِ هسبئل يٗتز هْن. 4 ضوبرُ جذٍل

 هسئلِ هصبدٗق حَسُ
 ه٘شاى

 اّو٘ت

 ٖطيٝ

 ذسٔبت

 8.67 أٗ ٢اثط ذسٔبت تٛؾٗٝ زض أٗ ٢اثط ذسٔبت حٛظٜ زض وبضآظٔٛزٜ ٔترهم ٚ ٔتٟٗس ٣ا٘ؿب٘ ٢ط٥ٚ٘

 7.83 ٣زفبٖ ٢ٞب ؾبظٔبٖ زض أٗ ٢اثط ذسٔبت تٛؾٗٝ زض ذسٔبت اضائٝ زض ت٥خبٔٗ ت٥ٕٞا

 7.68 أٗ ٢اثط ذسٔبت تٛؾٗٝ خٟت زض اٖتٕبز لبثُ ٚ قسٜ ٣بث٤اضظ ؾى٢ٛ ب٤ ؾىٛ ه٤ ٚخٛز

 7.33 ٣زفبٖ ٢ٞب ؾبظٔبٖ زض ٢اثط ذسٔبت حٛظٜ زض افعاض٢ ٘طْ ذسٔبت اضائٝ ٢ٞب قطوت ٚخٛز

 7.33 أٗ ٢اثط ذسٔبت تٛؾٗٝ ٢ضاؾتب زض ذسٔبت ٖطيٝ حٛظٜ زض (...ٚ زفبٔ )ٚظاضت ٞب ؾبظٔبٖ ٘مف

 7.23 ٣زفبٖ ٢ٞب ؾبظٔبٖ زض لجَٛ ٔٛضز ٢اثط ذسٔبت تٛؾٗٝ ٢اٍِٛٞب ٚ اؾتب٘ساضزٞب

 7.17 أٗ ٢اثط ذسٔبت تٛؾٗٝ خٟت ْ ٖ پػٚٞك٣ -٣ّٕٖ ٔطاوع ٔكبضوت عا٥ٖٔ

 تمبيب

 ذسٔبت

 8.50 أٗ ٢اثط ذسٔبت تٛؾٗٝ زض ط٥٥تغ ثطاثط زض ٣زفبٖ ٢ٞبٖ ؾبظٔب ٣ثًٗ ٣ٍ٘طا٘ ٚ ٔمبٚٔت

 7.83 أٗ ٢اثط ذسٔبت ٢ٞب ت٤ٔع ٚ ٞب فطنت اظ ثرك٣ آٌب٣ٞ ٚ ؾبظ٢ فطًٞٙ

 7.67 أٗ ٢اثط ذسٔبت وطزٖ ٥ّٕٖبت٣ ٚ تٛؾٗٝ ٢ٞب طؾبذت٤ظ عات،٥تدٟ ٢ثبلا ٢ٞب ٤ٝٙٞع
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 ّب بفتِی خزٍجی. 2-4

 اؾبؼ ثط ث٥كتط خعئ٥بت ثب ٚ ان٣ّ ٔٛيٖٛبت تفى٥ه ثٝ كتحم٥ ٞب٢ ٤بفتٝ ثرف، ا٤ٗ زض

 اظ قسٜ آٚض٢ خٕٕ ٞب٢ زازٜ ٚتح٥ُّ تدع٤ٝاظ  ٞب ٤بفتٝ ا٤ٗ. س٘قٛ ٣ٔ اضائٝ ٔٛخٛز ثٙس٢ ا٤ِٛٚت

 زؾت ثٝ زفب٣ٖ ٞب٢ ؾبظٔبٖ زض اثط٢ ضا٤ب٘ف حٛظٜ ذجطٌبٖ ثب ٞب ٔهبحجٝ ٚ ٞب ٘بٔٝ پطؾف

 .ا٘س آٔسٜ
  

 دهَجَ ّبی سیزسبخت. 1-2-4

 قذیوی ّبی سیزسبخت بِ ٍابستگی. 1-1-2-4

 7.50 ٣زفبٖ ٢ٞب ؾبظٔبٖ زض ٞب زازٜ تجبزَ ٖسْ ٚ ٢ا قجىٝ ٢ا ط٤ٜخع ٞب٢ زؾتٍبٜ ٚخٛز

 حٛظٜ زض ٣زفبٖ ٢ٞب ؾبظٔبٖ افعاض٢ ؾرت ٚ طؾبذت٤ظ عات٥تدٟ وٙٙسٜ تأ٥ٔٗ ٢ٞب قطوت ٚخٛز ٖسْ

 أٗ ٢اثط ذسٔبت

7.33 

 7.33 أٗ ٢اثط ذسٔبت تٛؾٗٝ زض ٢اثط ذسٔبت ثٝ ٣زفبٖ ٢ٞب ؾبظٔبٖ ٣ثًٗ ٔٙبؾت ٣زؾتطؾ ٖسْ

 7.16 أٗ ٢اثط ذسٔبت تٛؾٗٝ ثطا٢ ٣زفبٖ ٢ٞب قجىٝ ٔٛخٛز ٢ٞب ت٥ْطف پبؾر٣٤ٍٛ ٖسْ

 حىٕطا٣٘

 8.87 أٗ ٢اثط ذسٔبت تٛؾٗٝ زض ٞب زازٜ ٌصاض٢ اقتطان ٚ زازٜ ت٥ٔبِى ،٣حىٕطا٘

 وكٛضٞب٢ ٢ٞب ؾبظٔبٖ ثب زفب٣ٖ ٢ٞب ؾبظٔبٖ تٗبُٔ ٖسْ ٚ ا٣ِّّٕ ث٥ٗ ٞب٢ تحط٤ٓ اظ ٘بق٣ ٔؿبئُ ٚخٛز

 فٙبٚض٢ نبحت

8.83 

 8.67 ٢اثط ذسٔبت ٣حىٕطا٘ حٛظٜ زض خبٕٔ ضاٞجطز ه٤ ٚخٛز ثٝ ٥٘بظ

 8.67 أٗ ٢اثط ذسٔبت ٢اؾتب٘ساضزؾبظ خٟت وكٛض زض اؾتب٘ساضز ٔطخٕ ؾبظٔبٖ ه٤ ٚخٛز

 8.57 ٣زفبٖ ٢ٞب ؾبظٔبٖ ضثٍ ٢ش ٢ٞب زؾتٍبٜ ٥ٗث ف٥يٗ تٗبُٔ

 8.33 أٗ ٢اثط ذسٔبت تٛؾٗٝ زض ٞب حىٕطاٖ ٢ؾٛ اظ ف٤پب ٚ ٘ٓبضت

 8.33 ٔطتجٍ ثطزاض ثٟطٜ ٚ ٌصاض ٔمطضات ط،٥ٌٓ ٥تهٕ ٢ٟ٘بزٞب زض وٝ ٍط٤ىس٤ اظ أدع ٚ ٢ا ط٤ٜخع ّٖٕىطز

 ا٥ٙٔت

 8.93 ٢اثط ذسٔبت تٛؾٗٝ زض ٣زفبٖ ٢ٞب ؾبظٔبٖ اَلاٖبت ٢ٍٟ٘ساض ٢ثطا ٣حفبْت ٚ ٣ت٥أٙ ٔلاحٓبت ٚخٛز

 8.67 أٗ ٢طاث ذسٔبت تٛؾٗٝ زض افعاض( ٘طْ افعاض، ؾرت طؾبذت،٤)ظ ٢اثط ذسٔبت عات٥تدٟ زض ٣وبف ت٥أٙ

 زض... ٚ DDoS حٕلات ٔثُ ٢اثط ذسٔبت ٢ٞب ؾبٔب٘ٝ اَلاٖبت ثٝ ٣زؾتطؾ ٕ٘ٛزٖ ٔرتُ ٚ اضتجبَبت

 أٗ ٢اثط ذسٔبت تٛؾٗٝ

8.50 

 8.33 أٗ ٢اثط ذسٔبت تٛؾٗٝ زض (٣ذهٛن ٤ٓ)حط ٣ؾبظٔب٘ اؾتملاَ ٚ ثٙس٢ ح٥ُٝ

 تٛؾٗٝ خٟت عات٥تدٟ ٢ٞب عتطاق٤ٝض زض ٣ت٥أٙ ٔكىلات ٚ ٞب حفطٜ ٣٤قٙبؾب خٟت لاظْ طؾبذت٤ظ فمساٖ

 أٗ ٢اثط ذسٔبت

8.33 

 7.83 أٗ ٢اثط ذسٔبت تٛؾٗٝ زض ٞب زازٜ ؾبظ٢ شذ٥طٜ ٚ ا٘تمبَ پطزاظـ، ،آٚض٢ خٕٕ ٙس٤فطا زض ٙب٥ٖإَ ٚخٛز

 7.67 أٗ ٢اثط ذسٔبت تٛؾٗٝ زض ٔتهٛض ٢جط٤ؾب سات٤تٟس ٚخٛز
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 لس٣ٕ٤ اَلاٖبت فٙبٚض٢ ٞب٢ ظ٤طؾبذت ثٝ ٞٙٛظ زفب٣ٖ ٞب٢ ؾبظٔبٖ اظ ثؿ٥بض٢ 

 ؾٙت٣ ؾبظ٢ شذ٥طٜ ٞب٢  ؾبٔب٘ٝ ٔح٣ّ، ؾطٚضٞب٢ قبُٔ ٞب ظ٤طؾبذت ا٤ٗ. ا٘س ٚاثؿتٝ

 .٘ساض٘س ضا اثط٢ ذسٔبت ثب ٤ىپبضچ٣ٍ لبث٥ّت وٝ ٞؿتٙس لس٣ٕ٤ افعاضٞب٢ ٘طْ ٚ

 ٗثٝ ٥٘بظ ٚ قٛز اثط٢ ضا٤ب٘ف ٔح٥ٍ ثٝ ٔٛفك ا٘تمبَ اظ ٔبٕ٘ تٛا٘س ٣ٔ ت٣ٍٚاثؿ ا٤ 

 .زٞس افعا٤ف ضا ٍٟ٘ساض٢ ٚ اضتمب ثبلا٢ ٞب٢ ٞع٤ٙٝ

 فٌی هٌببغ کوبَد .2-1-2-4

 ؾبظ٢ پ٥بزٜ ٚ ٔس٤ط٤ت ثطا٢ لاظْ ف٣ٙ ٚ ا٘ؿب٣٘ ٔٙبثٕ فبلس ٞب ؾبظٔبٖ اظ ثطذ٣ 

 فٙبٚض٢ اَلاٖبت ٔترههبٖ ٖسْ قبُٔ تٛا٘س ٣ٔ وٕجٛز ا٤ٗ. ٞؿتٙس اثط٢ ذسٔبت

 زا٘ف وٕجٛز ٚ ل٢ٛ ؾب٤جط٢ ا٥ٙٔت ٞب٢ ت٥ٓفمساٖ  اثط٢، ضا٤ب٘ف ظ٥ٔٙٝ زض ثبتدطثٝ

 .ثبقس وبضوٙبٖ زض ف٣ٙ

 ٗثتٛا٘ٙس وبضوٙبٖ تب وٙس ٣ٔ ا٤دبة ضا ف٣ٙ ٞب٢ ٟٔبضت اضتمب ٚ آٔٛظـ ثٝ ٥٘بظ أط ا٤ 

 .وٙٙس اؾتفبزٜ اثط٢ ذسٔبت اظ ٔؤثط َٛض ثٝ

 .اؾت قسٜ زازٜ ٘كبٖ خٛزٔٛ ظ٤طؾبذت ٚي٥ٗت (5)خسَٚ زض
 

 ّزكذام سْن ٍ ّب سٗزسبخت ٍضؼ٘ت. 5 ضوبرُ جذٍل

 زضنس ظ٤طؾبذت ٚي٥ٗت

%60 لس٣ٕ٤  

%30 ٔسضٖ ٥ٕ٘ٝ  

%10 ٔسضٖ  

 اهٌیتی ّبی چبلص. 2-2-4

 اهٌیتی ّبی ًگزاًی .1-2-2-4

 اثط٢ ذسٔبت ؾبظ٢ پ٥بزٜ زض ٞب چبِف تط٤ٗ ثعضي ٤ى٣ اظ ٖٙٛاٖ ثٝ اَلاٖبت ا٥ٙٔت 

 زؾتطؾ٣ ٞب، زازٜ ٘مى زضثبضٜ ٞب٣٤ ٍ٘طا٣٘. اؾت ُٔطح زفب٣ٖ ٞب٢ ؾبظٔبٖ زض

 .زاضز ٚخٛز ؾب٤جط٢ حٕلات ٚ غ٥طٔدبظ

 ّب دادُ ًقض .2-2-2-4
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 َوٝ ضاٞجطز٢ اَلاٖبت ٚ ٘ٓب٣ٔ حؿبؼ ٞب٢ زازٜ ثٝ غ٥طٔدبظ زؾتطؾ٣ احتٕب 

 ٖٛالت تٛا٘س ٣ٔ ٔٛيٛٔ ا٤ٗ. قٛزٔٙدط  ح٥بت٣ اَلاٖبت افكب٢ ثٝ اؾت ٕٔىٗ

 .قسثب زاقتٝ ٣ّٔ ا٥ٙٔت ثطا٢ خس٢

 سبیبزی حولات. 3-2-2-4

 ثطؾب٘س آؾ٥ت اثط٢ ٞب٢ ؾبٔب٘ٝ ثٝ تٛا٘س ٣ٔ ؾب٤جط٢ حٕلات اظ ٘بق٣ تٟس٤سات ٚ 

ٔٛاضز  قبُٔ اؾت ٕٔىٗ حٕلات ا٤ٗ. ٌطزز ٞب ؾبظٔبٖ ّٖٕىطز زض ذتلاَا ٔٛخت

 : ظ٤ط ثبقس

  ،1ذسٔتاظ  قسٜٕ ٤تٛظ ٢ؾبظ ٔحطْٚ حٕلات (1)

  ،2ولاٞجطزاض٢ ا٤ٙتط٘ت٣ (2)

 .ثسافعاضٞب (3)

 ابزی خذهبت کٌٌذگبى تأهیي اس اعویٌبى ػذم. 4-2-2-4

 ثٝ  ٞب زازٜ ذهٛن٣ حط٤ٓ ٚ ا٥ٙٔت ٚاٌصاض٢ ثٝ ٘ؿجت ٞب ؾبظٔبٖ اظ ثطذ٣ 

 . ٞؿتٙس ٍ٘طاٖ اثط٢ ذسٔبت وٙٙسٌبٖ تأ٥ٔٗ

 دٌّذگبى پبسخ درصذ حسب بز اهٌ٘تٖ ّبٕ چبلص ٍضؼ٘ت. 5 ضوبرُ ضکل

                                                           
1. Distributed Denial-of-Service (DDoS) 

2. Phishing 

40% 

25% 

20% 

15% 

 درصذ پبسخ دٌّذگبى

 ا٥ٙٔت اَلاٖبت

 ٔس٤ط٤ت ٤ٛٞت ٚ زؾتطؾ٣

 ظ٤طؾبذت ٞب٢ لس٣ٕ٤

ٗ وٙٙسٌبٖ ذسٔبت اثط٢  ٖسْ ا٥َٕٙبٖ اظ تأ٥ٔ



 ٣خٟب٘ ىطز٤ثب ضٚ ٣زفبٖ ٢ٞب زض ؾبظٔبٖ ٢ذسٔبت اثط ٢ٔؿبئُ ضاٞجطز ٢ثٙس ت٤ٚ اِٚٛ ٣٤قٙبؾبٔمبِٝ پػٚٞك٣:                 200

 

 ٚ وٙٙسٌبٖ تأ٥ٔٗ ا٥ٙٔت٣ ٞب٢ ؾ٥بؾت زض قفبف٥ت ٖسْ اظ ٘بق٣ ٕٔٗٛلاً ٞب ٍ٘طا٣٘ ا٤ٗ

 زازٜ ٘كبٖ ا٥ٙٔت٣ ٢ٞب چبِف ٥ٗتٚي (5) قىُ زض .ؾتا ٞب زازٜ ٔس٤ط٤ت زض ٞب آٖ ؾبثمٝ

 .اؾت قسٜ

 دستزسی ٍ َّیت هذیزیت. 3-2-4

 َّیت هذیزیت ّبی سبهبًِ کوبَد. 1-3-2-4

 ؛ٞؿتٙس وبضثطاٖ ٤ٛٞت ٔس٤ط٤ت ثطا٢ ٔؤثط ٞب٢ ؾبٔب٘ٝ فبلس ٞب ؾبظٔبٖ اظ ثؿ٥بض٢ 

 .قٛز ٔٙدط اَلاٖبت ٘كت ٚ غ٥طٔدبظ زؾتطؾ٣ ثٝ ا٘ستٛ ٣ٔ ٔٛيٛٔ ا٤ٗ

 کبربزاى آهَسش بِ ًیبس. 2-3-2-4

 ْذُطات اؾت ٕٔىٗ ؾب٤جط٢ ا٥ٙٔت ٞب٢ ق٥ٜٛ ثٟتط٤ٗ زضثبضٜ وبضثطاٖ آٌب٣ٞ ٖس 

 ٚ ؾب٤جط٢ تٟس٤سات قٙبؾب٣٤ ٞب٢ ضٚـ ثب ثب٤س وبضثطاٖ. وٙس ا٤دبز ضا ث٥كتط٢

 .قٛ٘س آقٙب ذٛز اَلاٖبت اظ حفبْت ٘حٜٛ

  جذیذ ّبی فٌبٍری اس استفبدُ. 3-3-2-4

 اؾتفبزٜ چٙسٖب٣ّٔ ٤ٛٞت احطاظ ٔب٘ٙس ٞب٣٤ فٙبٚض٢ اظ ٞب ؾبظٔبٖ وٝ قٛز ٣ٔ پ٥كٟٙبز 

 .وٙٙس فطاٞٓ ٞب ؾبٔب٘ٝ ثٝ زؾتطؾ٣ ثطا٢ ضا ا٥ٙٔت اظ ايبف٣ ا٢ لا٤ٝ تب وٙٙس

 

 ابزی هحیظ بِ هْبجزت الگَّبی. 4-2-4

 راّبزدی الگَی یک ایجبد. 1-4-2-4

 اثط٢ ذسٔبت ثٝ ٟٔبخطت ثطا٢ ضاٞجطز٢ ا٢ٍِٛ ٤ه ا٤دبز وٝ زٞٙس ٣ٔ ٘كبٖ ٘تب٤ح 

  ٔٛاضز ظ٤ط ثبقس: ٔب٘ٙس ٔكره٣ ٔطاحُ قبُٔ ثب٤س اٍِٛ ا٤ٗ. اؾت يطٚض٢

  ف٣ّٗ، ٞب٢ ظ٤طؾبذت اضظ٤بث٣ (1)

  ،٥٘بظٞب قٙبؾب٣٤ (2)

 .َا٘تمب ثطا٢ ضاٜ ٘مكٝ َطاح٣ (3)

 هزحلِ ّز بب هزتبظ اقذاهبت. 2-4-2-4
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 ٔربَطٜ اضظ٤بث٣ قبُٔ ٟٔبخطت اظ ٔطحّٝ ٞط ثب ٔطتجٍ السأبت زٌطز ٣ٔ پ٥كٟٙبز، 

 ّٖٕىطز ثط ٘ٓبضت ٚ بٞ ؾبٔب٘ٝ ا٥ٙٔت تؿت اثط٢، ذسٔبت وٙٙسٌبٖ تأ٥ٔٗ ا٘تربة

 .ٌطزز ٔكرم ا٘تمبَ اظ پؽ

 آسهبٗطٖ بزًبهِ تَسؼِ. 3-4-2-4

 ُتب قٛز اخطا 1آظٔب٤ك٣ ثط٘بٔٝ ٤ه وٝ قٛز ٣ٔ پ٥كٟٙبز وبُٔ، ٟٔبخطت اظ لج 

 .٥ٌطز ا٘دبْ لاظْ انلاحبت ٚ قسٜ ٣قٙبؾب٤ احتٕب٣ِ ٔكىلات

 زض زفب٣ٖ ٞب٢ ؾبظٔبٖ وٝ ٞؿتٙس ٞب٣٤ فطنت ٚ ٞب چبِف زٞٙسٜ ٘كبٖ ٞب ٤بفتٝ ا٤ٗ

 آٌبٞب٘ٝ ته٥ٕٕبت اتربش ٚ ٔؿبئُ ا٤ٗ ثٝ تٛخٝ. ا٘س ٔٛاخٝ آٖ ثب اثط٢ ذسٔبت ؾبظ٢ پ٥بزٜ

 ث٥ٗ ٕىبض٢ٞ ٕٞچ٥ٙٗ،. وٙس وٕه اثط٢ ضا٤ب٘ف ثٝ ا٘تمبَ ٤ٙسافط زض ٔٛفم٥ت ثٝ تٛا٘س ٣ٔ

 زفب٣ٖ ٞب٢ ؾبظٔبٖ زض اَلاٖبت فٙبٚض٢ تٛؾٗٝ ضاؾتب٢ زض زِٚت٣ ٚ ذهٛن٣ ثرف

 .وٙٙس ٔمبثّٝ ضل٣ٕ ز٥٘ب٢ ضٚظافعٖٚ ٞب٢ چبِف ثب ثتٛا٘ٙس تب اؾت يطٚض٢
 

 ّب بفتِی ٍتحلیل تجشیِ. 3-4
 یکو ٍتحلیل تجشیِ. 1-3-4

 اظ قسٜ ٢آٚض خٕٕ ٢ٞب زازٜ ط٥تفؿ ٚ ٣ثطضؾ قبُٔ ٔمبِٝ ٤ٗا ٢ٞب زازٜ ٣وٕ ٥ُٚتحّٝ ٤تدع

 زض ٔٛخٛز ٢ٞب فطنت ٚ ٔؿبئُ ٣٤قٙبؾب ثٝ ؛ وٝاؾت ٞب ٣٘ٓطؾٙد ٚ ٞب ٘بٔٝ پطؾف

 ٣وٕ ٥ُٚتحّٝ ٤تدع ٔطاحُ. اؾت پطزاذتٝ ٣زفبٖ ٢ٞب ؾبظٔبٖ زض ٢اثط ذسٔبت ٢ؾبظ بز٥ٜپ

 لبثُ ٔكبٞسٜ اؾت. (6) زض قىُ

                                                           
1. Pilot Program 



 ٣خٟب٘ ىطز٤ثب ضٚ ٣زفبٖ ٢ٞب زض ؾبظٔبٖ ٢ذسٔبت اثط ٢ٔؿبئُ ضاٞجطز ٢ثٙس ت٤ٚ اِٚٛ ٣٤قٙبؾبٔمبِٝ پػٚٞك٣:                 202

 

 
 ٖ اٗي پژٍّصكو ل٘تحلٍِ ٗهزاحل تجش. 6 ضوبرُ ضکل

 ٣انّ ٢ٞب چبِف زٞٙسٜ ٘كبٖ ٣وٕ ٥ُتحّٚ ٝ ٤تدع اظ حبنُ ح٤٘تبٗ ٔطاحُ، ثط اؾبؼ ا٤

 :اؾت ٣زفبٖ ٢ٞب ؾبظٔبٖ زض ٢اثط ذسٔبت ٢ؾبظ بز٥ٜپ زض

 ضا چبِف ٤ٗا (زضنس ٤ٗثبلاتط) زٞٙسٌبٖ پبؾد اظ %(40): اعلاػبت ت٘اهٌ چبلص 

 ؛وطز٘س شوط ٔكىُ ٤ٗتط ثعضي

 ت٤ط٤ٔس زضثبضٜ ٣٤ٞب ٣طاٍ٘٘زٞٙسٌبٖ  اظ پبؾد %25: ٖدستزس ٍ تَّٗ تٗزٗهذ 

 ؛زاقتٙس ت٤ٞٛ

 ٗ٢ٞب طؾبذت٤ظ وٝ وطز٘س اقبضٜزٞٙسٌبٖ  اظ پبؾد %20: ٖوٗقذ ّٕب زسبختس 

 ؛قٛز ٣ٔ ٢اثط ذسٔبت ثٝ ا٘تمبَ اظ ٔبٕ٘ ٔٛخٛز

 ت٥أٙ ٍ٘طاٖ زٞٙسٌبٖ پبؾد اظ %15: ٕابز خذهبت كٌٌذگبى ي٘تأه اس ٌبى٘اعو ػذم 

 .ثٛز٘س وٙٙسٌبٖٗ ٥تأٔ زؾت زض ٞب زازٜ

 ٚ ٞب چبِف قٙبؾب٣٤ ا٥ٕٞت زٞٙسٜ ٘كبٖ ٔمبِٝ ا٤ٗ ٞب٢ زازٜ ٣وٕ تح٥ُّٚ  دع٤ٝت

ثط اؾبؼ . اؾت زفب٣ٖ ٞب٢ ؾبظٔبٖ زض اثط٢ ذسٔبت ؾبظ٢ پ٥بزٜ زض ٔٛخٛز ٞب٢ فطنت
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 اظ ثتٛا٘ٙس تب زٞٙس ا٘دبْ ضا ظ٤ط ٔٛاضز ٞب٢ زفب٣ٖ ثب٤س ؾبظٔبٖ تح٥ُّٚ ٝ ٤تدع ا٤ٗ فؿ٥طت

 :قٛ٘س ٔٙس ثٟطٜ اثط٢ ضا٤ب٘ف ٔعا٤ب٢

 حؿبؼ اَلاٖبت اظ تب وٙٙس تٕطوع ل٢ٛ ا٥ٙٔت٣ ٞب٢ ؾ٥بؾت تٛؾٗٝ ض٢ٚ ثط ثب٤س 

 ؛وٙٙس ٔحبفٓت ذٛز

 ثٝ ٘ؿجت ٞب آٖ آٌب٣ٞ تب اؾت يطٚض٢ ؾب٤جط٢ ا٥ٙٔت ظ٥ٔٙٝ زض وبضوٙبٖ آٔٛظـ 

 ؛٤بثس افعا٤ف تٟس٤سات

 ٔٛضز ثب٤س اثط٢ ذسٔبت ثب ٕٞرٛا٣٘ ثطا٢ اَلاٖبت فٙبٚض٢ ٞب٢ ظ٤طؾبذت اضتمب 

 .٥ٌطز لطاض تٛخٝ

 

 یفیک ٍتحلیل تجشیِ. 2-3-4

 اظ قسٜ ٢آٚض خٕٕ بت٥تدطث ٚ ٘ٓطات تط ك٥ٖٕ ٣ثطضؾ ثٝ ٔمبِٝ ٤ٗا زض ٣ف٥و ٥ُٚتحّٝ ٤دعت

 ٤ٗا. اؾت پطزاذتٝ ٣زفبٖ ٢ٞب ؾبظٔبٖ زض ٢اثط ذسٔبت ٥ٝٙظٔ زض ذجطٌبٖ ٚ زٞٙسٌبٖ پبؾد

. وٙس ٣ٔ وٕه ٞب زازٜ زض ٔٛخٛز ضٚاثٍ ٚ اٍِٛٞب ،٢س٥وّ ٥ًٗٔبٔ ٣٤قٙبؾب ثٝ ٥ُتحّ ٘ٛٔ

 فٙبٚض٢ ٞب٢ ظ٤طؾبذت» ،«٤ٛٞت ٔس٤ط٤ت» ،«ا٥ٙٔت٣ ٞب٢ چبِف» ٕٞچٖٛ و٥ّس٢ ًٔب٥ٔٗ

 .قس٘س قٙبؾب٣٤ «وبضوٙبٖ آٔٛظـ» ٚ «اَلاٖبت
 

 تحلیل کیفیٍ هزاحل تجشیِ. 1-2-3-4

 :ٜ اؾتتح٥ُّ و٥ف٣ ا٤ٗ پػٚٞف زض چٙس ٔطحّٝ ا٘دبْ قسٚ تدع٤ٝ

 ّب گزدآٍری دادُ. 1-1-2-3-4

٘فط اظ ذجطٌبٖ حٛظٜ ذسٔبت  10ؾبذتبض٤بفتٝ ثب  ٞب٢ ٥ٕ٘ٝ ٞب٢ و٥ف٣ اظ َط٤ك ٔهبحجٝ زازٜ

اثط٢ ٚ ا٥ٙٔت ؾب٤جط٢ ٌطزآٚض٢ قس. ا٤ٗ افطاز ثط اؾبؼ ٥ٗٔبضٞب٣٤ ٔب٘ٙس ترهم زض 

 س.ٔطتجٍ ثب ذسٔبت اثط٢ ا٘تربة قس٘ ٞب٢ فٙبٚض٢ اَلاٖبت ٚ تدطثٝ ٣ّٕٖ زض پطٚغٜ

 کذگذاری اٍلیِ. 2-1-2-3-4

ب٢ ٚاضز قس. ؾپؽ وسMAXQDAٞ  افعاض ؾبظ٢ ٚ زض ٘طْ َٛض زل٥ك پ٥بزٜ ٞب ثٝ حجٝٔتٗ ٔهب

 س.ٞب اؾترطاج قس٘ ا٥ِٚٝ اظ زازٜ
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 ضٌبسبیی هضبهیي. 3-1-2-3-4

ثب اؾتفبزٜ اظ ضٚـ تح٥ُّ ًٕٖٔٛ، وسٞب٢ ٔكبثٝ تطو٥ت ٚ ًٔب٥ٔٗ و٥ّس٢ ٔب٘ٙس 

آٔٛظـ »ٚ « لاٖبتٞب٢ فٙبٚض٢ اَ ظ٤طؾبذت»، «ٔس٤ط٤ت ٤ٛٞت»، «ٞب٢ ا٥ٙٔت٣ چبِف»

 س.قٙبؾب٣٤ قس٘« وبضوٙبٖ

 اػتببرسٌجی هضبهیي. 4-1-2-3-4

قسٜ ثب ثبظث٣ٙ٥ تٛؾٍ ؾٝ ٘فط اظ ذجطٌبٖ تأ٥٤س ٚ انلاح قس٘س تب زلت ٚ  ٘تب٤ح اؾترطاج

 ز.قٛنحت ًٔب٥ٔٗ ت٥ًٕٗ 

 تفسیز ًتبیج. 5-1-2-3-4

تط٤ٗ ٔٛإ٘  ظ ٟٔٓٞب٢ ا٥ٙٔت٣ ٚ ٥٘بظ ثٝ ٔس٤ط٤ت ٤ٛٞت ا چبِف ،ٞب٢ ٟ٘ب٣٤ ٤بفتٝثط اؾبؼ 

تٙس. ٕٞچ٥ٙٗ، آٔٛظـ وبضوٙبٖ ٚ ٞب٢ زفب٣ٖ ٞؿ پص٤طـ ذسٔبت اثط٢ زض ؾبظٔبٖ

ٞب  غّجٝ ثط ا٤ٗ چبِف خٟتٖٙٛاٖ ضاٞىبضٞب٢ پ٥كٟٙبز٢  ثٝٞب  طٚظضؾب٣٘ ظ٤طؾبذتث

 س.٘قٙبؾب٣٤ قس

 زض اثط٢ ذسٔبت ؾبظ٢ پ٥بزٜ زض ان٣ّ ٞب٢ چبِف زٞٙسٜ ٘كبٖ و٥ف٣ ٚتح٥ُّ تدع٤ٝ ٘تب٤ح

 : اؾت زفب٣ٖ ٞب٢ ؾبظٔبٖ

 تأو٥س اَلاٖبت ا٥ٙٔت ا٥ٕٞت ثط زٞٙسٌبٖ پبؾد اظ ثؿ٥بض٢: اَلاٖبت ا٥ٙٔت چبِف 

 ؛زا٘ؿتٙس اثط٢ ذسٔبت پص٤طـ ثطا٢ ٔبٕ٘ تط٤ٗ ثعضي ضا آٖ ٚ وطز٘س

 وبضثطاٖ ٤ٛٞت ٔس٤ط٤ت زضثبضٜ ٞب٣٤ ٍ٘طا٣٘: زؾتطؾ٣ ٚ ٤ٛٞت ٔس٤ط٤ت ٚ 

 ضا ٤ٛٞت ٔس٤ط٤ت ثطا٢ ل٢ٛ ٞب٢ ؾبٔب٘ٝ ثٝ ٥٘بظ وٝ قس ُٔطح غ٥طٔدبظ زؾتطؾ٣

 ؛زٞس ٣ٔ ٘كبٖ

 ٞب٢ ظ٤طؾبذت وٝ وطز٘س اقبضٜ زٞٙسٌبٖ پبؾد ثطذ٣: لس٣ٕ٤ ٞب٢ ظ٤طؾبذت 

 ؛قٛز ٣ٔ اثط٢ ذسٔبت ثٝ ا٘تمبَ اظ ٔبٕ٘ ٔٛخٛز

 اظ ٔؤثط اؾتفبزٜ ٚ ؾب٤جط٢ ا٥ٙٔت ظ٥ٔٙٝ زض وبضوٙبٖ آٔٛظـ ثٝ ٥٘بظ: وبضوٙبٖ آٔٛظـ 

 .ٌطفت لطاض تأو٥س ٔٛضز اثط٢ ذسٔبت

 :وٝ زٞس ٣ٔ ٘كبٖ و٥ف٣ ٚتح٥ُّ تدع٤ٝ ط٥ؿتف
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 ٖاظ تب وٙٙس تٕطوع ٢لٛ ٣ت٥أٙ ٢ٞب بؾت٥ؾ تٛؾٗٝ ٢ضٚ ثط س٤ثب ٣زفبٖ ٢ٞب ؾبظٔب 

 ؛وٙٙس ٔحبفٓت ذٛز حؿبؼ اَلاٖبت

 ثٝ ٘ؿجت ٞب آٖ ٣آٌبٞ تب اؾت ٢يطٚض ٢جط٤ؾب ت٥أٙ ٥ٝٙظٔ زض وبضوٙبٖ آٔٛظـ 

 ؛بثس٤ ف٤افعا سات٤تٟس

 ٔٛضز س٤ثب ٢اثط ذسٔبت ثب ٣ذٛا٘ ٞٓ ٢ثطا اَلاٖبت ٢فٙبٚض ٢ٞب طؾبذت٤ظ اضتمب 

 .طز٥ٌ لطاض تٛخٝ

 

 اهٌیتی تحلیلٍ تجشیِ. 3-3-4

 ؾبظ٢ پ٥بزٜ ثب ٔطتجٍ ا٥ٙٔت٣ ٞب٢ فطنت ٚ ٞب چبِف ثطضؾ٣ ثٝ ٔمبِٝ ا٤ٗ ا٥ٙٔت٣ تح٥ُّ

 ا٥ٙٔت٣، تٟس٤سات قٙبؾب٣٤ قبُٔ تح٥ُّ ا٤ٗ. پطزاظز ٣ٔ زفب٣ٖ ٞب٢ ؾبظٔبٖ زض اثط٢ ذسٔبت

 . اؾت تٟس٤سات ا٤ٗ وبٞف ثطا٢ ٔٙبؾت ضاٞىبضٞب٢ اضائٝ ٚ ٞب ٔربَطٜ اضظ٤بث٣

 اهٌیتی تْذیذات ضٌبسبیی. 1-3-3-4

 زفب٣ٖ ٞب٢ ؾبظٔبٖ زض اثط٢ ذسٔبت ظ٥ٔٙٝ زض و٥ّس٢ ا٥ٙٔت٣ تٟس٤س چٙس٤ٗ قٙبؾب٣٤ ثٝ ٔمبِٝ

 : پطزاظز ٣ٔ

 ّب دادُ ًقض. 1-1-3-3-4

 ثٝ ٔٙدط تٛا٘س ٣ٔ وٝ ضاٞجطز٢ ٚ ٘ٓب٣ٔ حؿبؼ اَلاٖبت ثٝ غ٥طٔدبظ زؾتطؾ٣ احتٕبَ

 .قٛز ح٥بت٣ اَلاٖبت افكب٢

 سبیبزی حولات. 2-1-3-3-4

 ٞسفٕٙس حٕلات ٚ ثسافعاضٞب ،ذسٔتاظ  قسٜٕ ٤تٛظ ٢ؾبظ ٔحطْٚ حٕلات اظ ٘بق٣ تٟس٤سات

 .ثطؾب٘س آؾ٥ت اثط٢ ٞب٢ ظ٤طؾبذت ثٝ تٛا٘س ٣ٔ وٝ

 دستزسی ٍ َّیت هذیزیت. 3-1-3-3-4

 زؾتطؾ٣ ثٝ تٛا٘س ٣ٔ ،وبضثطاٖ ٤ٛٞت ٔس٤ط٤ت ثطا٢ ٔؤثط ٞب٢ٝ ؾبٔب٘ ٖسْ اظ ٘بق٣ ذُطات

 .قٛزٔٙدط  غ٥طٔدبظ

 ّب هخبعزُ ارسیببی. 2-3-3-4

 : اؾت قسٜ ا٘دبْ ٔربَطٜ اضظ٤بث٣ قسٜ، قٙبؾب٣٤ تٟس٤سات اظ ٤ه ٞط ثطا٢

 ّب دادُ ًقض. 1-2-3-3-4

 .افكب ثبلا٢ احتٕبَ ٚ اَلاٖبت حؿبؾ٥ت ز٥ُِ ثٝ ثبلا ٔربَطٜ
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 سبیبزی حولات. 2-2-3-3-4

 .ٔمبثّٝ ثطا٢ ؾبظٔبٖ آٔبز٣ٌ ٚ حّٕٝ ٘ٛٔ ثٝ ثؿتٝ ثبلا، تب ٔتٛؾٍ ٔربَطٜ

 دستزسی ٍ َّیت هذیزیت. 3-2-3-3-4

 .زاض٘س ي٥ٗف٣ ٤ٛٞت ٔس٤ط٤ت ٞب٢ ؾبٔب٘ٝ وٝ ٞب٣٤ ؾبظٔبٖ زض ٤ٚػٜ ثٝ ٔتٛؾٍ ٔربَطٜ

 ضؼف ًقبط تحلیل. 3-3-3-4

٥٘ع زض  زفب٣ٖ ٞب٢ ؾبظٔبٖ اَلاٖبت ض٢فٙبٚ ٞب٢ ظ٤طؾبذت زض ٔٛخٛز يٗف ٘مبٌ تح٥ُّ

 ا٤ٗ ٔمبِٝ ٔٛضز تٛخٝ لطاض ٌطفتٝ اؾت: 

 قذیوی ّبی سیزسبخت. 1-3-3-3-4

 لبث٥ّت وٝ ا٘س ٚاثؿتٝ لس٣ٕ٤ اَلاٖبت فٙبٚض٢ ٞب٢ ظ٤طؾبذت ثٝ ٞٙٛظ ٞب ؾبظٔبٖ اظ ثؿ٥بض٢

 .٘ساض٘س ضا اثط٢ ذسٔبت ثب ٤ىپبضچ٣ٍ

 اًسبًی هٌببغ کوبَد. 2-3-3-3-4

 .اَلاٖبت فٙبٚض٢ ٚ ؾب٤جط٢ ا٥ٙٔت ظ٥ٔٙٝ زض وبف٣ ههبٖٔترفمساٖ 

قسٜ  اضائٝ ضإٞٙب٢ تس٤ٚٗ ضاٞجطز٢ ٣ّٔ ا٥ٙٔت ؾب٤جط٢ اؾتفبزٜ اظ ثط ا٤ٗ، ٖلاٜٚ

ٖٙٛاٖ ٤ه چبضچٛة ؾبذتبض٤بفتٝ، ثٝ قٙبؾب٣٤ ٚ  ثٝ ،اتا٣ِّّٕ ٔربثط اتحبز٤ٝ ث٥ٗ تٛؾٍ

٣ٖ وٕه وطزٜ اؾت. ا٤ٗ ٞب٢ زفب ثٙس٢ ٔؿبئُ ضاٞجطز٢ ذسٔبت اثط٢ زض ؾبظٔبٖ ا٤ِٛٚت

زاز تب ٔؿبئُ و٥ّس٢ ٔب٘ٙس ا٥ٙٔت اَلاٖبت، ٔس٤ط٤ت  ضا أىبٖ ٔمبِٝ ا٤ٗ ٤ٛ٘ؿٙسٌبٖضإٞٙب ثٝ 

ثٙس٢ وٙٙس. ا٤ٗ  ثطضؾ٣ ٚ ا٤ِٛٚت ٔٙس ٘ٓبَْٛض  ٞب ضا ثٝ ٤ٛٞت ٚ زؾتطؾ٣، ٚ ظ٤طؾبذت

خبٕٔ ٚ وٙس تب ثب ض٤ٚىطز٢  ٞب وٕه ٣ٔ ٖٙٛاٖ ٤ه اثعاض ضاٞجطز٢، ثٝ ؾبظٔبٖ چبضچٛة ثٝ

 .ٔجت٣ٙ ثط اؾتب٘ساضزٞب٢ خٟب٣٘، ثٝ تٛؾٗٝ ذسٔبت اثط٢ أٗ ثپطزاظ٘س

 یا ٌِیّش تحلیلٍ تجشیِ. 4-3-4

 ٞب ؾبظٔبٖ ثٝ وٝ اؾت ض٤ع٢ ثط٘بٔٝ ٚ ٔب٣ِ ٔس٤ط٤ت زض و٥ّس٢ اثعاض ٤ه ،ا٢ ٞع٤ٙٝ تح٥ُّ

 تٔس٤ط٤ ٚ اضظ٤بث٣ قٙبؾب٣٤، ضا ذسٔبت ٚ ٞب پطٚغٜ ثب ٔطتجٍ ٞب٢ ٞع٤ٙٝ تب وٙس ٣ٔ وٕه

 . قٛز ٣ٔ ثطضؾ٣ تفه٥ُ ثٝ ٔٛضز٘ٓط ٔمبِٝ ا٢ ٞع٤ٙٝ تح٥ُّ ثرف، ا٤ٗ زض. وٙٙس
 ّب ّشیٌِ ضٌبسبیی. 1-4-3-4
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 زفب٣ٖ ٞب٢ ؾبظٔبٖ زض اثط٢ ذسٔبت ؾبظ٢ پ٥بزٜ ثب ٔطتجٍ ٞب٢ ٞع٤ٙٝ قٙبؾب٣٤ اثتسا زض

 : قٛ٘س تمؿ٥ٓ ظ٤ط ٞب٢ زؾتٝ ثٝ تٛا٘ٙس ٣ٔ ٞب ٞع٤ٙٝ ا٤ٗ. اؾت يطٚض٢

 هستقین ّبی ّشیٌِ. 1-1-4-3-4

 ٝٙافعاضٞب٢ ٘طْ اثط٢، ٞب٢ ظ٤طؾبذت اخبضٜ ٤ب ذط٤س: افعاض ؾرت ٚ افعاض ٘طْ ٞع٤ 

 .ٔس٤ط٤ت اثعاضٞب٢ ٚ ا٥ٙٔت٣

 ٝٙثطا٢ ؾب٤جط٢ ا٥ٙٔت ٚ فٙبٚض٢ اَلاٖبت ٔترههبٖ اؾترساْ :ا٘ؿب٣٘ ٥٘ط٢ٚ ٞع٤ 

 .ٞب ؾبٔب٘ٝ ٍٟ٘ساض٢ ٚ ؾبظ٢ پ٥بزٜ

 غیزهستقین ّبی ّشیٌِ. 2-1-4-3-4

 ذسٔبت اظ اؾتفبزٜ ثطا٢ وبضوٙبٖ آٔٛظـ ثب ٔطتجٍ ٞب٢ ٞع٤ٙٝ: ٙبٖوبضو آٔٛظـ 

 .ا٥ٙٔت٣ ٞب٢ پطٚتىُ ثب آقٙب٣٤ ٚ اثط٢

 ٝٙٞب ؾبٔب٘ٝ ٍٟ٘ساض٢ ٚ ف٣ٙ پكت٥جب٣٘ ثب ٔطتجٍ ٞب٢ ٞع٤ٙٝ: پكت٥جب٣٘ ٞب٢ ٞع٤. 

 

 فبیذُ-ّشیٌِ تحلیل. 2-4-3-4

 وٕه اثط٢ ذسٔبت ؾبظ٢ پ٥بزٜ اظ حبنُ ٔٙبفٕ ٚ ٞب ٞع٤ٙٝ ٔمب٤ؿٝ ثٝ فب٤سٜ-ٞع٤ٙٝ تح٥ُّ

 : اؾت ظ٤ط ٔطاحُ قبُٔ تح٥ُّ ا٤ٗ. وٙس ٣ٔ

 هٌبفغ ضٌبسبیی. 1-2-4-3-4

 تٛا٘ٙس ٣ٔ ٞب ؾبظٔبٖ اثط٢، ذسٔبت اظ اؾتفبزٜ ثب: ٥ّٕٖبت٣ ٞب٢ ٞع٤ٙٝ وبٞف 

 .زٞٙس وبٞف ضا ف٥ع٤ى٣ ٞب٢ ظ٤طؾبذت ٍٟ٘ساض٢ ثٝ ٔطثٌٛ ٞب٢ ٞع٤ٙٝ

 افعا٤ف ثٝ تٛا٘س ٣ٔ وٝ ،ٔٙبثٕ ٚ اَلاٖبت ثٝ زؾتطؾ٣ زض ثٟجٛز: وبضا٣٤ افعا٤ف 

 .قٛزٔٙدط  وبضوٙبٖ ٚض٢ ثٟطٜ

 فبیذُ بِ ّشیٌِ ًسبت هحبسبِ. 2-2-4-3-4

 ٝاظ حبنُ ٔعا٤ب٢ آ٤ب ا٤ٙىٝ ت٥٥ٗٗ ثطا٢ ٔٙبفٕ وُ ثٝ ٞب ٞع٤ٙٝ وُ ٘ؿجت ٔحبؾج 

 .ذ٥ط ٤ب اؾت ٞب ٞع٤ٙٝ اظ ث٥كتط اثط٢ ذسٔبت ؾبظ٢ پ٥بزٜ

 ثٝ تٛا٘س ٣ٔ زفب٣ٖ ٞب٢ ؾبظٔبٖ زض اثط٢ ذسٔبت ؾبظ٢ پ٥بزٜ قسٜ، ا٘دبْ تح٥ُّ اؾبؼ ثط

 اظ وٕتط فب٤سٜ ثٝ ٞع٤ٙٝ ٘ؿجت. قٛزٔٙدط  وبضا٣٤ افعا٤ف ٚ ٞب ٞع٤ٙٝ زض تٛخ٣ٟ لبثُ وبٞف

 تح٥ُّ .اؾت ٞب ٞع٤ٙٝ اظ ث٥كتط پطٚغٜ ا٤ٗ اظ حبنُ ٔعا٤ب٢ وٝ اؾت ا٤ٗ زٞٙسٜ ٘كبٖ ٤ه
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 اظ حبنُ ٔٙبفٕ اضظ٤بث٣ ٚ ٞب ٙٝٞع٤ زل٥ك قٙبؾب٣٤ ا٥ٕٞت زٞٙسٜ ٘كبٖ پػٚٞف ا٤ٗ ا٢ ٞع٤ٙٝ

 ته٥ٕٕبت تٛا٘ٙس ٣ٔ ٔس٤طاٖ تح٥ُّ، ا٤ٗ اظ اؾتفبزٜ ثب. اؾت اثط٢ ذسٔبت ؾبظ٢ پ٥بزٜ

 .وٙس وٕه ؾبظٔبٖ ّٖٕىطز ثٟجٛز ثٝ وٝ وٙٙس اتربش ٔؤثطتط٢
 

 اتپیطٌْبد ٍ گیزی ًتیجِ. 5
 گیزی . ًتیج1-5ِ

 زفب٣ٖ ٔرتّف ٢ٞب حٛظٜ زض ا٘ستٛ ٣ٔ ٣،ظٖ ا٘ملاث ثطٞٓ ٢فٙبٚض ه٤ ٖٙٛاٖ ثٝ اثط٢ ذسٔبت

 زاز ٘كبٖ پػٚٞف ٤ٗا زض ٌطفتٝ نٛضت ٣اوتكبف ُٔبِٗبت ٣ثطضؾ .طز٥ٌ لطاض اؾتفبزٜ ٔٛضز

 ٞب٢ ؾبظٔبٖ تٛخ٣ٟ زاض٘س؛ ٘مف لبثُ اثط٢ ذسٔبت تٛؾٗٝ زض ٞب زِٚت ٢ٌصاض بؾت٥ؾ وٝ

 ٤ٗا تٛؾٗٝ فطا٤ٙس ٔٙبؾت ٢ٞب بؾت٥ؾ اتربش ثب تٛا٘ٙس ٣ٔ ا٤طاٖ ٣اؾلأ ٢خٕٟٛض زفب٣ٖ

 ؾطٖت ثجركٙس. زفب٣ٖ وكٛض ضا نٙٗت زض ٢فٙبٚض

 ٢وكٛضٞب ٢ٌصاض بؾت٥اظ اقتطاوبت ؾ ٣ى٤ ،ٔرتّف ٍطا٤ٖٚ ثبظ ٘فٗبٖ ٢ش ٔكبضوت

ٞب٢  ٤بفتٝثب ٚ  س؛ٗٝ ذسٔبت اثط٢ ٔٗ اؾت وٝ زض ٘تب٤ح ُٔبِٗبت حبنُ قٔٙترت زض تٛؾ

 ثٝ ٕٞؿٛ اؾت.ٞب٢ زفب٣ٖ  ُٔبِٗٝ حبيط زض ا٢ٍِٛ ٔف٣ٟٔٛ ذسٔبت اثط٢ ٔٗ زض ؾبظٔبٖ

 ٢ٞب فطنت اظ اؾتفبزٜ ٚ ٢فٙبٚض ٤ٗا ثب ٞٛقٕٙسا٘ٝ ٚ فٗبلا٘ٝ ٔٛاخٟٝ ٢ثطا ٔٙٓٛض ٥ٕٗٞ

 ثب ُٔبثك أٗ اثط٢ ذسٔبت تٛؾٗٝ زض زفب٣ٖ ٞب٢ ؾبظٔبٖ وٝ اؾت ٢يطٚض ضٚف٥پ فطاٚاٖ

 ٚ ٘فٗبٖ ٢ش قٙبذتٗ ت٥ضؾٕ ثٝ ثب (2 قىُ) پػٚٞف ٤ٗا زض قسٜٗ ٤تسٚ ٣ٔفٟٛٔ ٔسَ

 ٢ط٥ٌ قىُ ثٝ ذسٔبت تمبيب ٚ ذسٔبت ٖطيٝ ب٥ٖٔ ساض٤پب ٔلاتتٗب ٢اضثطلط ٚ ٍطا٤ٖثبظ

 .سٙوٙ وٕه ٢فٙبٚض ٤ٗا تٛؾٗٝ ب٤ٖخط

 ٢ٞب زض ؾبظٔبٖ ٢ذسٔبت اثط ٢ٔؿبئُ ضاٞجطز ٢ثٙس ت٤ٚ اِٚٛ ٣٤ثٝ قٙبؾب ك٥تحم ٤ٗا

 ٢ٞب چبِف ٤ٗتط پػٚٞف، ٟٔٓ ٢ٞب بفت٤ٝپطزاذتٝ اؾت. ثط اؾبؼ  ٣خٟب٘ ىطز٤ثب ضٚ ٣زفبٖ

 ٢ٞب طؾبذت٤ظ ،٣ٚ زؾتطؾ ت٤ٞٛ ت٤ط٤اَلاٖبت، ٔس ت٥أٙا٘س اظ:  ٖجبضت ٜقس ٣٤قٙبؾب

 ٢ٞب ت٤ٖٙٛاٖ اِٚٛ ٔؿبئُ ثٝ ٤ٗ. ا٢اثط ذسٔبت وٙٙسٌبٖٗ ٥ثٝ تأٔ ٙب٥ٖٚ ٖسْ إَ ،٤ٕ٣لس

قسٜ ٚ  ٣٤قٙبؾب ٣زفبٖ ٢ٞب زض ؾبظٔبٖ ٢ٚ تٛؾٗٝ ذسٔبت اثط ٢ؾبظ بز٥ٜزض پ ٣انّ

 ٢ثٝ اضتمب تٛاٖ ٣ٔ كٟٙبزات٥پ ٤ٗ. اظ خّٕٝ اس٤طزٞب اضائٝ ٌ ٔمبثّٝ ثب آٖ ٢ثطا ٣كٟٙبزات٥پ
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 ت٤ط٤ٔس ٢ٞب ؾبٔب٘ٝ دبز٤ٚ ا ٞب، طؾبذت٤ظ ٣طٚظضؾب٘آٔٛظـ وبضوٙبٖ، ث ،٣ت٥أٙ ٢ٞب بؾت٥ؾ

 ز.اقبضٜ وط ت٤ٞٛ

 ٥ُٚ تحّ ٣ؾبظٔب٘سٞ ٢ثطا ٢ٖٙٛاٖ اثعاض پػٚٞف ثٝ ٤ٗزض ا قسٜ ٣َطاح ٣ٔفٟٛٔ ٔسَ

ٞب  چبِف ٥ُزضن ٚ تحّ ٢ٔٙؿدٓ ثطا ٢بذتبضٔٛضز اؾتفبزٜ لطاض ٌطفت ٚ ؾ ٢ٔؿبئُ ضاٞجطز

ٔؿبئُ  ٢ثٙس ت٤ٚ اِٚٛ ٣٤ثط قٙبؾب ك٥تحم ٣، تٕطوع انّٚخٛزٗ ٤ٞب اضائٝ زاز. ثب ا ٚ فطنت

 ٢تٛؾٗٝ ذسٔبت اثط ٢ثطا ٣زفبٖ ٢ٞب ؾبظٔبٖ ٢بظٞب٥ثط ٘ ٣ٚ ٔجتٙ ٣ّٖٕ ٣٤ثٛز تب ضاٞىبضٞب

 .ٌطززاضائٝ 

 ٔؿبئُ قٙبؾب٣٤ ذهٛل زض ٞبٝ بفت٤ تح٥ُّٚ  تدع٤ٝ پػٚٞف ٣٤ا٘تٟب ٢ٞب ثرف زض

 ٣ا٘ؿب٘ ٢ط٥ٚ٘ ثط ا٤ٗ اؾبؼ ثب٤س ا٘دبْ قس. زفب٣ٖ ٢ٞب ؾبظٔبٖ زض اثط٢ ذسٔبت ضاٞجطز٢

 ٞب، زا٘كٍبٜ ٔحطوٝ ٢ط٥ٚ٘ ٖٙٛاٖ ثٝ تٛا٘س ٣ٔ وٝ زض ٘ٓط ٌطفتٝ قٛز ٣ا٘ؿب٘ ٤ٝؾطٔب ٕٞب٘ٙس

 ٣زفبٖ ٞب٢ٖ ؾبظٔب زض أٗ ٢اثط ذسٔبت ٔؿبئُ. وٙس ٘مفا٤فب٢  ٣نٙٗت ٚ ٣مبت٥تحم ٔطاوع

 ؾُح زض ٣٤افعا ٞٓ ٚ ٣٤ٍٕٞطا ،وٙس حصف ضا ٢طٖٕس٥غ ٚ ٢طيطٚض٥غ ٔٛإ٘ تٛا٘س ٣ٔ

 .ؾبظز ثطآٚضزٜ ضا زفب٣ٖ ٞب٢ ؾبظٔبٖ ٢بظٞب٥٘ ٚ وٙس دبز٤ا زفب٣ٖ

زضنسز  س٤ثب وكٛضٞب ط٤ؾب ضاٞجطزٞب٢ اظ ٢آٔٛظ زضؼ ثب طا٤ٖا.ا.ج زفب٣ٖ ٞب٢ ؾبظٔبٖ 

 ٢ا ٔؤِفٝ ٖٙٛاٖ ثٝ اثط٢ ذسٔبت ٢ا ُٔٙمٝ ٚ ٣خٟب٘ ٢اؾتب٘ساضزٌصاض زض فٗبَ ٣٘مك ٢فب٤ا

 ٢ضفٙبٚ ٤ٗا ت٤ط٤ٔس ٚ ٍطا٤ٖثبظ ٚ ٘فٗبٖ ٢ش قٙبذتٗ ت٥ضؾٕ ثٝ ثب ٢ضٞجط لسضت زض ٟٔٓ

 ٚ ٣ٔبِ ٢ٞب ت٤حٕب ٚ ٢ٌصاض بؾت٥ؾ ثب تٛا٘ٙس ٣ٔ ٣زفبٖ ٢ٞب ؾبظٔبٖ (.3قىُ ) ثبقس

 ضا ٞب ؾبظٔبٖ ٤ٗا ٤ٍقطا حٔؿّ ٢طٚٞب٥٘ ب٥ٖثٙ زا٘ف ٢ٞب قطوت ت٥ْطف اظ اؾتفبزٜ ٚ ٣ٔبِط٥غ

 طـ٤پص ٚ ٖطيٝ ؾٕت زض ضا ضلبثت ذٛز ط٥تساث ثب ٚ س٘ؾبظ آٔبزٜ ٢فٙبٚض ٤ٗا تٛؾٗٝ ٢ثطا

 ٔؿبئُ اؾبؼ ثط وكٛض ٣زفبٖ حٛظٜ ب٥ٖٔتِٛ .سٙوٙ دبز٤ا تمبيب خب٘ت زض ضا اؾتفبزٜ ٚ

 زض أٗ ٢اثط ذسٔبت وطزٖ ٣بت٥ّٖٕ خٟت لبزض ذٛاٞٙس ثٛز پػٚٞف ٤ٗا زض قسٜ اضائٝ

 . ٙسٙو ٢ع٤ض ثط٘بٔٝ وكٛض زض ٣زفبٖ ٢ٞب بظٔبٖؾ

 

 . پیطٌْبدات2-5

  قٛز: تمؿ٥ٓ ٣ٔ ثرف زٚ ثٝ پػٚٞف ٤ٗا ٢كٟٙبزٞب٥پ
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  ؛(٢اثتىبض ٚ ٣)ّٖٕ ٣پػٚٞك ٢كٟٙبزٞب٥پ اِف.

  .٣٤اخطا ٢ضاٞىبضٞب ٚ كٟٙبزٞب٥پة. 

 ٘ٓبْ ٢ٞب ثط٘بٔٝ ٚ ٣ثبلازؾت اؾٙبز ٣ثطضؾ ثب حبيط پػٚٞف وٝ اؾت شوط ثٝ لاظْ

 ثط ٖلاٜٚ اؾت س٥أ ٤ٗثٙبثطا اؾت؛ قسٜ ٤ٗتسٚ ،تٛؾٗٝ ٞفتٓ ثط٘بٔٝ ٙسٕٞب٘ طا٤ٖا.ا.ج

 تٛؾٗٝ ٢ثٗس ٢ٞب ثط٘بٔٝ ٤ٗتسٚ زض ع٥٘ ٣اؾلأ ٢قٛضا ٔدّؽ ٚ زِٚت ،٣زفبٖ ٢ٞب ؾبظٔبٖ

 :سوٙٙ اؾتفبزٜ ٤ُش ٢كٟٙبزٞب٥پ اظ ثٛزٜ، ضل٣ٕ ت٤ٞٛ خٙؽ اظ وٝ وكٛض

 اجزایی پیطٌْبدّبی. 1-2-5

 ثٝ ٘ؿجت زفب٣ٖ ٢ٞب ؾبظٔبٖ ٕٞىبض٢ ثب ٔؿّح ٞب٥٘٢طٚ پكت٥جب٣٘ ٚ زفبٔ ٚظاضت 

 الساْ اثط٢ تد٥ٟعات ا٥ٙٔت٣ تؿت خٟت ترهه٣ ٔطخٕ ٞب٢ آظٔب٤كٍبٜ ا٘ساظ٢ ضاٜ

 .ٕ٘ب٤س

 ٖزؾتٛضإُِٗ تس٤ٚٗ ثٝ ٘ؿجت ْ( ٖ وُ )ؾتبز ٔؿّح ٥٘طٚٞب٢ ٔطخٕ ؾبظٔب 

 ساْال اثط٢ ذسٔبت بتاضتجبَ فطا٤ٙسٞب٢ ٚ ٞب پطٚتىُ افعاضٞب، ٘طْ ؾبظ٢زاؾتب٘ساض

 .سٕ٘ب٤

 ٖ٥٘طٚٞب٢ قجىٝ تى٥ُٕ ثٝ ٘ؿجت ْ( ٖ وُ )ؾتبز ٔؿّح ٢طٚٞب٥٘ ٔطخٕ ؾبظٔب 

 ا٢ قجىٝ ت٥ًٕٗ ثب زفب٣ٖ، ٢ٞب ؾبظٔبٖ و٥ّٝ ثٝ قجىٝ ا٤ٗ تٛؾٗٝ ثطا٢ ٔؿّح

 .ٕ٘ب٤س الساْ وكٛض وُ زض ُٕٔئٗ ٚ أٗ پطؾطٖت،

 ٖذسٔبت تٛؾٗٝ ثٙس٢ ا٤ِٛٚت ْ( ٖ وُ )ؾتبز ٔؿّح ٢طٚٞب٥٘ ٔطخٕ ؾبظٔب ٚ 

 .زٞس لطاض زؾتٛضوبض زض ضا زفب٣ٖ ٞب٢ حٛظٜ زض اثط٢ ٞب٢ بٚض٢فٙ

 ٖزض ا٥ٙٔت٣ ٔلاحٓبت اٖٕبَ ثٝ ٘ؿجت ْ( ٖ وُ )ؾتبز ٔؿّح ٢طٚٞب٥٘ ٔطخٕ ؾبظٔب 

 اثط٢ ذسٔبت تٛؾٗٝ ؾىٛٞب٢ ٚ حؿٍطٞب اضتجب٣َ، تد٥ٟعات ذط٤س ٚ ت٥ِٛس

 ساتتٟس٤ ثب ٔمبثّٝ خٟت ٤ٛ٘ٗ ٞب٢ فٙبٚض٢ اظ ٥ٌط٢ ثٟطٜ ثب ٚ ث٣ٔٛ نٛضت ثٝ

 .سوٙ الساْ ؾب٤جط٢



                               211                                1404تببستبى  (،31)2سبل ًْن، ضوبرٓ  ،راّبزدٕ ج.ا.اٗزاىضٌبسٖ  هح٘ظفصلٌبهٔ 

 ٖ٢طٚٞب٥٘ ٣جب٥٘پكت ٚ زفبٔ ٚظاضت ٚ ْ( ٖ وُ )ؾتبز ٔؿّح ٢طٚٞب٥٘ ٔطخٕ ؾبظٔب 

 اؾبؼ ثط أٗ اثط٢ ذسٔبت ٥٘بظٔٙس ٔترهم ا٘ؿب٣٘ ٥٘ط٢ٚ تطث٥ت ٔؿّح

 .ٕ٘ب٤ٙس اخطا٣٤ ضا وكٛض زفب٣ٖ زاض ا٤ِٛٚت ٞب٢ ٥٘بظٔٙس٢

 ٖ1قسٜ تٛظ٤ٕ زفتطوُ جىٝق ا٤دبز ثب ْ( ٖ وُ )ؾتبز ٔؿّح ٢طٚٞب٥٘ ٔطخٕ ؾبظٔب 

 فطاٞٓ ضا قجىٝ ا٤ٗ زض اثط َط٤ك اظ زفب٣ٖ اَلاٖبت ٚضٚز أىبٖ زفب٣ٖ اذتهبن٣

 .ٕ٘ب٤س

ٞب٢ ان٣ّ زض حٛظٜ ذسٔبت  ٞب٢ تحم٥ك اقبضٜ قس، چبِف َٛض وٝ زض ثرف ٤بفتٝ ٕٞبٖ

ٚ ٥٘بظ  ٞب٢ لس٣ٕ٤ ٤ٛت ٚ زؾتطؾ٣، ظ٤طؾبذتاثط٢ أٗ قبُٔ ا٥ٙٔت اَلاٖبت، ٔس٤ط٤ت ٞ

ٞب ٚ  ٔؿتم٥ٓ اظ ا٤ٗ چبِفَٛض  ثٝ ظ٤طاؾت. پ٥كٟٙبزٞب٢ پػٚٞك٣  ثٛزٜ ظـ وبضوٙبٖثٝ آٔٛ

ا٘س ٚ ٞسف آٟ٘ب اضائٝ ضاٞىبضٞب٣٤ ثطا٢ ضفٕ ا٤ٗ ٔؿبئُ ٚ ثٟجٛز ٚي٥ٗت  ت ٌطفتٝئ٥٘بظٞب ٘ك

ؾبظ٢  ٖٙٛاٖ ٔثبَ، پ٥كٟٙبزٞب٢ ٔطثٌٛ ثٝ أٗ ثٝ ؛ٞب٢ زفب٣ٖ اؾت بت اثط٢ زض ؾبظٔبٖذسٔ

ٚ قسٜ زض تحم٥ك  ٙبؾب٣٤ٞب٢ ا٥ٙٔت٣ ق اظ ٍ٘طا٣٘ ٞب، طٔب٣ٍ٘ زازٜٝ ٚ تس٤ٚٗ ؾٙس ٔحقجى

ؾبظ٢ ٕٔٗبض٢ ذسٔبت اثط٢ ٚ اؾتفبزٜ اظ ٞٛـ ٔه٣ٖٛٙ اظ  پ٥كٟٙبزٞب٢ ٔطثٌٛ ثٝ ث٣ٔٛ

 س.ا٘ ت ٌطفتٝئبت ذبل حٛظٜ زفب٣ٖ ٘كٞب٢ ٤ٛ٘ٗ ثب اِعأ ٥٘بظ ثٝ تُج٥ك فٙبٚض٢
 

 پضٍّطی پیطٌْبدّبی. 2-2-5

ّبی  هبت ابزی اهي در سبسهبىبَم خذ تبییي سیستپضٍّطی در راستبی تذٍیي  .1-2-2-5

 یدفبػ

ظٜ ث٥ٗ ثبظ٤ٍطاٖ ٔرتّف زض حٛزٞٙسٜ ٥٘بظ ثٝ ٕٞب٣ٍٙٞ  وٝ ٘كبٖٞب٢ تحم٥ك  ٤بفتٝثط اؾبؼ 

ث٥ٗ  ٚ تٗبُٔ قٙبؾب٣٤ ٚ تح٥ُّ ضٚاثٍ ز پػٚٞك٣ ثطا٢ٌطز ذسٔبت اثط٢ اؾت، پ٥كٟٙبز ٣ٔ

 ز.ٟ٘بزٞب٢ ٘ٓبضت٣( ا٘دبْ قٛ ٚ ب٣ٖٞب٢ زف ذسٔبت، ؾبظٔبٖزٞٙسٌبٖ  اضائٝ٘فٗبٖ ان٣ّ ) ش٢
پضٍّطی در راستبی ارائِ الگَی ًظبرت، ارسیببی ٍ کٌتزل تَسؼِ خذهبت تذٍیي  .2-2-2-5

 ابزی اهي

ز ٌطز تٕط ثط ذسٔبت اثط٢، پ٥كٟٙبز ٣ٔٞب٢ ا٥ٙٔت٣ ٚ ٥٘بظ ثٝ ٘ٓبضت ٔؿ ثب تٛخٝ ثٝ چبِف

 ز.ٞب٢ زفب٣ٖ َطاح٣ قٛ ط٢ زض ؾبظٔبٖثا٣٤ٍِٛ ثطا٢ ٘ٓبضت ٚ اضظ٤بث٣ ّٖٕىطز ذسٔبت ا

                                                           
1. Blockchain 



 ٣خٟب٘ ىطز٤ثب ضٚ ٣زفبٖ ٢ٞب زض ؾبظٔبٖ ٢ذسٔبت اثط ٢ٔؿبئُ ضاٞجطز ٢ثٙس ت٤ٚ اِٚٛ ٣٤قٙبؾبٔمبِٝ پػٚٞك٣:                 212

 

 ىسبسی آ ری خذهبت ابزی اهي ٍ بَهیی در خصَظ هؼوبپضٍّطتذٍیي . 3-2-2-5

٥٘بظ ثٝ تُج٥ك ٕٔٗبض٢ ذسٔبت اثط٢ ثب اِعأبت ا٥ٙٔت٣ ٚ ؾبظٔب٣٘ ذبل حٛظٜ زفب٣ٖ، 

ضا يطٚض٢  ٕٔٗبض٢ أٗ ذسٔبت اثط٢ ؾبظ٢ پػٚٞك٣ ثطا٢ َطاح٣ ٚ ث٣ٔٛتس٤ٚٗ 

  ؾبظز. ٣ٔ

ٍ استقلال هٌظَر تذٍیي سٌذ ًظبم هحزهبًگی، حق دستزسی  پضٍّطی بِتذٍیي . 4-2-2-5

 یّبی دفبػ سبسهبًی دادُ

ٚ ا٥ٙٔت ٞب٢ ٔطثٌٛ ثٝ حط٤ٓ ذهٛن٣  زٞٙسٜ ٍ٘طا٣٘ ٞب٢ تحم٥ك وٝ ٘كبٖ ٤بفتٝثط اؾبؼ 

تطؾ٣ ثٝ ٞب٢ ٔحطٔب٣ٍ٘ ٚ زؾ ز ؾٙس٢ ثطا٢ ت٥٥ٗٗ چبضچٛةٌطز ؾت، پ٥كٟٙبز ٣ٔا ٞب زازٜ

 ز.ٞب٢ زفب٣ٖ تس٤ٚٗ قٛ زازٜ
ّبی  کبٍی دادُ ٌَػی در دادُپضٍّص الگَی هذیزیت راّبزدی َّش هصتذٍیي . 5-2-2-5

 یدفبػ

٣، پ٥كٟٙبز ٞب٢ زفبٖ ٞب٢ حد٥ٓ ٚ پ٥چ٥سٜ زض ؾبظٔبٖ ٥٘بظ ثٝ تح٥ُّ زازٜ زض٘ٓط ٌطفتٗثب 

 .طاح٣ قٛزٞب٢ زفب٣ٖ َ وب٢ٚ زازٜ ز ا٣٤ٍِٛ ثطا٢ اؾتفبزٜ اظ ٞٛـ ٔه٣ٖٛٙ زض زازٌٜطز  ٣ٔ
 زّبی ًَیي ٍ ّوگزا بب خذهبت اب ریپضٍّص هذیزیت راّبزدی فٌبٍتذٍیي . 6-2-2-5

، ٞٛـ ٔه٣ٖٛٙ ٚ ءٞب٢ ٤ٛ٘ٗ )ٔب٘ٙس ا٤ٙتط٘ت اق٥ب تٛخٝ ثٝ ٥٘بظ ثٝ ٍٕٞطا٣٤ فٙبٚض٢ثب 

ٞب  ضاٞجطز٢ ا٤ٗ فٙبٚض٢ ز پػٚٞك٣ ثطا٢ ٔس٤ط٤تٌطز بز ٣ٔثلاوچ٥ٗ( ثب ذسٔبت اثط٢، پ٥كٟٙ

 ز.ا٘دبْ قٛ
 یّبی دفبػ دّبی َّضوٌذسبسی سبسهبىدر خصَظ راّبز پضٍّطیتذٍیي . 7-2-2-5

ٞب٢  ؾبظٔبٖ ٞب٢ ٤ٛ٘ٗ ثطا٢ ثٟجٛز وبضا٣٤ ٚ ا٥ٙٔت تٛخٝ ثٝ ٥٘بظ ثٝ اؾتفبزٜ اظ فٙبٚض٢ ثب

 ز.ٞب تس٤ٚٗ قٛ ٗ ؾبظٔبٖز ضاٞجطزٞب٣٤ ثطا٢ ٞٛقٕٙسؾبظ٢ ا٤ٌطز زفب٣ٖ، پ٥كٟٙبز ٣ٔ
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