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 چکیده
 شناختی، افزاریجنگ هایفناوری جمله از انسان ذهن دهیشکل و اقناع ۀعرص جدید هایفناوری ظهور

 تا زنیمخ هایتکنیک و شگردها ۀتوسع و مصنوعی هوش هایفناوری بیوشیمیایی، شناختی هایفناوری
 عملیاتی ۀحوز در هافناوری این کارگیریبه سویی از و شده میسر انسان ذهن کردن هک امکان کهجایی

 افزارهایجنگ به تربیش توجه تا شده سبب( ناتو) شمالی آتلانتیک پیمان سازمان جمله از نظامی هایسازمان
-نگج ناتو جدید، نظامی عملیات ابزارهای چارچوب در. گردد تلقی ضروری مختلف کشورهای در نوین

 مجازی و ضاییف زمینی، دریایی، هوایی، پیشین هایحوزه به جدید ایحوزه عنوانبه را شناختی افزارهای
 زمینه، همین در ؛است کرده تعریف نظامی کارزار برای جدیدی ۀعرص عنوانبه را انسان ذهن و کرده اضافه

 دنبالبه مقاله ینا درواقع ؛باشدمی ناتو عملیاتی ۀحوز در شناختی جنگ کاربرد بررسی پی در حاضر پژوهش
 تحقیق ۀیفرض دارد؟ ناتو عملیاتی ۀحوز در را کاربری چه شناختی جنگ که است پرسش این به پاسخگویی

 کرده عرفیم «دشمنان» مقابل در «دفاع» را شناختی جنگ ۀحوز در خود اقدامات ناتو هرچند که است این
. دانندمی «تاکتیکی مزیت» حفظ برای را سازمان این توسط شناختی جنگ یهاتکنیک ۀتوسع سویی از ولی

 مطالعات صورتبه اطلاعات گردآوری و گرفته صورت تحلیلی و توصیفی روش با حاضر پژوهش
 .است بوده اینترنت و تخصصی مقالات ها،کتاب شامل اسنادی و ایکتابخانه
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 مقدمه

جدیدی  ۀافراد ایدبرداری از معایب طبیعت انسان برای هدف قرار دادن بهتر ذهن بهره

چراکه مانور نفوذ و فریب همیشه بخشی از هنر جنگ بوده است. در همین  ؛نیست

شناختی تأکید کرده بود و قبلاً در عصر خود بر اهمیت عامل روان 1، سون تزوخصوص

ولی  ؛بوده است برخوردارچنین معتقد بود که هرچند امپراتوری روم از ارتش قدرتمندی 

این امپراتوری عمر طولانی حکومتش مدیون تمایل مداوم برای تحمیل فرهنگ و دیدگاه 

در  فنّاورانهخود نسبت به جهان بوده است. در همین ارتباط در عصر حاضر، پیشرفت 

اطلاعات و ارتباط در زندگی روزمره موجب گردیده که با دیجیتالی شدن اطلاعات  ۀزمین

(. روشن 2021، 2د یا گروهی از افراد را افزایش دهد )لو گویادرامکان هدف قرار دادن فر

روانی برای اهداف متقلبانه از طریق مهندسی اجتماعی  یکاردستهای فراینداست که 

دهد که دانش رفتار انسان و توانایی تأثیرگذاری بر آن اکنون در قلب یک نشان می وضوحبه

های زندگی جوامع و برد ادراکات بر تمام بخشین نابنابر ؛چالش راهبردی جدید قرار دارد

ترین شکل تا به امروز موفق 3گذارد. جنگ شناختیامنیت و دفاع تأثیر می یژهوبه

برای تأثیرگذاری بر رفتار یک فرد یا گروهی از افراد با هدف کسب مزیت  یکاردست

(. در این میدان عمل، ذهن 13-19: 2021و دیگران،  4تاکتیکی یا استراتژیک است )کلاوری

بر اساس آنچه افراد فکر  تنهانهشود. هدف این است که عملیات تبدیل می ۀانسان به صحن

ها نیز عمل شود. جنگ عمل آن ۀنحو یتدرنهاها و تفکر آن ۀبلکه بر اساس نحو ؛کنندمی

)های( مورد هدف،  رسیدن به ذهن های عمل برایشناختی لزوماً با سایر اشکال و میدان

گذشته،  ۀ، در طی یک دهیجهدرنتمانند جنگ سایبری و جنگ اطلاعاتی مرتبط است. 

                                                            
این کتاب  ؛بود به چینی هنر رزم کتاب چینی ۀنویسند )پیش از میلاد 49۶ ، مرگ544 ( )زادهSun Tzu) تزوسون1

میهنی های فرارابطه ۀدر نگر گرایانواقع او همچنین یکی از نخستین ؛اثر بسیاری بر فن جنگ گذارد باستانی چینی

 .بود

2 Le Guyader 

3 Cognitive Warfare 

4 Claverie 

https://fa.wikipedia.org/wiki/%DB%B5%DB%B4%DB%B4_(%D9%BE%DB%8C%D8%B4_%D8%A7%D8%B2_%D9%85%DB%8C%D9%84%D8%A7%D8%AF)
https://fa.wikipedia.org/wiki/%DB%B4%DB%B9%DB%B6_(%D9%BE%DB%8C%D8%B4_%D8%A7%D8%B2_%D9%85%DB%8C%D9%84%D8%A7%D8%AF)
https://fa.wikipedia.org/wiki/%DA%86%DB%8C%D9%86
https://fa.wikipedia.org/wiki/%DA%86%DB%8C%D9%86
https://fa.wikipedia.org/wiki/%D9%87%D9%86%D8%B1_%D8%B1%D8%B2%D9%85
https://fa.wikipedia.org/wiki/%D9%87%D9%86%D8%B1_%D8%B1%D8%B2%D9%85
https://fa.wikipedia.org/wiki/%D8%A8%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D9%88%D8%A7%D9%82%D8%B9%E2%80%8C%DA%AF%D8%B1%D8%A7%DB%8C%DB%8C
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موضوع جنگ شناختی یکی از مباحث روز و پرکاربرد در مراکز نظامی و دانشگاهی 

، مهندس فرانسوی 1میلادی هروه لو گویادر 2020باشد. در این راستا، در اوایل سال می

، «سازی علوم اعصابسلاح»ای تحت عنوان ، پس از انتشار مقاله2ENSC ۀشکددان

رئیس مرکز  3اهمیت روز افزون جنگ شناختی پی برده و فرانسوا دو کلوزل به سازمان ناتو

گزارشی در خصوص  ۀمور به ارائأنوآوری ناتو، از سوی فرماندهی این سازمان ناتو م

ششم عملیاتی  ۀبنابراین سازمان ناتو، جنگ شناختی را حوز ؛اهمیت جنگ شناختی شد

خود معرفی کرده است. در نتیجه، پژوهش حاضر با بررسی اسناد منتشر شده از سوی 

در  2021که از سوی این سازمان در سال « های نوآوری ناتوچالش»سازمان ناتو و همایش 

ی در پی ارزیابی جنگ شناختی در به علاوه سایر منابع مکتوب و مجاز ؛کانادا برگزار شد

 باشد.عملیاتی سازمان ناتو می ۀحوز

 شناسی تحقیقمبانی نظری و پیشینه

 شناسی تحقیقپیشینه

محتوی ها، در طی چند سال گذشته، با توجه به اهمیت جنگ شناختی در رسانه

اما در رابطه با موضوع  ؛رسید به انتشاراین نوع جنگ  پژوهشی قابل توجهی در رابطه با

 دیسع وحسن محجوب  .توجهی به زبان فارسی وجود ندارد پژوهش حاضر محتوای قابل

 ۀمدرن: از شناخت در رزم تا عرص یشناختجنگ»ای تحت عنوان مقاله یشکور

( منتشر کردند که هدف این 1401ی )مطالعات منابع انسان ۀفصلنامدر  «یشناختجنگ

آن  یمفهوم ۀشبک میو ترس فیو توص یشناختجنگ یو مفهوم یمنطق لیتحلپژوهش 

کتاب جنگ »کتابی با موضوع  نجم یمحمد نیدحسیس، 1393همچنین در سال  ؛است

ی به چاپ دفاع عیصنا یقاتیو تحق یآموزش ۀسسؤانتشارات مدر « بعد پنجم جنگ ،یشناخت

موج سوم جنگ،  نده،یدر باب جنگ آ یتکامل یهاهینظرنویسنده در این کتاب به  د.رسان

ذهن،  یهاجنگ، استعاره یخیتار یهادوره ،یاتیبعد عمل ،یجنگ، بعد راهبرد یهانسل

 یروندها ،یفناور رییدر حال تغ تیماه ،یجنگ غرب یشناسمعرفت ،یرزم پنج بعد یفضا

                                                            
1 Hervé Le Guyader 

2 Ecole Nationale Superieure de Cognitique (ENSC( 
3 François du Cluzel 
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العمل، عمل و عکس ۀ، چرخیشناخت ۀحوز ،یفناور میپارادا ریینرم، تغ یروبه رشد فناور

محور در جنگ شبکه یمحور، بعد انسانریتأث اتیبه عمل یشناخت ۀچرخ یهاکمک

 .پردازدیم

 شناختی : جنگمبانی نظری

ای با ارتباطات طور فزایندهزیرا جهان به ؛عصر اطلاعات به عصر شبکه تبدیل شده است

های فیزیکی، دیجیتالی و ذهنی این تکامل با ادغام شخصیت ؛شودای تعریف میشبکه

است که  مشخصتر شده است. در همین ارتباط، های دیجیتالی پیچیدهدر این شبکه انسان

 ۀفضای سایبری اکنون فراگیر شده است و بدیهی است که بر شناخت کاربران در هم

ی در میسر تولید یهاند، چالشگذارد. این روویژه از نظر روانی تحت تأثیر میسطوح به

بینی کند که با این وجود ضروری است تهدیدات آینده در این زمینه را پیشدانش ایجاد می

 در سطحها، اغلب ای رایج هستند و پیامدهای آنطور فزایندهکرده؛ چرا که این تهدیدها به

های بزرگ خود را ملزم دانسته تا در مورد که به همین خاطر قدرت بودجهانی خواهد 

های جدیدی در نظریهاز سویی دیگر  ؛ابعاد مختلف جنگ شناختی مطالعاتی را انجام دهند

های علوم اعصاب، آوری یا ضعفکه با تاب مواردیحال توسعه هستند، از جمله 

ای شناختی، دستکاری ادراکات، های شناختی و احتمال خطاهبرداری از سوگیریبهره

های شناختی و ایجاد استرس انسانتوجه  ۀچگونگی تحت تأثیر قرار دادن یا هدایت دامن

بینی بر هوش ذهنی، روابط اینها پیامدهای قابل پیش ۀهم (.201۶، 1)گاگلیانو سروکار دارند

توجه  ،مفهومی اولیههای این تلاش ؛ها داردو کارایی سازمان فردیهای اجتماعی و انگیزه

، جیمز در این ارتباط. ه استبسیاری از محققان و متفکران نظامی را به خود جلب کرد

های جنگ قرن بیست و ، متخصص اخلاق اعصاب، ذهن را مکانی برای میدان2جوردانو

سازی علوم اعصاب را مطالعه کرده است. در همین ارتباط، یکم توصیف کرده و سلاح

                                                            
1 Gagliano 

2 James Giordano 
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های های فرسایشی به جنگنظامی از جنگ ۀدر حوز»بیان کرده است که  1ژنرال گلدفین

عنوان یک مثلث های راهبردی بهفرایندجنگ جدید، از در این نوع . «ایمشناختی رفته

گیری را شامل شناختی شامل تسلط بر دانش، اعتماد به نفس سایبری و برتری در تصمیم

ای دستیابی به اهداف مورد نظر عمل شود که همگی به منظور هدایت راهبردی برمی

 (.58: 2022 2)لگری، کنندمی

است که دشمن ما را مجبور به انجام  یجنگ عمل»، 3تسیکارل فون کلاوزو ۀبر اساس گفت

مشابه با هر نوع جنگ  یتواند هدفیخود، م ۀدر هست ی نیزجنگ شناخت؛ «کندیما م ۀاراد

جنگ  یسنت یهابر خلاف حوزه ،یکه جنگ شناخت، البته با این تفاوت داشته باشددیگری 

توان ادعا کرد که هدف جنگ یحال م نیبا ا ؛کندیعمل نم یکیزیسطح ف کیاساساً در 

دشمن خود را مجبور به » نکهیا یمتفاوت است. به جا یگریبا هر نوع جنگ د یشناخت

او قادر به  تا کردهدشمن خود را از درون نابود در جنگ شناختی  ،«میکن خود ۀانجام اراد

 (.2021 4نباشد )پاپالاردو،منحرف کردن اهداف ما  ای یمقاومت، بازدارندگ

 یهانسبت به اهداف جنگ یمتفاوت یهابا روش یدر هر صورت، اهداف جنگ شناخت

 ؛و نفوذ یثباتیدو هدف جداگانه اما مکمل دارد: ب یشود. جنگ شناختیمتعارف محقق م

لی و ؛جام دادطور جداگانه انتوان بهیرا مذکر شده اهداف  نیا مورد از که هر دو هرچند

اهداف  .داجرا کر یگریدرسیدن به  یبرا یالهیعنوان وسبه یکیتوان با استفاده از یم

 است،یدر س جامعهگرفته تا رهبران  تیممکن است از کل جمع یحملات جنگ شناخت

ه شده ناختکمتر ش ینقش رهبران اجتماع نیعلاوه بر ا ؛باشد انیاقتصاد، مذهب و دانشگاه

 (.11: 2020 دیگران، و برنال) گرفت دهیناد دیرا نبا

                                                            
1 David Goldfein was a former general and Chief of Staff of the US Air Force, member of the 

Joint Staff and a military advisor in the Council of National Security and to the Secretary of 

Defense and President of the United States. 
2 Legry 

3 Carl von Clausewitz 

4 Pappalardo 
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ثباتی و جنگ شناختی شامل بی ۀطور که در مطالب قبلی اشاره شد، دو هدف عمدهمان

است. حریف  یهاتیثبات کردن جمعیب یجنگ شناخت یهدف اساس نیاولباشد. نفوذ می

 شودیانجام م یک ملتها و مردم ستمیو وحدت س یبرهم زدن سازماندهبا هدف  یثباتیب

 یو از دست دادن همکار یوربهره دیمنجر به کاهش شد اقدام نیا ؛(2021 1)آیگوی،

 یقرار گرفته و کمتر بر رو یمسائل داخل ریاکنون تحت تأث تیجمع نیا رایز ؛شودیم

 نیموجود در ب یهاشکافیافتن  عیتسر با اند.به اهداف مشترک متمرکز شده یابیدست

مختلف در مقابل  یهاقرار دادن گروه یکه برا یدیجد یهادهیا ۀارائ ای تیجمع یهاگروه

برهم  ملی تیو وحدت جمع یاند، سازماندهشده یطراح یسازیقطب شیو افزا گریکدی

توانند به عنوان اهداف یشوند، م یقطب یهادهیکه رهبران منبع ایزمانین ابنابر ؛شودزده می

مردم را هدف قرار  یعموم تیتوانند جمعیم عاملان نیهمچن ؛در نظر گرفته شوند یثباتیب

 ای ی مردمباورها بازی با کنند که با یرا معرف یزیانگتفرقه یهادهیا یطور تصادفدهند تا به

: 2020 دیگران، و برنال) دنکنیم کیتحررا مردم ، هاگروه هینادرست عل یهاتیروانقل 

                                                            
1 Aigouy 

 (.12: 2020 ، دیگران و برنال)جنگ شناختی  ۀ: دو هدف عمد1شکل شماره 
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همسو هستند، شامل  یثباتیکه با اهداف ب یجنگ شناخت یهایاز استراتژ یبرخ (.13-12

 :ذیل هستندموارد 

 يثباتيبا اهداف ب يجنگ شناخت راهبردهای

 سازیافزايش قطبي

 اختلافاتها/جنبشتقويت کردن 

 یاز دولت/رهبر ييزداتیمشروع

 یدیکل یاقتصاد یهاتیفعالايجاد اخلال در 

 هارساختيز سازیمختل

 ارتباطاتسردرگمي در 

 

 (.13: 2020 دیگران، و برنال)ی ثباتیبا اهداف ب یجنگ شناخت : راهبردهای1 ۀجدول شمار

با  نفوذاست. هدف  حریف یهاتیجمع در نفوذ ،یجنگ شناخت یهدف اساس نیدوم

 با هدف نفوذشود. هدف یهدف از جهان اطراف انجام م کیو درک  ریتفس یدستکار

 موضوع کیدر مورد  مورد نظراست که گروه  نیا ییهدف نها رایز ؛متفاوت است یثباتیب

درت قبا  تیجمع انیاجماع در م جادی، ایشترین حالتدر ب عاملانهمفکر باشند. هدف 

، در جامعه یاساس یهادهیاست و اهداف خود را بر خلاف ا میپارادا رییتغ یبرا یکاف

 نعاملااز مردم،  ییهابخش ای تیتفکر کل جمع ۀبر نحو یرگذاریتأث یبرا .کنندیمعطوف م

 یبرا ابزاریعنوان را به یاجتماع ای یدانشگاه ،یاقتصاد ،یاسیممکن است رهبران س

ه بممکن است  عاملان گر،یاز طرف د هدف قرار دهند. یشتریبه مخاطبان ب یابیدست

 یبرا یافاد کبه افر یابیدست دیرا به ام یاگسترده ۀرا منتشر کنند و شبک یاطلاعات یسادگ

طور کلی، به (.2021 یگوی،آ؛ 19-20: 2020 دیگران، و برنال) کنند جادیا رییتغبه  کیتحر

تفاده شود اس یرگذاریتأث یبرا یجنگ شناخت یهاکیکه ممکن است از تکن ییهاتیموقع

 است ریشامل موارد ز
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 نفوذبا اهداف  يجنگ شناخت یراهبردها

 يافراط یهایدئولوژيا جيترو

 يرنظامیغ یباورها یدستکار

 یدیکل یاقتصاد یهاتیفعال کنترل

 دولت  اقدامات میتنظ

  انتخابات ييزداتیمشروع اي دادنقرار  ریتحت تأث

  های حساسپستدر  غیر متخصصان کارگیریهب

 مخالفان سرکوب

 

 (.20: 2020 دیگران، و برنال) با اهداف نفوذ یجنگ شناخت یراهبردها: 2 ۀشمارجدول 

گیرد. به یجامعه هدف قرار م ۀها و رفتار نخبگان و عاماعتقادات، نگرش در جنگ شناختی

ا در جنگ شناختی مدیریت ادراک صورت دیگر ابعاد جنگ ادراکی ی ،ترعبارت دقیق

انی ات روریزی، عملیات امنیتی، پوشش و فریب و عملیگیرد که ترکیبی از طرحشناختی می

 از بین د.شواست و به تغییر و دستکاری شناخت جامعه نسبت به نظام سیاسی منجر می

 اند، یکی ازهها با نظام همراه و همدل بودهای اجتماعی و معنوی نظام که سالبردن سرمایه

های لههای پیچیده و حیهای این جنگ است؛ برای این منظور دشمن با مستندسازیویژگی

ه های فکری و مذهبی نظام را زیر سؤال برده و اعتقادات گذشتای زیرساخترسانه

شود دشمن در پیروزی در جنگ شناختی سبب می .کندرو میروبهمخاطبان را با تردید 

ا در ری آنان دست آورد و رفتارهامدت توانایی اثرگذاری بر رفتارهای جامعه را بهکوتاه

هد امور سیاسی، اقتصادی، فرهنگی و حتی دیپلماتیک به سمت مورد نظر خود سوق د

 (.32: 2021 دیگران، و کلاوری)
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 رواني ۀحوز شناختي ۀحوز

 باورها علیه اقدام هاشناخت علیه اقدام

 شده فیتصورات تحر طغیان حسي و ادراکي

 یتوهم فرهنگ اشباع توجه

 هاها و ترساضطراب تحت تاثیرگذاشتن توجهات

 تیقوت شخص اینقاط ضعف  اشتباه در قضاوت

 سرکوب يشناخت یهایریسوگ

 

 (.5 :2022 کلوزل، دو و کلاوری) عملیات روانی تفاوت بین جنگ شناختی و: 3 ۀجدول شمار

 ریزی و اجرا، دارای سطوحی سه گانه مشتمل بر سطحطرح ۀ، مرحلدر جنگ شناختی

 ت واین سطوح نشانگر دامنه، عمق، هدف، اهمی ؛راهبردی، عملیاتی و تاکتیکی است

 ثیرگذاری جنگ نرم در جامعه هدف است.أت

توان از دو منظر بررسی کرد: یک جنگ شناختی را میبرخی از کارشناسان معتقد هستند که 

کمک به فرهنگی است که  ،جهانی و دیگری بر اساس ابزارهای موجود. هدف اولین مورد

پذیری و امنیت جهانی است. هدف آن ها به منظور ایجاد انعطافدنبال دستکاری ذهنبه

گیرند و از کسانی است که احتمالاً هدف اعمال یا نیات بد قرار میرسانی و آموزش اطلاع

کنند. قابل بیان است که بعد ابزارهای شناختی برای مقابله با چنین اقداماتی استفاده می

شناسی شناختی هم بر دانش روانشناسی بازیگران درگیر، هم از روانشناسی جامعه

گیری و عقلانیت بازیگران فرهنگ بر تصمیمهای خاص و هم بر تأثیر ها یا گروهجمعیت

-های مختلف شناخت از جمله بهطور خاص به حوزهمختلف استوار است. مورد دوم به

های شناختی، ادراکات و توهمات، عنوان مثال دوگانگی در تصمیم، خطاها و سوگیری

سایبر، تعامل شناسی و سایبرنتیک و فقدان یا از دست دادن کنترل، نفوذ و قدرت نرم، روان

بین کاربران و سیستم ها، روباتیک و هواپیماهای بدون سرنشین، استقلال و اخلاق مرتبط با 

های جدید، انگیزه و از دست دادن آن )تسلیم شدن و ناامیدی(، اخلاق و تضاد فناوری
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 شودهای فرهنگی، مربوط میشناسی و دین، امنیت سایبری و سایر جنبهها، روانارزش

  (.7-۶: 2022 ،1کلوزل دو و یکلاور)

 تحقیق شناسیروش

باشد، نوع پژوهش کاربردی است. گرا میکه نتایج تحقیق کاربردی و تصمیماز منظر این

 و است تحلیلی–توصیفی اشموضوعی به ماهیت توجه با تحقیق این پژوهش روش

 هایشبکه و مقالات و کتب شامل مکتوب منابع از استفاده با و ایکتابخانه آن اطلاعات

 به جوعر با تا است شده سعی نیز اسنادی با روش .است شده گردآوری مجازی و اینترنتی

ۀ زجایگاه جنگ شناختی در حو کنکاش به فرانسوی و انگلیسی زبان دست اول منابع

 از سوی شر شدهاول شامل اسناد منت ۀشود. در این تحقیق، منابع دست پرداخته عملیاتی ناتو

های ا )چالشسازمان ناتو در کشور کاناد 2021و مباحث ارائه شده در همایش سازمان ناتو 

 مجازی و اینترنتی هایشبکه که از مقالات و دو شامل کتب ۀو منابع دستنوآوری ناتو( 

 است. شده گردآوری

 هاتحلیل داده و ها و تجزیهیافته

 های تحقیقالف: یافته

 شناختیجنگ ۀتاریخچ. 1

از زمان سقوط دیوار برلین تا فروپاشی رژیم بعث در عراق، عواملی موجب شد تا درک 

در واقع جمعیت آمریکای شمالی، اروپا و  ؛گردد میلجنگ در بخشی از نقاط جهان تک

متعارف را های نظامی کنند تا درگیریهای خود اعمال میای را بر دولتآسیا فشار فزاینده

های روانی آسیب ۀعنوان نتیجتا حد امکان محدود کنند. این امتناع از جنگ سنتی اغلب به

از سوی دیگر در آغاز قرن بیست و  ؛شودهای قرن بیستم توصیف میمتعدد ناشی از جنگ

های گذشته، پویایی قدرت دیگر حول جایگزینی بین تسخیر سرزمینی و یکم، برخلاف قرن

های که به دنبال ناپدید شدن امپراتوری گرددخاطر نشان میچرخد. تسخیر تجاری نمی

رخوردار ب های ایدئولوژیک، مسائل سرزمینی از اهمیت راهبردی گذشتهاستعماری و بلوک

                                                            
1 Claverie & Du Cluzel 
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الملل در (، روابط بینWTOسیس سازمان تجارت جهانی )أ؛ از سویی دیگر با تدنیستن

۶4-: 2004 1)هاربولوت، ها تغییر پیدا کرده استیافته و توازن قوا بین قدرتجهان توسعه

۶3 .) 

جامعه اطلاعاتی چارچوب تعارضات را عمیقاً تغییر داده است. به  ۀتوسعدر عصر حاضر 

ای )متخصصان جنگ شبکه 2یلگران آمریکایی، مانند جان آرکیلا و دیوید راندفلدتحل ۀگفت

 ؛شودها پیروز نمیهای آینده دیگر کسی با بزرگترین بمب( در درگیری3رند ۀسسؤمدر 

ها را نقل کند. با توجه به این موضوع بلکه پیروزی متعلق به کسی است که بهترین داستان

این  ؛مفهوم کلیدی تسلط بر اطلاعات را توسعه دادند 1997سال ها در است که آمریکایی

شود، در نظر گرفته شده است تا جهان اطلاعات تعریف می ۀعنوان کنترل همدکترین که به

المللی بر اساس مدل آمریکایی، با ها و استانداردهای بینسازی رویهرا از طریق هماهنگ

 (.201۶ گاگلیانو،) یر، شکل دهدگهدف تحت کنترل درآوردن نهادهای تصمیم

( مشاهده کنیم که چگونه افکار عمومی 1991کافی است در جریان تهاجم عراق به کویت )

تر، اقدام روانی طور دقیقاطلاعات نادرست در مقیاس ملی یا به فرایندآمریکا در پی یک 

ها را واقعیتهای دستکاری اطلاعات امکان به حاشیه راندن برخی فرایندواقعی بسیج شد. 

 ؛کند و در نتیجه تسلط بر اطلاعات به اولویت استراتژی آمریکا تبدیل شده استفراهم می

الملل ، جنگ عراق اهمیتی را که دستکاری اطلاعات در روابط بین2003همچنین در سال 

صدام حسین در مورد  نسبت به رژیمپیدا کرده است، برجسته کرد. اتهامات جورج بوش 

درسی در تاریخ اطلاعات نادرست تبدیل  ۀهای کشتار جمعی به یک پروندوجود سلاح

گیری نتیجهچنین با این اوصاف، باید در مورد چگونگی انجام جنگ شناختی  شده است.

اطلاعات نادرست با تحریف واقعی اطلاعات به منظور فریب دادن دشمن یا  نشرکرد: 

 شودفتار طراحی شده است، انجام میمتحد، با تولید دانشی که برای هدایت قوانین ر

خصوص کریستین ه(. در همین زمینه برخی از راهبرداندیشان ب84: 201۶ 4)هاربولوت،

                                                            
1 Harbulot 

2 John Arquilla et David Rundfeldt 

3 La Rand Corporation 

4 Harbulot 
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متحده با استفاده از جنگ اطلاعاتی در جنگ وقتی متوجه شدند که ایالات 1هاربولوت

باشد، پیشنهاد جنگ آفرینی و قدرت روزافرونی برخوردار میکویت تا کوزوو در حال نقش

است که قصد هاربولوت استفاده  یهیبدکند. شناختی را برای مقابله با واشنگتن مطرح می

انسه در برابر رقابت فر یاقتصاد یهابه منظور حفاظت از منافع شرکت یاز جنگ شناخت

فرانسه  یکه استراتژ کاستیآمر ینظام-یاسیس یهادر پرتو انتخاب قاًیبود. دق ییکایآمر

فرانسه  کیاستراتژ ۀنیکه در زم یرا احساس کرد. عبارت یجنگ اطلاعات قیدق فیبه تعر ازین

اهداف  یاستفاده از دانش برا ییعنوان توانااست که به «یجنگ شناخت»رود، یکار مبه

دهد که در یم صیتشخ 2فرانسه یمکتب جنگ اقتصاد ژه،یوشود. بهیم فیمتضاد تعر

ممانعت از  ای و دیبه دست آوردن، تول یمختلف برا یهاتیظرف نیب ینبرد یجنگ شناخت

و  «فیدر برابر ضع یقو» ۀوجود دارد، با توجه به روابط قدرت که با دو جمل نیدانش مع

متحده الاتیاست که ا یهیبددر حال حاضر، مشخص شده است. « یقو بردر برا فیضع»

دفاع از  یبرا یاعنوان نمونهرا به «فیدر مقابل ضع یقو» یتفکر شناخت یاصل ۀسندینو

 یندگیو هم از نظر اطلاعات، نما یابرقدرت، هم از نظر نظام کیعنوان خود به تیموقع

 تیمتحده مشروع الاتی، ا2001سپتامبر  11 ۀاز حادث ژهیوبه یخیکند. از نظر تاریم

 یبرا یلیعنوان دلابه یجهان تیبه امن ازیو ن یخود را با اغراق در دفاع از دموکراس استیس

: 201۶  هاربولوت،؛ 201۶ گاگلیانو،) کرده است تیتقو کیضد دمکرات یروهایمبارزه با ن

82.) 

جنگ اطلاعات که از زمان جنگ جهانی بنابرین، امروزه دو نوع جنگ غیرمادی وجود دارد: 

ها و شوروی مفهوم سازی شده است و جنگ دانش که با مفهوم دوم توسط آنگلوساکسون

در مفهوم گسترده، جنگ شناختی به  (.201۶ ،گاگلیانو) شودکار برده میهجنگ شناختی ب

، تضادها و ها، بیشتر تنش1990ۀ شود. از آغاز دهدنیای نظامی یا سازمانی محدود نمی

های سیاسی، اقتصادی، فرهنگی و اجتماعی متمایل شد. هنگامی که اختلافات در زمینه

                                                            
1 Christian Harbulot 

2 Ecole de Guerre Economique (EGE) 
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نتایج  ۀجنگ شناختی در جهان غیرنظامی استفاده شد، اغلب نخبگان فرانسوی آن را در زمین

آغاز قرن بیست و یکم است، تعریف کردند.  ۀکه از مشخص« فوق رقابتی»احتمالی محیط 

جنگ شناختی، تغییر رویه از دنیای نظامی به جهان غیرنظامی همراه با  بارزترین شکل

پایان طور بالقوه بیعلاوه بر این جنگ شناختی به ؛فقدان محدودیت زمانی جنگ است

توان آن را به همان اندازه قوی علیه ضعیف و ضعیف علیه قوی بازی کرد و زیرا می ؛است

د صلح یا تسلیم متصور شد. در حال حاضر، جنگ توان قراردابرای این نوع درگیری نمی

شناختی به سه شکل تقسیم شده است: جنگ تحمیلی، جنگ برای حفظ و جنگ پذیرایی. 

ضعیف با  ۀقوی با ضعیف قرار دارد، جنگ برای حفظ در رابط ۀجنگ تحمیلی در رابط

بدیل ظرفیت ت ۀزیرا نشان دهند ؛شودبازیگران مربوط می ۀقوی و جنگ پذیرش به هم

بنابرین در دنیای چند قطبی که مشکلاتی برای درک بازیگران از  ؛اطلاعات به دانش است

دیگر ایجاد خواهد کرد که در این صورت بازیگری به موفقیت دست خواهد یافت که هم

 هاربولوت،) تواند بین سرعت مداخله و دقت درک مسائل داوری کندبه بهترین وجه می

شروع استفاده فشرده از جنگ شناختی در طول جنگ سرد،  از زمان (.۶5-۶4: 2004

ها که لاتیندر واقع جایی ؛اندکنندگان این نوع از جنگ بودهها بهترین تمرینآنگلوساکسون

با این حال،  ؛آموختندها عمل کردن را میگرفتند، آنگلوساکسونبا ذوق دانش یاد می

های جدیدی کشورهای نوظهور با رویکرد خاص خود در کنترل و استفاده از دانش، قدرت

  .1(2019آی ای، -)پورتال دهندرا تشکیل می

 کانادا 2021تعریف ارائه شده از جنگ شناختی در کنفرانس پاییز . 2

تا  شده رمقر میلادی 2020با توجه به اهمیت جنگ شناختی برای سازمان ناتو، از سال 

ط، ین ارتبااهای سالیانه به میزبانی کانادا با موضوع جنگ شناختی برگزار گردد. در کنفرانس

جنگ  ۀدر زمین« های نوآوری ناتوچالش»اولین همایش تحت عنوان  2021 در پاییز

 .شددر این کشور )کانادا( برگزار شناختی 

جنگ شناختی نه تنها به دنبال » داشتند کهاذعان کانادا نظامی در این کنفرانس، مقامات 

حملات » «.دهدهدف خود قرار می مطابق باها عمل آن ۀبلکه نحو ؛تغییر افکار مردم است

                                                            
1 portail-ie 
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های شناختی شامل ادغام سایبرنتیک، اطلاعات نادرست، روانشناسی و قابلیت ۀبه حوز

دیدگاه مقامات کانادای در این کنفرانس نسبت به جنگ شناختی «. مهندسی اجتماعی است

مورد  ۀعنوان یک فضای نبرد و یک حوزجنگ شناختی ذهن را به»چنین اعلام شده که 

های متناقض، قطبی کردن دهد. هدف آن ایجاد ناهماهنگی، جرقه زدن روایتبحث قرار می

هایی تواند باعث شود افراد به روشها است. جنگ شناختی میافکار و رادیکال کردن گروه

)چالش نوآوری  «منسجم را مختل کند یا از هم جدا کند ۀتواند یک جامععمل کنند که می

 .(2021، 1ناتو

کانادا که در این کنفرانس حضور  ۀهای ویژمرکز آموزش عملیات ۀفرماند 2اندی بانوی

ی نوع جدیدی از جنگ شناخت»داشت، در خصوص جنگ شناختی چنین بیان داشت که 

های سنتی این بدان معناست که ما باید به آستانه» ؛«گرددجنگ ترکیبی برای ما محسوب می

جنگ را با حملات شناختی و اشکال غیر  ۀدرگیری نگاه کرده و اینکه چگونه اقدامات آیند

و ما باید این حملات را بهتر درک کنیم «. »ای ترکیب کنیمجنبشی و تهدیدهای غیرمبارزه

های های خود را بر اساس آن تطبیق دهیم تا بتوانیم در این محیطاقدامات و آموزش

 (.2021 ،3)باروت «مختلف بهتر عمل کنیم

از جنگ « دشمنان»معرفی کرد و مدعی شد که « دفاعی»اگرچه بانوی اقدامات ناتو را  

های غربی خودشان ارتشکه چرا علت ایناما در مورد  ؛کنندها استفاده میشناختی علیه آن

توانیم ما نمی»دانست: « مزیت تاکتیکی»دهند را برای حفظ ها را توسعه میاین تکنیک

زیرا این مزیت  ؛دهیم از دست بدهیممزیت تاکتیکی نیروهای خود را که در جبهه قرار می

ین برخی از ا«. »یابدبلکه از نظر استراتژیک نیز گسترش می ؛نه تنها از نظر تاکتیکی

توانند علیه ما بریم، میها بهره میطور ناگهانی از آنهای متفاوتی که ما داریم و بهتوانایی

بنابراین ما باید بهتر درک کنیم که دشمنان ما چقدر سریع خود را با شرایط  ؛استفاده شوند

کمک تا به ما  روندبینی کنیم که در آینده به کجا میکنند و سپس بتوانیم پیشسازگار می

                                                            
1 Défi d’innovation de l’OTAN 

2 Andy Bonvie 

3 Barotte 
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 ،جووردان) «کند مزیت تاکتیکی نیروهای خود را در آینده به دست آوریم و حفظ کنیم

2021.) 

-هروزهایی که جنگ برای بست که توان دریافت آن امیاندی بانوی آنچه که از سخنان 

شد، گذشته است. اکنون هدف جدید تغییر های بیشتر آغاز میدست آوردن سرزمین

ن نوع که ذهن مرکز ثقل ای یک کشور یا گروهی از کشورها استهای دشمنان ایدئولوژی

اشد و بمی مورد بحث ۀانسان حوز که در اینجا )جنگ شناختی(باشد؛ چراجنگ جدید می

ت رکیبی صحبزمانی که در مورد تهدیدات ت ینابنابر ؛شودذهن به میدان جنگ تبدیل می

ک لاعات با هدف دستیابی به یاط ترین شکلی از دستکاری، جنگ شناختی پیشرفتهشودمی

 .(2021 ناتو، نوآوری چالش) باشدمزیت تاکتیکی یا راهبردی می

او  ؛در این کنفرانس، فرانسوا دو کلوزل نیز به مباحثی در خصوص جنگ شناختی پرداخت

 ۀ( مأمور شد تا یک مطالعSACTعالی تحول ناتو ) ۀاز سوی فرماند 2020که در سال 

د جنگ شناختی انجام دهد، در این کنفرانس سخنان خود را با ذکر در مور ایشش ماهه

ترین موضوعات ناتو در حال حاضر یکی از داغ»این نکته آغاز کرد که جنگ شناختی 

تکرار در اصطلاحات نظامی تبدیل شده پر های اخیر به یک اصطلاح در سال»و « باشدمی

در حال حاضر توسط فرماندهی »شناختی دو کلوزل اشاره کرد که استراتژی جنگ «. است

کرد. در توصیف « نبردی برای ذهن»نورفولک در حال توسعه است و جنگ شناختی را 

اطلاعاتی  ۀجنگ شناختی مفهوم جدیدی است که در حوز»ادامه چنین بیان داشت که 

ما  او معتقد بود که هر نفر از ؛«گردداین یک نوع جنگ ترکیبی محسوب می ؛شودشروع می

باشد، این اطلاعات ه این تلفن همراه دارای اطلاعاتی میکیک تلفن همراهی را داریم 

که چرا ؛شوند. این عمل فراتر از جنگ اطلاعاتی استسوخت جنگ شناختی محسوب می

، 1جووردان؛ 2021 ناتو، نوآوری چالش) گرددجنگ اطلاعاتی جنگ خودمختار لحاظ می

2021.) 

                                                            
1 Giordano 
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و نظارت انبوه  1های بزرگ فناوریگوید جنگ شناختی با شرکتمیدر ادامه، دو کلوزل 

ما هر کجا که برویم «. »های بزرگ استبرداری از دادهدر مورد بهره»زیرا  ؛کندتلاقی می

ها برای کسب استفاده از این داده«. »شویمکنیم. هر دقیقه، هر ثانیه، آنلاین میداده تولید می

تان و استفاده از آن دانش برای تغییر طرز فکرتان بسیار آسان اطلاعات بیشتر در مورد خود

هنر استفاده از فناوری برای تغییر »کند که جنگ شناختی او در ادامه چنین بیان می ؛«است

باشد. به علاوه، وی در ادامه مطالب خود چنین بیان کرد که در می« شناخت اهداف انسانی

تفکر ما است،  ۀبلکه مبارزه با نحو ؛کنیم نیستمیجنگ شناختی مبارزه فقط با آنچه فکر 

است و  یربیشت ییکارادارای این عمل «. »البته اگر بتوانیم طرز تفکر مردم را تغییر دهیم

 (.2021 جووردان،) «رسدبسیار فراتر از ]جنگ[ اطلاعات و ]جنگ[ روانی به نظر می

رد کنیم که این یک بازی در موست که درک ابسیار مهم »شود که دوکلوزه، خاطر نشان می

ن ما را های روانی ذهشناخت ما است، البته نه یک بازی که فقط در مورد اطلاعات یا جنبه

ا را به هچگونه ذهن ما اطلاعات را پردازش و آن کهمنظور این است بلکه  ؛شامل گردد

بلکه اقدامی  ؛اندیشیممیاین نه تنها اقدامی در برابر آنچه «. »باشدکند، میدانش تبدیل می

گر، رت دیبه عبا«. »پردازش اطلاعات و تبدیل آن به دانش است ۀعلیه طرز فکر ما، نحو

ک که یبل ؛جنگ شناختی فقط یک کلمه و یک نام دیگر برای جنگ اطلاعاتی انتخاب نشده

د نان خواین محقق ناتو در ادامه سخ«. جنگ علیه پردازشگر فردی ما یعنی ذهن ما است

ین ا»زیرا  ؛«گردداین عمل برای ما در ارتش بسیار مهم تلقی می»نین اعلام داشت که چ

ذهن،  دن بههای جدید برای آسیب رسانهای جدید و راهسلاح ۀپتانسیل را دارد که با توسع

های مختلف تحت تأثیر قرار دهد تا بر محیط زیست علوم اعصاب و فناوری به روش

ار ظامی بسیدانید که تبدیل فناوری غیرنظامی به فناوری نشما می ۀانسانی تأثیر بگذارد. هم

 . (2021ناتو،  ی)چالش نوآور «آسان است

                                                            
 ۀهای فناوری یا در محاورعنوان غولهمچنین به،  Big Techپنج شرکت بزرگ، بیگ تک، اف ای ای ام جی یا  1

ها در صنعت فناوری ترین شرکتغالبترین و ، بزرگS&P 5یا  Big Fiveچهار بزرگ، چهار سوارکار،

، علاوه بر 2010 ۀمتحده، به ویژه آمازون، اپل، آلفابت، فیسبوک و مایکروسافت هستند. از اواخر دهاطلاعات ایالات

 اند.های سطح جهان بودهترین شرکتاین پنج شرکت با ارزش ؛سعودی آرامکو
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 رد کهکدو کلوزل در مورد اینکه چه کسانی ممکن است اهداف جنگ شناختی باشند، فاش 

گیر جنگ شناختی از نظر گسترگی در سطح جهانی فرا»او گفت:  ؛همه روی میز هستند

عمل آن جهانی و  ۀمنهای چند ملیتی. داها و سازمانشود تا دولتاز فرد شروع میباشد، می

اضر حاو معتقد است که در حال  ؛نظامی است ها اعم از غیرنظامی وهدف آن کنترل انسان

های مالی به پیشبرد تحقیقات جنگ شناختی دارد، سرمایه گذاری ۀبخش خصوصی علاق

دهد که نشان می ،شودصاب انجام میعلوم اع ۀای که در سراسر جهان در زمینگسترده

و، نات ی)چالش نوآور های نبرد آینده خواهد بودشناختی احتمالاً یکی از میدان ۀحوز

2021). 

 اتوماهیت جنگ شناختی در اسناد سازمان ن. 3

« جنگ شناختی»های تاکتیک ۀهای غربی عضو ائتلاف نظامی ناتو در حال توسعدولت 

« انسانی ۀحوز»در « نبرد ذهن»هستند و از تهدیدات احتمالی چین و روسیه برای توجیه 

 گرددتبدیل می« نظامی به یک سلاح غیر هر نیروی»چرا که از این طریق  ؛کننداستفاده می

 (.۶-7: 2020، 1کلوزل )دو

رهبران ناتو معتقد هستند که این سازمان در حال توسعه اشکال جدیدی از جنگ برای به 

به عبارتی دیگر هرچند کارتل نظامی ناتو به  ؛باشندمی« نبردی برای ذهن»راه انداختن 

های جدید جنگ هیبریدی علیه دشمنان خود هرهبری ایالات متحده در حال آزمایش شیو

اما از  ؛اقتصادی، جنگ سایبری، جنگ اطلاعاتی و جنگ روانی(است )از جمله جنگ 

جنگ »که آن را است نبرد شکل جدید از  ییک نوع ۀسویی دیگر، ناتو در حال توسع

شود، توصیف می« سازی علم ذهنسلاح»عنوان این روش جدید که به ؛اندهنامید« شناختی

به منظور اجرای « های ذهن انسانپذیریآسیب»برداری از با بهره« هک کردن افراد»شامل 

 (.2021، 2باشد )نورتونمیتر پیچیده« مهندسی اجتماعی»

، رئیس مرکز نوآوری ناتو، از 3ای که توسط فرانسوا دو کلوزلمطالعهقابل بیان است که 

انجام شد، از سوی فرماندهی سازمان ناتو تبدیل به کارتل نظامی این  2020ژوئن تا نوامبر 
                                                            
1 Du Cluzel 

2 Norton 

3 François Du Cluzel 
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این سند نشان  ؛منتشر شد 2021 ۀای در ژانویصفحه 45عنوان یک گزارش به نهاد شده و

رسیده است که زمانی فقط  1شهرپادآرمان ۀدهد که چگونه جنگ معاصر به نوعی مرحلمی

 (.2021 نورتون،) های علمی تخیلی قابل تصور بوددر داستان

ر های امروزی در زیدرگیریماهیت جنگ تغییر کرده و بیشتر »در این گزارش آمده است: 

یدی از جنگ چرا که اشکال جد ؛مانندتعریف سنتی پذیرفته شده جنگ باقی می ۀآستان

ظر نجدیدی از جنگ در  ۀعنوان حوزه ذهن انسان بهاند، مانند جنگ شناختی کظاهر شده

ر سیابلکه ب ؛شود. برای ناتو، تحقیق در مورد جنگ شناختی نه تنها دفاعی استگرفته می

مورد تواند . طبق این سند، هر فردی می(۶0-۶1: 2022)لگری،  گرددتهاجمی نیز لحاظ می

های اطلاعاتی کننده از فناوری هر استفاده»های جنگ شناختی باشد: هدف این عملیات

هدف قرار  انسانی یک ملت مورد ۀکل سرمایعبارتی ، بهمدرن یک هدف بالقوه است

عنوان تی بهجنگ شناخ ۀعلاوه بر اجرای بالقو»نین ذکر شده که در این پژوهش چ«. دگیرمی

علاوه » «.توان آن را به تنهایی و بدون درگیری نظامی انجام دادمکمل درگیری نظامی، می

برای  سلیمیصلح یا ت ۀزیرا هیچ معاهد ؛پایان استطور بالقوه بیبر این، جنگ شناختی به

ی رافیایطور که این حالت جدید نبرد هیچ مرز جغهمان ؛«این نوع درگیری وجود ندارد

ست. اجهانی  این میدان نبرد از طریق اینترنت»: نخواهد داشتندارد، محدودیت زمانی نیز 

ساعت  24هوشمند در هر مکانی، به صورت  هایاز طریق گوشیبدون آغاز یا پایان و 

 (.2021 نورتون،) باشدروز هفته در حال انجام می 7شبانه روز و 

برخی از کشورهای »کند که خاطرنشان می (تحت حمایت ناتو)پژوهش این  در کلوزل دو

های علوم اعصاب پتانسیل بالایی برای ها و فناوریاند که تکنیکناتو قبلاً تشخیص داده

این مطالعه  ؛«های امنیتی، دفاعی و اطلاعاتی مختلف دارندعملیاتی در فعالیت ۀاستفاد

کند ( صحبت میneuroS/T« )های علوم اعصابها و فناوریروش»در  هاپیشرفت ۀدربار

                                                            
شهر، یک جامعه یا (، یا ویرانDystopia) شهردُش ضاله، ،مدینه ۀفاسد ،شهر، تباه شهری، مدینهپادآرمان 1

 و دارند کامل چیرگی و برتری منفی، هایویژگی آن، در که است تخیلی–های علمیگاه خیالی در داستانسکونت

 .نیست انسانی هیچ دلخواهِ آن در زندگی
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استفاده از نتایج و محصولات تحقیقاتی برای تسهیل مستقیم عملکرد رزمندگان، ادغام »و 

خودران )مانند  ۀ، وسایل نقلی«های رزمیسازی قابلیتهای انسان و ماشین برای بهینهرابط

های های بیولوژیکی و شیمیایی )یعنی سلاحسلاح ۀهواپیماهای بدون سرنشین( و توسع

 .(21-19: 2020)دو کلوزل،  «کندعصبی( را مشخص می

 ازیسسلاحاین  ؛دهدطور که این تحقیق تحت حمایت ناتو به وضوح نشان میهمان

تواند کشنده باشد. تحقیقات ( میneuroS/T« )های علوم اعصابها و فناوریروش»

ال ها و احساسات وابستگی یا انفعشاندن پرخاشگری و ترویج شناختبرای فرون»تواند می

 وعث مرگ ه یا بادشمنان بالقو« خنثی کردن»استفاده شود. القای بیماری، ناتوانی یا رنج؛ و 

 (.2021 گویادر، لو) گردد« میر

سرلشکر آمریکایی در خصوص این پژوهش منتشر شده از سوی ناتو،  1رابرت اچ. اسکیلز

پیروزی بیشتر بر اساس تصرف »جنگی جدید ناتو:  ۀفلسف»کند که چنین تحلیل می

 (.28: 2020 کلوزل، دو) «شودفرهنگی به جای جغرافیایی تعریف می-های روانیزمین

ر تسخیر امو»ی گ شناختی براهای جنتاکتیک ۀکه ناتو در حال توسعین، در حالیابنابر

 ؛کندهای علمی مختلف مسلح میای خود را به حوزهایندهطور فزاست، به« فرهنگی-روانی

حبت ص« ها و علوم انسانیدانشگاه علوم داده» که در سند منتشر شده این سازمان ازچرا

ه ک بها برای کمترکیب علوم اجتماعی و مهندسی سیستم»کند که کند و تأکید میمی

نبشی ج؛ چرا که اگر قدرت «تحلیلگران نظامی برای بهبود تولید اطلاعات ضروری است

ن آشناسی و علوم رفتاری و اجتماعی مربوط به نتواند دشمن را شکست دهد، روان

 (.29-28: 2020 کلوزل، دو) توانند این خلاء را پر کنندمی

های عملیاتی طرح ۀاجتماعی برای توسعگیری از علوم بهره ،طور کلی بر اساس اسناد ناتوبه

مسیرهای بالقوه برای کل  ۀانسانی محوری خواهد بود. از عملیات جنگی با ارائ ۀحوز

محیط انسانی اطراف، از جمله نیروهای دشمن و همچنین با تعیین عناصر کلیدی انسانی 

 ۀاهد کرد. همعنوان وضعیت نهایی، پشتیبانی خومانند مرکز ثقل شناختی، رفتار مطلوب به

های در ارتش، مهارت»های دانشگاهی در جنگ شناختی مشارکت خواهند داشت: رشته

                                                            
1 Robert H. Scales 
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شناسی و سایر موارد، بیش از هر زمان دیگری برای نگاری، تاریخ، روانشناسی، قومانسان

 (.2021 نورتون،) «مورد نیاز خواهد بود همکاری

ن است آ ،مورد اهمیت نشان داده شد جنگ شناختی ۀدر زمین ناتو هایپژوهشدر آنچه که 

ی ناوری اطلاعات و علوم شناختنانو، بیوتکنولوژی، ف های کنونی در فناوریپیشرفت که

(NBICکه با راهپیمایی به ،)نوعی، زمند از هوش مصناپذیر یک تروئیکای پیروظاهر توقف

تری را کنندهبسیار نگرانانداز اند، چشمتقویت شده« اعتیاد دیجیتال»های بزرگ و تمدن داده

ها علیه طور ناخواسته باید مطابق نقشهکه به ایجاد کرده است: یک ستون پنجم داخلی

رد در مو بلکه ؛مفهوم مدرن جنگ در مورد سلاح نیستدر اینجا، «. رقبای ما رفتار کنند

 ۀبر حوز یرا تأثمدت صرفاً به توانایی نفوذ، تأثیرگذاری، تغییر یپیروزی دراز»نفوذ است. 

شن رسد که روبه پایان می یتحت حمایت ناتو با پاراگراف ۀمطالع«. شناختی بستگی دارد

ترل بلکه کن ؛زمین نیست ۀیی اتحاد نظامی غرب فقط کنترل فیزیکی کرکند که هدف نهامی

 (.2021  پاپالاردو،) ذهنی مردم است

 هاب: تجزیه و تحلیل یافته

 جنگ شناختی ۀسازمان ناتو و توسع

 ۀحوز ناتو جنگ را به پنج گذشته، سازمان ۀدر طی چند ده، طور که اشاره شدههمان

ردهای راهب ۀسعاما با تو ؛کردعملیاتی هوا، زمین، دریا، فضا و سایبری مختلف تقسیم می

 ۀحوز»ششم:  ۀکند، حوزجدیدی بحث می ۀحوز ۀجنگ شناختی، این ائتلاف نظامی دربار

جام سانی انان ۀکه اقدامات در پنج حوزه به منظور تأثیرگذاری بر حوزحالیدر  ؛«انسانی

تو، از دیدگاه ناشود، هدف جنگ شناختی این است که همه را به یک سلاح تبدیل کند. می

ستند اقشه همورد من ۀها حوزانسانین ابنابر ؛ذهن میدان نبرد قرن بیست و یکم خواهد بود

ک به اد نزدین افربتدا از نظر عددی و بعد از لحاظ فیزیکی در بیو احتمالاً تعارضات آینده ا

  (.8-7: 2020 کلوزل، دو) مراکز قدرت سیاسی و اقتصادی رخ خواهد داد

جنگ شناختی برای  ۀسازمان ناتو در زمین بر اساس اسناد مطالعاتی، بسیاری از تحقیقات

کنند که ائتلاف ی اذعان میاما رهبران این ائتلاف نظام ؛اهداف دفاعی طراحی شده است
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انسان اغلب »های تهاجمی است و چنین معتقد هستند که تاکتیک ۀنظامی در حال توسع

 ۀپذيری اصلي است و اين بايد مورد توجه قرار گیرد به اين منظور که سرمايآسیب

 «.های ذهني دشمنان نیز بهره بردپذيریآسیباز انساني ناتو حفاظت شود و همچنین 

در همین «. جنگ شناختی آسیب رساندن به جوامع است، نه فقط به ارتش»هدف ناتو از 

کند کید میأت ناتوراستا، با توجه به اینکه کل جمعیت غیرنظامی در تیررس ناتو قرار دارند، 

های غربی باید بیشتر با دانشگاه همکاری کنند تا علوم اجتماعی و علوم انسانی را که ارتش

 لو) های جنگ شناختی کمک کنندتوانایی ۀدر زمین )ناتو( و به این سازمان مسلح ساخته

 (. 2021 گویادر،

« سازی ذهننظامی»عنوان کارشناسان غربی این پدیده را به کهباتوجه به این ین،ابنابر

جنگ شناختی توسط ناتو منجر به نظامی شدن  ۀرسد که توسعبه نظر می ،کنندتوصیف می

ترین روابط اجتماعی گرفته تا خود های جامعه و روانشناسی انسانی از صمیمیتمام جنبه

جامعه  ۀجانبسازی همه(، نظامی2020ذهن را شامل گردد. بر اساس گزارش سازمان ناتو )

ق یک ستون پنجم طب»دهد کند که هشدار میمنعکس می 1را با یک لحن پارانوئیدی

این سند به خوبی  ؛«ها علیه رقبای ما رفتار کنندناخواسته باید مطابق نقشه طوره، ب2یکپارچه

در اینجا همان چین و روسیه هستند. در نتیجه، طبق کارتل نظامی « رقبا»دهد که نشان می

 ؛گردندهستند که یک تهدید محسوب می« رقیب»ناتو، این جمعیت ملی کشورهای 

یعنی  ؛شوندهای خوابیده حریفان )چین یا روسیه( تلقی میعبارت دیگر غیرنظامیان هستهبه

ین ابنابر ؛کشندرا به چالش می« دموکراسی لیبرال غربی»ترسناکی که ثبات « ستون پنجم»

های گیرد که کمپیناشکال جدید جنگ ترکیبی )هیبریدی( ناتو در زمانی صورت می ۀتوسع

سابقه این سازمان، جمعیت ملی کشورهای رقیب را در سطحی بینظامی کشورهای عضو 

بر اساس  (.2021 ،3لندن کالج پادشاهی و هاپکینز جان دانشگاه) دهندهدف قرار می

                                                            
ها نه افراد است. مسئولیت این احساسات از نظر آن ۀاعتمادی دیرپا به هم( شکاکیت و بیParanoidپارانوئید ) 1

 ها، که بر دوش دیگران است. خود آن ۀبه عهد

  .رقیب است ۀمنظور جمعیت جامع 2

3 Johns Hopkins University & Imperial College London 
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 ؛دهدهای نظامی را تغییر میجنگ شناختی کاملاً درگیری ۀتوسعهای سازمان ناتو، پژوهش

سومین بعد مهم رزمی به میدان نبرد مدرن اضافه شد: بعد فیزیکی و اطلاعاتی و هم  چراکه

 (.2021 ،جووردان)« اکنون یک بعد شناختی اضافه شده است

 نیز «2نوآوری قطب» نام با که 1امنیت و دفاع در تعالی برای مرکز نوآوریدر حال حاضر، 

 این با ؛کندمی ایفا جنگ شناختی ۀزمین در پیشرو نقش کانادا، در مستقر شود،می شناخته

 تعاونی سایبری دفاع تعالی مرکز مانند ناتو، رسمی مراکز فهرست در مرکز هرچند این حال

ولی برخی از کارشناسان معتقد هستند علت این  ؛نیست 3انرژی امنیت تعالی مرکز ناتو یا

که  چرا ؛کند جلب خود کار به را توجه خواهدفرماندهان سازمان ناتو نمی احتمالاً است که

)لو  کنندمی عمل «مختار خود»مطالعات جنگ شناختی  ۀها در حوزآن در این وضعیت

مطالعاتی جنگ شناختی و کاربرد آن  ۀکه شیودر حال حاضر، باوجود آن .(2021، 4گویادر

های سازمان ناتو در یک وضعیت پنهان مورد مطالعه کارشناسان این سازمان ملیاتعدر 

جنگ شناختی در سازمان ناتو  ۀولی طبق اسناد بررسی شده، هدف از مطالع ؛باشدمی

 عبارت است از

 ؛ونات از خارج در چه و داخل در چه کارشناسان، از بزرگی ۀجامع به دسترسی -

 ؛جامعه با تعامل برای آنلاین مشترک فرم پلت یک -

 نوآوری نوآوری )مرکز رکزم نظر تحت موضوعات تمام مورد در دانش ایجاد یک پایگاه -

 ؛امنیت( و دفاع در تعالی برای

 و ناتو آینده هایالشچ با رویارویی برای نوآورانه هایحل راه مورد در اسنادی ۀارائ -

 ؛هاهای مقابله با این چالشتوانمندی

حل حول محور جنگ  راه ۀارائ یا السؤ پرسیدن مشکلات، شرح برای هاییایجاد فرصت -

 .شناختی

                                                            
1 Innovation for Excellence in Defense and Security (IDEaS) 

2 Innovation Hub 

3 Energy Security Centre of Excellence 

4 Le Guyader 
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جنگ شناختی پرداخته  ۀدر مراکز مطالعاتی وابسته به سازمان ناتو در هفت حوزه به مطالع

 گیری،تصمیم هایمکانیسم پرورش(، و تربیت )آموزش و تعلیم از: شود که عبارتندمی

 و 2خودگردان هایسامانه ،1پراکنیشایعه و اطلاعات بشردوستانه، ابتکارات مجازی، فضای

با توجه به اسناد منتشر شده سازمان ناتو، این سازمان  .(2021 3)ساوین، ریزی راهبردطرح

این  ۀپی توسععملیاتی جدید، در  ۀعنوان حوزدر حال حاضر با انتخاب جنگ شناختی به

 تیمز»حفظ  جدید باهدف یهاکیتکن و دستیابی به« دشمنان»در مقابل « دفاع»جنگ برای 

 است. «یکیتاکت

 گیری نتیجه

 را نبرد میدان در نظامی پیروزی که تلقی گردد ایگمشده عنصر است ممکن شناختی جنگ

 ایکنندهتعیین ۀحوز انسانی ۀحوزاز دیدگاه ناتو، . کند تبدیل پایدار سیاسی موفقیت به

 اول ۀمنطق پنج کهچرا ؛باشد فرماندهان نظر مورد ایدامنه چند عملیات آن در که است

 همراه به را عملیاتی و تاکتیکی هایپیروزی توانندمی( سایبری و فضا ،هوا دریا، زمین،)

در همین ارتباط،  گردد. منجر کامل و نهایی پیروزی به تواندمی انسانی قلمرو ولی ؛داشته

عضو این  های دموکراتیک در کشورهاینظام برخوردار بودن از ۀبه بهان سازمان ناتو،

از دیدگاه ناتو،  .کند تقویت را خود شناختی جنگ هایدرصدد است تا تئوری سازمان،

 اهداف شناسایی ها،آن فرهنگ درک مستلزم کشورها سایر در شناختی ۀحوز بر تأثیرگذاری

فرهنگی مردم کشور مورد هدف  هایویژگی با متناسب استراتژیک هایروایت ایجاد و

 مکان و زمان در باید مناسب ۀگلول و است مهمات اطلاعات شناختی جنگ در. است

 مستلزم حداقل مناسب دفاع که در جنگ شناختی ناتو معتقد است .شود شلیک مناسب

جنگ این  ۀو توسع وسیع سطوح در عمومی متقاعدسازی و عمومی آگاهی سطح افزایش

 اول که رسدمی کسی به شناختی جنگ در مزیت)دفاعی( و از سویی دیگر،  باشدمی

                                                            
ریزی شده اطلاعات نادرست یا انتشار عامدانه و برنامه ،(disinformationپراکنی )رسانی یا شایعهدروغ 1

 کننده برای فریب مخاطبان است.گمراه

های تحت پروتکل اینترنت هستند که از ای از زیرشبکه(، مجموعهAutonomous systemخودگردان ) ۀسامان 2

 مرکزی در کنترل یک یا تعداد بیشتری از اپراتورهای شبکه قرار دارد. ۀجانب یک دامنه یا موجودیت اداره کنند

3 Savin 
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 هدفطور کلی، به )تهاجمی(. کند انتخاب را حمله ۀوسیل و مکان زمان، و کند حرکت

 توسط مشابه هایجنگ با مقابله با «ناتو انسانی ۀسرمای» از محافظت ناتو شناختی جنگ

 که دارد وجود درک این بر اساس اسناد مطالعه شده، .اعلام شده است متخاصم کشورهای

 استفاده هاجنگ در پیروزی برای خود جمعیت روی بر شناختی جنگ هایتکنیک از ناتو

توان می استاین جنگ در پیش گرفته  ۀولی باتوجه به راهبردی که برای توسع ؛کندمی

ثیرگذاری بر روی ذهن مردم کشورهای غیر أچنین برداشت کرد که هدف ناتو در آینده ت

 باشد.همسو برای ایجاد شکاف بین دولت و ملت می
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