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 چکیده
افزایی با یکدیگر و در هم های متعددی درای نوین از نبردها، ابزارها و روشگونه عنوانبهدر نبرد ترکیبی 

ها و ویژه که عناصر کانونی در چنین نبردی، رسانهشوند؛ بهراستای ایجاد ابهام و حمله راهبردی استفاده می
های قدرتمند و توانمندی ، برخورداری از رسانهجهتازاینهستند. های اجتماعی خاص شبکه صورتبه

نیاز راهبردی در نبردهای پیشستر این نبرد، اهمیت بسیاری دارد. مدیریت و هدایت افکار عمومی در ب
دامنه این توانمندی در راستای حل مسئله  ای و مجازی است ورسانه مؤثرحکمرانی  ترکیبی، توانمندی و

هدف  ، جایگاه والایی دارد.ایرسانهدهی افکار عمومی و با هدف دفاع و بازدارندگی مدیریت و جهت
اصلی پژوهش  سؤالهای مدیریت افکار عمومی در نبرد ترکیبی است. اصلی این پژوهش بررسی بایسته

در این  چیست؟ الزامات سیاستی مدیریت افکار عمومی در نبرد ترکیبیشود که: بندی میصورت گونهاین
از منابع  برداریفیشها از ابزار راستا برای پیشبرد پژوهش از روش تحلیل اسنادی و برای گردآوری داده

فضای مجازی، برخورداری های پژوهش، اعمال حکمرانی بر یافته اساس برمختلف بهره گرفته شده است. 
ای، بازسازی مرجعیت رسانه ملی، افزایش توان رقابت روز رسانهراه و راهبردهای منسجم و بهاز نقشه

الزامات سیاستی با هدف مدیریت افکار عمومی در عصر نبردهای  ازجملههای اجتماعی بومی و... شبکه
 ترکیبی است. 

 .گذاریسیاست ،های اجتماعی، شبکهایرسانه، حکمرانی نبرد ترکیبی، افکار عمومی :واژگان کلیدی
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 مقدمه . 1

رویدادی توسعه آن است. بهمجازی و روند رو فضای پیدایشزرگترین نماد تحول جهانی، ب

و در ابعاد فرهنگی، اجتماعی، اقتصادی،  المللیعرصه ملی و بینآن در  تأثیراتکه  شگرف

 جامعه"از  «بل دانیل» ،در این راستا کند.نمود بیشتری پیدا می روزروزبهامنیتی و دفاعی 

 جامعه"از  اومه سائو« »تادائو و "ایشبکه جامعه"از  «کاستلز مانوئل» ،"فراصنعتی

این تفسیر و تلقی به این دلیل است که  .اندگفتهدر وصف این شرایط سخن  "اطلاعاتی

که قدرت  هستند ارتباطی نوین هایفناوری بانفوذترین از اجتماعی هایشبکهها و رسانه

، عبارتیبه و بررسی است. مشاهده قابلاثرگذاری آنها در تمام ابعاد زندگی فردی و جمعی 

زیست انسان و جوامع، به ابزاری های اجتماعی با نفوذ در ابعاد مختلف ها و شبکهرسانه

کنندگی سایر ابعاد قدرت و ایجاد بدل شده و در تکمیل لیدی برای تولید و اعمال قدرتک

 دارند. مؤثریش افزایی در این حوزه نقهم

های اجتماعی و نگاری شده است، همسویی شبکهبسیار تجربه آنچه در این عرصه 

های سازی افکار عمومی با اهداف و سیاستهمراهدر تولید قدرت نرم و  های جمعیرسانه

 هایشبکهها و ساز و روندساز رسانهخاصیت جریان ،همچنینویژه مالکان خود است. 

نرم باشند. ضمن اینکه  هایجنگدر  کارگیریباجتماعی باعث شده که ابزار مناسبی برای 

کنونی، نبردها از وضعیت  فضای دراست که  بردهای جدید نشانگر آنها و نبررسی جنگ

 صورتبهکه  اندیافتهدهای ترکیبی و چندبعدی سوق نبر سویبهساحتی، عدی و تکبُتک

از نبردها، عناصر  گونهاین در. دخیل هستند آن درگوناگون  هایمؤلفههمزمان، عناصر و 

اقتصاد، سیاست، فرهنگ و ...(  :ها )شاملسخت و نرم قدرت در طیفی گوناگون از حوزه

ابراین آنچه از منظر بنگیرند. و کاربرد قرار می توجه موردهمسو و همزمان  صورتبه

گیری، توسعه و نوع بهره است؛ توجه موردی بیشتر های اجتماعها و شبکهبررسی رسانه

آنچه از  است. ترکیبینبرد  دارادامهگیری در جبهه اقدام سیاستی متناسب از نظر قرارلزوم 

سازی سازی و نیز مصون، مقاومشودبه آن توجه میگذاری و حکمرانی بیشتر منظر سیاست

توانند صورت ویژه میو به گیرندرار میفضای فناورانه ق افکار عمومی است که در این
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الزامات سیاستی »در این پژوهش با طرح پرسش:  ،رو. ازاینباشند ترکیبی نبردهدف 

ین مسئله پاسخ شود به ابعاد اسعی می «چیست؟ ترکیبیمدیریت افکار عمومی در نبرد 

لازم است و چه  ترکیبیپرقدرت در نبرد هایی برای حضور دهیم که چه بایسته

 اهعمومی را در مدار کنترل و مدیریت داخلی نگتواند در این نبرد، افکار می نیازهاییپیش

، از روش تحلیل اسنادی بهره گرفته شدهطرح سؤالدارد. برای پیشبرد پژوهش و پاسخ به 

  شود.می
 

 و پیشینه شناسی تحقیق  چارچوب مفهومی. 2

  شناسی تحقیقپیشینه. 1-2

های گوناگونی در این زمینه انجام ، پژوهشترکیبیوضوع نبرد به تناسب جدید بودن م

قی صورت از منظر مدیریت افکار عمومی ناظر به محوریت سیاستی، تحقی ویژهبهنشده و 

ضوع با محوریت حیطه توصیفی و تعریف مو در شدههای انجامنگرفته است. بیشتر پژوهش

اقر نمونه، ب وانعنبه. شوددر آنها دیده نمیرویکرد تجویزی و سیاستی و  تقابل با غرب بوده

بررسی و تبیین تهدیدات جنگ ترکیبی استکبار جهانی در گام دوم »سلیمانی در پژوهش 

به توصیف فرایندهای ممکن در این جنگ و در روند مقابله غرب با  «انقلاب اسلامی

و ابزارهای جنگ  هامؤلفه» عنوانای تحتِته است. وحید ریاضی در مقالهایران پرداخج.ا.

گ پرداخته است. ایرج بختیاری این جن هایمؤلفهبه توصیف  «ایرانج.ا.مریکا علیه ترکیبی آ

رسد بخش زیادی از گ ترکیبی پرداخته است. به نظر میدر پژوهشی به روند تکاملی جن

اند صیف و چگونگی جنگ ترکیبی پرداختههای انجام شده در این حیطه، تنها به توپژوهش

ترل به مقوله جنگ ترکیبی ویژه، از رویکرد نظامی و فرماندهی و کن صورتبهیا و 

 استفاده شده است.کمتر  از جانب پژوهشگران ترکیبیاینکه، عنوان نبرد  ضمن اند.پرداخته

با مقوله  گذاریسیاست و حکمرانیاهیم ای، مفرشته، تاکنون از منظر میانبراینعلاوه 

 نوآوری این نوشتار در نوع نگرش ،روازاینها عجین نشده است. در پژوهش ترکیبینبرد 

 پروری در حیطه افکار عمومی است. نگاری و مسئلهچارچوب مسئله ،ترکیبیبه نبرد 
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 . چارچوب مفهومی و مفاهیم بنیادین2-2

  . نبرد ترکیبی2-2-1

نوعی اقدام اجتماعی با هدف غلبه بر » اریف گوناگون از مفهوم نبرد شاملتع هرچند

یا و ( 11: 1386 )کرفلد، «تکاملای در حال پدیده» ،(43: 1373)بیگدلی،  «دیگری

 صورتبهاما شده است؛  ارائه( 7: 1392)حبیبی،  «ای منسجم از اقدامات خصمانهمجموعه»

ایده نبرد  .نشده است طرح ترکیبینبرد از  برجسته و مورد اجماعیهنوز تعریف  خاص

تداول و نامتداول کنندگی نیروهای ملیترکیبی بر مبنای نسل چهارم نبردها طرح شده تا تکم

شکلی از جنگ است که  یعنی ؛(30: 1395خواه و همکاران، )ستاری را برجسته سازد

توسط بازیگران دولتی یا  تواندمیو  دشورا شامل می چندوجهی هایفعالیتاز  ایمجموعه

 .(20: 2016 آبوت،) مورد استفاده قرار گیرد غیردولتی

های نظامی شراهکن، ترفندها همهاستفاده و ادغام  نیز ترکیبی نبردهای ماهیت ،درواقع 

: 1399مکاران، )ریاضی و ه استو غیرمنتظره  نوینهایی در روش کارگیریب، و فناوری

از  و هماهنگ استفاده همزمان عنوانبهرا  برخی از دیگر پژوهشگران، نبرد ترکیبی .(43

: 2022سولمز،) اندتوصیف کرده تحت یک جهت استراتژیک واحد نیروهای منظم و نامنظم

ترکیبی مستلزم تداخل یا ادغام ابزارهای متعارف و غیرمتعارف قدرت  ، نبردعبارتیبه .(42

 بایلال،) شودکه مرز میان زمان جنگ و صلح مبهم می ایگونهبه و ابزارهای براندازی است

م ترکیب تهدیدات منظنیز نامشخص است و  نبردهای ترکیبیشاکله اصلی در  .(30: 2021

به همراه طراحی و اجرای نامتمرکز،  و پیچیدههای ساده فناوریو نامنظم با استفاده از 

، ترکیبینبردهای که، در جایی تا .(38: 1398 )مبینی دهکردی و همکاران، است موردتوجه

های اطلاعات« )مانند پروژه اقدامات فیزیکی همچون حمله به »زیرساختطیفی وسیعی از 

ای(، »ترورهای بیولوژیکی« و »ترورهای ههست تأسیساتنت با هدف خرابکاری در استاکس

 گیرد. ور کار قرار میدر دست ...و ای(مسلحانه« )مانند ترور دانشمندان هسته
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های تهاجمی با « برای توصیف طیف وسیعی از فعالیتنبرد ترکیبی، اصطلاح »وضوحبه

تبدیل و این موضوع آن را به یک مفهوم مبهم  های مختلف استفاده شده استویژگی

  .(44: 2022سولمز،) کندمی

...(، دولتی وتعدد کنشگران )دولتی، شبه شده وجوه مشترکی چونتعاریف ارائهدر 

ها و روش کنندگی(، تکثر و تکمیل76: 1396دینامیزم غیرخطی )قاسمی و اسماعیلی، 

ابزارهای متعارف و نامتعارف، نظامی و غیرنظامی، توجه همزمان به اهداف نظامی، سیاسی 

( و... دیده های اجتماعیرسانه ویژهبه)اطلاعاتی و ارتباطی و اجتماعی، نقش ویژه فناوری 

نبرد، ای از گونه عنوانبهتواند »نبرد ترکیبی می توان گفت کهبندی میدر یک جمعشود. می

های »نظامی و غیرنظامی«، »متعارف و نامتعارف«، »آشکار و که شامل ترکیبی از روش

 منشأپنهان« و »جنگ سایبری و اطلاعات« و با هدف »ایجاد ابهام و سردرگمی در ماهیت، 

نبرد ترکیبی، راهبرد . (10: 1397)محمدی، ز این اقدامات« باشد، تعریف شود و هدف ا

، نامتعارفافزایی از نبردهای متعارف، نوعی هم کنندهترسیمت که ای اسنظامی پیچیده

»جنگ اطلاعاتی،  شامل ترکیبی نیز. ابزارهای نبرد باشدمی سایبری، روانی و اطلاعاتی

های داخلی یا محلی، استفاده از حملات سایبری، جنگ اقتصادی، حمایت از شورش

  ظامی ویژه« است.نیروهای نامنظم و چریکی و استفاده از نیروهای ن

 متقارن و چریکی، به لحاظ عملیاتی نیزنا هایجنگخلاف بر ترکیبینبردهای 

فرماندهی  ،ترکیبینیاز نبردهای پیش. شوندمیو در میدان نبرد هماهنگ شده اهبریر

توان را می ترکیبیاست. نمونه فراگیر و عینی نبردهای  جنگمتمرکز و ساختار کنترل روند 

یکا و با کمک کشورهای عربی، آنجا که غرب به رهبری آمر در سوریه و عراق دید؛

همزمان با  صورتبهسامان داد و ، ترکیبیهای تکفیری را بر اساس منطق نبردهای گروه

تشدید و از دسترسی این کشور های اقتصادی علیه سوریه اعمال فشارهای سیاسی، تحریم

ای ای از عملیات رسانهبه عمده منابع نفتی ممانعت شد. در کنار این امر، سطح گسترده

لاح شیمیایی«، با »س کشتارجمعینمایی از حکومت سوریه و متهم کردن آن به برای سیاه

 ی نظامی«هاکمک آمریکا، »تاکتیک های تکفیری بههداعش و گرو دیگر،اجرایی شد. ازسوی

آوری اطلاعات، های اجتماعی برای جمعاز رسانهو »فناوری« را ترکیب کرده و 
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 ایالاتهمچنین  .برداری راهبردی کردند...، بهرهگیری، سازماندهی و جذب نیرو وهدف

ایران، نبردهای دیپلماتیک، ج.ا.های تروریستی در همزمان با حمایت از گروه متحده

ترکیبی قابل  برد که در چارچوب نبردهایمی جلوی اقتصادی را حملات سایبری و فشارها

 است.  و بررسی تعریف
 

 افکار عمومی مدیریت . 2-2-2

 دارایی،) است بر موضوعی خاص ملت یک بارز عاطفی یا احساس حالت عمومی افکار

آن را  توانمی که ویژگی جمعی است و اجتماعی -روانی واکنشافکار عمومی  .(13: 1382

 عده میان و دارند علاقه و توجه به آن ایعده که ایمسئله در جمعی مشترک نظر قالب در

و پذیرش پیدا  عمومیت نسبی صورتبه جامعه مختلفِ اقشار و افراد از توجهیقابل

همچنین افکار عمومی، احساسات و . (138: 1390 همکاران، و نیرومند) ، دانستکندمی

آید توجه به یک موضوع خاص به وجود مینقطه نظراتی هستند که در یک جامعه با 

اشاره به  رعنوان یک باو، افکارعمومی به«عالم»عبدالرحمن  از نظر .(16: 1384)دادگران، 

توان یر میبا این تفس .(322: 1373)عالم،  حتی پیشگویی آینده یک رخداد داردارزیابی و 

 یا و سیاسیگفت افکار عمومی برای برانگیختگی و بدل شدن به »باور عامه« نیازمند اراده 

 انجام دهد را باور یک یافتن عمومیت هدف باشد قادر که است فرهنگی -اجتماعی

  .(83: 1393 رضائیان،)

گیری افکار عمومی ... در شکلها، احزاب ورسانه ،(215: 1388زاده، های فشار )نقیبگروه

های ارتباطی و در فضای اما پس از رشد چشمگیر فناوری .(365، 1373)عالم، دارند نقش 

 دهی به افکار عمومیدر شکل های اجتماعی،رسانه ویژهبه هاای، نقش رسانهجامعه شبکه

 را ما جوامع اجتماعی ریخت اجتماعی هایشبکه: »است معتقد »مانوئل کاستلز« ویژه است.

 نتایج و عملیات در چشمگیری تغییرات ،ایشبکه منطق گسترش و دهندمی تشکیل

 .(86: 1393 یان،رضای) «کنندمی ایجاد فرهنگ و قدرت تجربه، تولید، یندهایفرا

 گرفتهشکل و تغییرات ساختاری اجتماعی-وی دیگر با توجه به تحولات سیاسیاز س

، و امور مختلف مسائل به نسبت شهروندان عمومی باور افکار و موضوعیت، جوامع در
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 و مطلوب وسویسمت در عمومی افکار هدایت و واکاوی، روازاین است؛ شده راهبردی

شهری، آنچه در  زندگی گسترش و جوامع شدن پیچیده با همزمان. است حیاتی نیز مدنظر

 دادن قرار تأثیر تحت مستقیم هایروش تضعیف حوزه افکار عمومی در حال ایجاد است؛

است   عمومی افکار هدایت برای ترکیبی و پیچیده هایشیوه و ابزارها تولید ،عمومی افکار

الزام اولیه و اصلی برای مدیریت  ،وجودبااین .(67: 1396)محمدی خانقاهی و همکاران، 

  .(138: 1399)دارابی و ملکی،  است «اعتمادسازی»افکار عمومی،  مؤثر

تنوع  و توجه به مقوله نرم خبر، طرفیبیالقای  ای،رسانی برخط و حرفههمچنین اطلاع

و ...  در تولید محتوا و پاسخ به نیازهای مخاطبان، درک فضای اجتماعی و روحیات جمعی

  ت افکار عمومی است.ریبرای مدی مؤثراز رویکردهای 

جانبه از رخدادها و ها و شیوه پرداختن به اخبار، گزارش همهبرنامه نمونه، تنوع عنوانبه

، توجه به مقوله نرم خبر و... از دلایل موفقیت شبکه سبک پرداختن به عمق مسائل جهانی

: 1393دانش، )بصیریان جهرمی و فهیم دهی به افکار عمومی استسی« در شکل.بی.»بی

تر اثرگذاری بر افکار عمومی در فضای مجازی پیچیدهدهی و شکل ،وجودبااین .(113

بانی و سرعت فقدان دروازه چون هاییمؤلفهبا توجه به  اجتماعی هایشبکه ؛ چرا کهاست

 اندرا شکل دادهاز ارتباطات نوینی قالب  ...و تعامل دوطرفه بالا در انتقال اخبار و اطلاعات،

اخلال در نظام ارزشی  چون هاییمؤلفهکه با قرار گرفتن در بستر گفتمان قدرت از طریق 

کلان سبک زندگی و افکار عمومی  دهیجهتمرجع به  هایگروه جامعه و جابجایی

 . پردازندمی

ضعف حکمرانی  واسطهبهمجازی  هایشبکهدر سطح سیاسی و اجتماعی نیز، ظرفیت 

، و تحول افکار و رفتار سازیهویت مانند هاییویژگی ، از طریقبر فضای مجازی

های گیری کنشای در شکل...، نقش ویژههای معارض وگیری گفتمانفضاسازی برای شکل

های اثرگذاری بر افکار عمومی، تولید شیوه مؤثرترینیکی از  جمعی و بسیج سیاسی دارند.

این امر در یک دهه اخیر برای و نشر خبر جعلی در فضای مجازی است که دشمنان از 

 اند. به میزان زیادی بهره گرفته ایرانج.ا. های سیاسی اجتماعی درایجاد یا تشدید بحران
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ای و تأمین منافع )مالی، سیاسی و تولید و نشر خبر جعلی در راستای ایجاد جنگ رسانه

ساختن  اعتباربی، فریبیعوامپذیرد. هدف این خبرها ایدئولوژیک( تولیدکنندگان صورت می

های رسمی و ایجاد انحراف در انتخاب صحیح مردم در زمان انتخابات های سازمانگزارش

)ساعی،  عمومی تا شورش اجتماعی متغیر استاست. تلاش این خبرها از ایجاد اضطراب 

 .(35: 1398آزادی و البرزی، 
 

 ترکیبیو نبرد  عمومی افکارهای اجتماعی، . رسانه2-2-3

ملی و تغییرات جدی در ساخت های جنبش ها،گیری انقلابدر قرن اخیر و با شکل

ای برای نهادهای قدرت، اجتماعی بسیاری از جوامع، افکار عمومی اهمیت ویژه -سیاسی

جامعه های اجتماعی پیدا کرده است. به این دلیل که نگرش مداران و نهادها و گروهسیاست

کننده و اثربخش است؛ شناخت و واکاوی این پدیده و تلاش به مسائل و تحولات، تعیین

 سیاسی نیزهای بنیادین هدهی جامعه در راستای منافع و خواستبرای مدیریت و جهت

های نوین، راهبردنگاریدر  .(2: 1396)محمدی و همکاران، ای راهبردی است مقوله

 مؤثرابزار  نوعیبهافکار عمومی دارند و  دهیجهتسهم بالایی در  اجتماعی«های رسانه»

 هایاجتماعی، رسانه هایشبکهفراگیری  از پیش تا البته شوند؛محسوب می ترکیبینبرد 

 داشتند عمومی افکاردهی محوری در تعریف و شکل نقشی آن دهندگانسازمان و جمعی

اجتماعی در سطوح مختلف  هایشبکهی و سلطه با فراگیر. (83-82: 1393 یان،رضای)

 عامل اجتماعی هایرسانه کهای گونهبه جتماعی، این وضعیت متحول شده است؛زندگی ا

 و رفتار بر اثرگذاری زیادی و شوندمیمحسوب  اطلاعات تولید و توزیع مهم و محوری در

  .(2: 1395 بخشی، و زادهحبیب) دارند اجتماعی هنجارهای

های جمعی تحولات و کاهش مراجعه کاربران به رسانه انتشار و پوشش برخط اخبار،

جهت کسب اطلاعات، حجم بالای تولید محتوا و همچنین تعاملی بودن و باورپذیری این 

های اجتماعی در هدایت افکار عمومی را راهبردی نقش شبکهبرای کاربران نیز  هاشبکه

گیری و ساز شکلهای اجتماعی با قابلیت ارتباطی ویژه، زمینهشبکهها و ساخته است. رسانه

غیررسمی  هایگفتمان ورفته حاشیههای بهاجتماعی، هویت -های نوین فکریرشد جنبش
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در ساختار این شبکه جهانی  د، متکثر و متفاوت اجتماعیهای نوپدیاند. این جنبششده

شوند می باورقابلدر صحنه مبارزات فکری  فرایند ارتباطات جهانی، در وکنند رشد می

  .(90-89: 1390)خانیکی و بابائی، 

-متن اجتماعی اثراتی همچونهای شبکه »اسمیت«،و  «اشنایدرمن»، «»هانسن اعتقاد به

بر مخاطبان خود های جایگزین پذیری هویتی و دریافتگرایی، کاهش احساسات، انعطاف

بخشی به ارتباطات و : توسعه و عمقازجملهها به دلایلی شبکهدارند. از طرفی، کاربران این 

کنند و اطلاعات اساسی مانند افزایش اثرگذاری، اقدام به خودافشاگری و خودگشودگی می

فر )سلطانی دهندمی... را ارائه و هاارزشمذهبی، مسائل اخلاقی، عقاید سیاسی،  هایدیدگاه

 مؤثرترن امر ممکن است زمینه لازم برای هدایت که ای هرچند .(178: 1392و همکاران، 

در یک »شبکه  هاهویتهای قدرت را فراهم آورد. از جانب دیگر، این آنان توسط جریان

قرار دارند که بیشتر از طریق مدیریت افکار با کاربرد تبلیغات و  «اقناع»بزرگ« بر محوریت 

لیبرال دموکراسی، در زمان  هایارزششده از سازی ناشیشود. این هویترسانه حاصل می

شود؛ اجتماعی می هایشبکهساز کارکردهای عملیات روانی توسط وقوع بحران، زمینه

ها، افکار و رفتار مردم در »تلاشی هدفدار که قصد نهایی آن شکل دادن به عقاید، ارزش

تماعی های اجها و رسانهشبکه .(39: 1377باشد« )فتحی آشتیانی، جهت خاص سیاسی می

که کارکردهایی ی استفاده شوند ترکیبابزار و سلاح در بستر جنگ  عنوانبهتوانند میزمانی 

به همراه ... و ، عملیات سایبریتأثیر رسانی واطلاعگیری، آوری اطلاعات، هدفجمعچون: 

  .(31: 2016 سوتوکا،) داشته باشند

تر تر و گستردهپیچیده ترکیبیهای اجتماعی، دامنه نبرد با رشد و توسعه رسانه بنابراین

در بستر  پردازیدادهآوری اطلاعات و توان به قابلیت جمعمیان میینادرخواهد شد. 

تواند زنجیره تکمیل، تحلیل اطلاعات و های اجتماعی اشاره کرد. این قابلیت میرسانه

های رسانه تأثیرگذاریاینکه ظرفیت ضمن  تقویت کند. ترکیبی عملیات روانی را در نبرد

در  تواندمیجمعی و رسمی است. همین ظرفیت  هایرسانهمراتب بالاتر از اجتماعی به

مستمر و عمیق را مهیا کند. در این راستا ابزارهایی  تأثیرگذاریبستر  ترکیبی هایجنگ

، استفاده هماهنگ های جعلی به منظور انتشار یک پیامهمچون: استفاده از محتوا و یا هویت
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ند و اها، مقالات و... که توسط رهبران عقیده، فعالان و اشخاص جعلی نوشته شدهاز پست

برای افزایش دسترسی به یک پیام یا مخاطبان  و پربازدید های ترندهمچنین ربودن هشتک

 .شودپی گرفته می ترکیبیهای اجتماعی در نبرد روندی است که از طریق شبکه س نیزناشنا

، توزیع اطلاعات نادرست و شایعات برای تبلیغ یک تخلف، حمله به محتوای علاوهبه

برای حذف محتوا از  گاندهندسرویسدشمن با هدف مسدود کردن یا درخواست از 

در  های خاص، مهندسی اجتماعی، فریب و ایجاد سروصدا پیرامون یک موضوعپروفایل

شود. در چارچوب راهبرد ذکر شده انجام می مهم رویدادهایمنحرف کردن از  راستای

عملیات سایبری، دفاع سایبری و نیز کنترل  های اجتماعی نیزسانهرضمن اینکه در بستر 

: 1399 )محمدی،است  هادادهپذیرد که این مراحل از طریق نفوذ به اطلاعات و صورت می

22). 

هستند که از ارکان اصلی برای خبرچینی و نفوذ  مؤثریچارچوب  هارسانهاین  درواقع

های اجتماعی در بستر رسانه رسانیاطلاعقابلیت  ،براینعلاوه آیند.شمار میبه ترکیبیجنگ 

 قابلیت با اجتماعی هایعبارتی، شبکهاجتماعی جدید را رقم زده است. بههای زمینه جنبش

 گسترش اند.شده اجتماعی -فکری هایجنبش و هاگفتمان رشد برای مناسبی بستر ارتباطی

 فراهم پراکنده هایگروه هویت بیان برای مناسبی نیز فضای نوین، اجتماعی هایشبکه

 های اجتماعی نیزهای رسانهها و ظرفیتدیگر قابلیت کنار تواند دراما آنچه می ؛است آورده

هیجانی و نیز بستر  قالب اعتراضی، تبدیل کند؛ ترکیبیآنها را به سلاح راهبردی در نبرد 

تواند اثری گسترده بر است که می غیرواقعیو گسترش اطلاعات وارونه و  تأثیرگذاری

 ای داشته باشد. در شرایط فقر سواد رسانه ویژهبهافکار عمومی 

در افکار  تأثیرهای اجتماعی با هدف ها و رسانهاز شبکه گیریبهرهروشن  هاینمونه

 الله و، مناقشه مابین حزب1999های اینترنتی در کوزوو در سال توان در جنگمیعمومی را 

ورمیانه، کودتای ترکیه تا ، بیداری اسلامی در شمال آفریقا و خارژیم صهیونیستی

های اجتماعی برای شکل مثال زد که چگونه رسانه های اخیر در سوریه و اوکرایندرگیری

آوری های نظامی و جمعکردن فعالیتداران، هماهنگار عمومی، بسیج طرفدادن به افک
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 هایرسانه درواقعشوند. استفاده میاطلاعات در راستای هدف قرار دادن مقاصدشان 

ای، »سلاح انتخابی« برای بازیگران دولتی و غیردولتی هستند. فزاینده طوربه اجتماعی

های اجتماعی و رل شبکهنشان داد که بدون توان کنت 1401حوادث مهر و آبان همچنین 

هزینه و کم مؤثرتعاملات کاربران فضای مجازی، امکان مدیریت افکار عمومی و کنترل 

اجتماعی مقدور نیست و بایستی مقوله حکمرانی بر فضای سایبر و -تحولات سیاسی 

  قرار داد. توجه موردهای اجتماعی را سازی شبکهبومی
 

 شناسی تحقیقروش. 3

، نوع پژوهش کاربردی قرار دارد سازیدر راستای تصمیم پژوهشکه نتایج این با توجه به

و با ای و اطلاعات آن کتابخانه است( تحلیل اسنادینیز کیفی )از نوع  روش پژوهش .است

است. با روش  گردآوری شده ، مقالات و اسناد مرتبطتفاده از منابع مکتوب شامل کتباس

به بحث و تحلیل نبرد  ،زبانو فارسی به منابع انگلیسیاسنادی سعی شده تا با رجوع 

  ترکیبی و الزامات مدیریت افکار عمومی در چنین نبردی پرداخته شود.
 

 های پژوهشیافته. 4
 الزامات سیاستی مدیریت افکار عمومی. 1-4

ای از راهبردها و ابزارها در راستای حمله به عناصر مجموعه از آنجا که در نبرد ترکیبی

د، لازم است که گیرقرار می موردتوجهپایداری و انسجام ملی  ازجملهحیاتی طرف مقابل 

این موضوع کلان واقف  به ترکیبیدر صحنه نبرد  کاربردی ابزارها و ضمن شناخت اولویت

افکار عمومی داخلی انایی مدیریت ترین مسیر بازدارندگی و ایجاد توازن، توشد که اصلی

 ترکیبیهمگون جنگ ای بودن و چیدمان اهداف و ابزار به دلیل ماهیت نااست. این لایه

جدال باید مدنظر  تاریخی عنصر ایرانج.ا.علیه  آمریکا ترکیبی نبرددر  ،عنوان نمونهبه است؛

دیپلماتیک، سایبری  اطلاعاتی، اقتصادی، جنگ روانی، هایمؤلفهو در این راستا  بگیرد قرار

ین عناصر همگون و چینش شوند. ضمن اینکه در مدیریت افکار عمومی باید تمامی ا

 درنگاری قرار بگیرند. و بایسته راستا با هم در یک صف سیاستی مورد ارزیابیناهمگون هم

خُرد تعریف مشخص و سپس اولویت  ،راستا نیاز است که اولویت کلان و زیرساختی این
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شوند. در زمینه مدیریت افکار عمومی نیز ابتدا لازم است که عناصر کلان سیاستی و سپس، 

ترین رویکردهایی که در اصلی ،ترتیباینبهر قرار گیرند. رویکردهای خُرد سیاستی مدنظ

سیاستی رویکرد کلان باشد،  موردنظر تواندمیدر حوزه مدیریت افکار عمومی  ترکیبینبرد 

 ن شده است.است که در ادامه بیا
 

 بر فضای مجازی  مؤثرحکمرانی . 4-1-1

که جامعه را قادر  است؛ نظاماتی حاکمیت ازرانی مرتبط با نظامات اجتماعی مفهوم حکم

 ،درواقعهای اجتماعی را رد یا قبول کند. های سیاسی یا بینشدستورالعمل سازدمی

نماید که در آن امور اجرایی یک کشور به همراه تعادلی قدرت مینی اشاره به حالت حکمرا

 .(20: 2007)تروپ،  گیردواسطه آن اقتدار شکل میآیند و بههم میگرد هاسنّتنهادها و 

 راجرز وسطوح است ) همه درکارگیری اقتدار برای مدیریت حکمرانی ب ،دیگرعبارتبه

 شود،کند قدرت چگونه اعمال میای، مشخص میرشتهاین مفهوم میان .(20:  2003هال، 

شود و چگونه منافع مختلف با این تصمیمات اتخاذ می تأثیرگذار هایگیریتصمیمچگونه 

 .(3: 1388)دباغ و نفری،  شودمیهماهنگ 

شاکله گردید؛ میی یا حکمرانی فضای مجازی صحبت ازمانی که از حکمرانی رسانه 

نوعی آن را در مسیر بهو  شودکه بر بستر رسانه اعمال میاست  مورد نظر اقتدارآمیزی

بر فضای مجازی یا  هدف حکمرانی معمولاً دهد.دیریت قرار میگذاری و ممشیخط

 درآوری ملی بازدارندگی و تاب ها و اهداف مرتبط،تحقق ارزش « نیزایحکمرانی رسانه»

توان از تحقق حکمرانی بومی بر فضای مجازی صحبت کرد حوزه است. زمانی نیز می این

خدمات و برآورده ساختن نیازهای مجازی کاربران داخلی،  تأمینکه ضمن کسب توان 

و هدایت نظام  کنترل درز جریان داده و اطلاعات داخلی تعاملات مجازی شهروندان و نی

پدید آمده است که ناشی از  ت متقنی نیز در این زمینهالبته ادبیاایران قرار گیرد؛ ج.ا.

و بر این محور استوار اجتماعی و فضای مجازی است  هایرسانهنگری در عرصه آینده

عملکرد  ،های نوین و مظاهر نوظهور در عرصه مجازیتوجه به فناوریتوان بیشده که نمی

و حکمرانی بر عرصه قرار داد. در این راستا مدیریت  سیاستی مسیرحاکمیت را تبیین یا در 
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نیازمند الگوهای سیاستی کلان و خُردی است که هدف آنها  های اجتماعیمجازی و رسانه

ایران در بستر ج.ا.اما آنچه در  بخشی است؛مدیریت افکار عمومی با رویکرد آگاهی

که بتواند دهنده است یترسان و هدا، رویکردی کمکرودای انتظار میحکمرانی رسانه

افزایش دهد. ابزارهای حکمرانی بر فضای  ترکیبیای را در جنگ قدرت بازدارندگی رسانه

های داخلی، رسانسازی پیامداخلی، بومی هایرسانهبخشی به تمجازی شامل مرجعی

توسعه شبکه ملی اطلاعات و مدیریت محتوا و داده است. ضمن اینکه در قالب حکمرانی 

مفهوم متعالی حکمرانی خوب معنایی ندارد بلکه آنچه  ،ترکیبیی در عرصه جنگ مجاز

ی و توان به بازدارندگ درنهایتمحور است که قق است نوعی بستر دفاعی و راهبردقابل تح

 ی منتج شود. ضربه نخست در جنگ ترکیب

...( و روسیهدهد که در دهه اخیر برخی از کشورها )چین، مطالعات تطبیقی نشان می

 RUnet یده اصلیا در روسیه اند.ای به اعمال حکمرانی بر فضای مجازی کردهتوجه ویژه

جدا  جهانی از اینترنت کاملاًشمالی که  سراسری کره شبکه که با بوده اینترنت مستقل یک

یا  «شبکه چین»هایی به های اینترنتی مستقل، شباهت. این سیستمباشدمیاست، متفاوت 

از نظر کنترل جریان  ویژهبه ؛ایران نیز داردج.ا. سازی شده توسطهای کنترلی پیادهمکانیسم

کنترل دسترسی به اینترنت در یک  صرفاً ها از داخل و خارج از کشور و هدف آنداده

برای اعمال  لازمتأمین ابزارهای  آن بلکه هدف واقعی ؛منطقه جغرافیایی خاص نیست

د. از سوی گیرفیزیکی نیز صورت میحوزه دیجیتالی است که در دنیای در  حاکمیتیسطح 

اندازی کرده و در برابر حملات سایبری ست که شبکه ملی خود را راها هاسال چیندیگر، 

ین پروژه سپر طلایی به دولت چ مقاومت را از خود بروز داده است.، بالاترین متحدهایالات

کاربران  های جستجوی خاص را نظارت کند و فعالیتدرخواستدهد تا این امکان را می

 .(87: 1401)محمدی، را رصد و ردیابی نماید 
 

 ملی بازسازی مرجعیت رسانه. 4-1-2

به  دهیشکلدر  آن آفرینیو نقش« به اثرگذاری اجتماعی رسانه مرجعیت اجتماعی»

مخاطبان اجتماعی و مدیریت افکار عمومی بستگی دارد. به هر میزان  -تحولات سیاسی

میزان یک رسانه در اثرگذاری بر مخاطبان خود د و به هر نی بیشتر باشیک رسانه از نظر کمّ
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 تأمینمیزان  ،درواقعتر است. ظاهر شود، مرجعیت اجتماعی آن قویقدرتمندتر و ماندگارتر 

مهمی در سنجش مرجعیت یک رسانه است. این  مؤلفۀان، ای مخاطبنیازها و مصارف رسانه

ملی دارای اهمیت بسیار است؛ چراکه بیش  رسانه ویژهبهها برای رسانه ایرانکشور  مهم در

های متعدد همسو با آنها علیه معاند و نیز رسانه مرزیبرونی و ارسانه ماهواره 300از 

 درتوانند ند که به لحاظ گستردگی و سرعت میکنتولید خبر و اطلاعات می ایرانج.ا.

دارا بودن ابعاد مرجعیت و  ،روازاین. داخلی و حاکمیتی پیشی بگیرند هایرسانهرقابت از 

 شودمینیاز مخاطبان امری مهم و راهبردی تلقی  تأمیندایره پاسخگویی برای 

 ( 32: 1400 السادات و همکاران،)نقیب

رده مالی داری از منابع گستردر نقطه مقابل، رسانه ملی از نظر جایگاه قانونی و نیز برخو

اصلی  مأموریتمدیریت و هدایت افکار عمومی است و  و معنوی، عنصر اصلی جهت

های مختلف حاکی نظرات کارشناسی و پیمایش البته دارد؛ عهدهبررا  ترکیبیمقابله در نبرد 

طی دهه اخیر روند نزولی را طی کرده است و  ویژهبهاز آن است که مرجعیت رسانه ملی 

های ساختاری و مدیریتی، بحران مالی و های اجتماعی، چالشچون رشد شبکه یعوامل

در راستای  ،اساساینبوده است. بر مؤثریری این پدیده گتر در شکلدخالت نهادهای عالی

پذیری سازی و انعطافچون چابک هاییمؤلفهرجعیت رسانه ملی بایستی ارتقای م

پردازی و در فضای مجازی، توجه به ایده مؤثرساختاری، افزایش استقلال، حضور جدی و 

نظارت  گری،از نیاز مخاطبان، توسعه مطالبه روزبهبنیان، قبول تکثر و درک مدیریت دانش

 قرار گیرد.  موردتوجه هادر بحران ویژهبهای در لحظه خبررسانی حرفه ای و همچنینفراقوه
 

 تحقق کامل شبکه ملی اطلاعات. 4-1-3

 ها،ای مبتنی بر قرارداد )پروتکل( اینترنت به همراه سوئیچشبکه «شبکه ملی اطلاعات»

 محسوب کشورزیرساخت ارتباطی فضای مجازی  عنوانبهو  مراکز داده ها،مسیریاب

ای بومی شبکه عبارتی، شبکه ملی اطلاعات نیزبه .(120: 1396)همایون و هاشمی،  شودمی

افزاری است که در های نرمهای ارتباطی و سرویسملی، زیرساخت و متشکل از مراکز داده

. این دهدالکترونیکی ارائه میخدمات  ،طریق فیبر نوریشود و از میمستقر  کشورسراسر 
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دریافت  در کنارِ به آن متصل خواهد بود تا مردم اما استشبکه، مستقل از اینترنت جهانی 

بر ای علاوهچنین شبکهمزیت مند باشند. بهرهنیز اینترنت جهانی خدمات ملی، بتوانند از 

برای ارتباط و  لاپهنای باند بسیار با ،های ملیتضمین دسترسی امن و پایدار به سرویس

، دستاورد شبکه ملی اطلاعات همچنین .(56-55: 1395)نامداریان،  است انتقال اطلاعات

بودن، افزایش پوشش و کیفیت خدمات الکترونیک  صرفهبهمقرونبرای کاربران در عین 

است که  های سایبریدولت الکترونیک و امنیت زیرساختتحقق  ،است و برای حاکمیت

البته از اواخر سال  درصد قابل تحقق بوده است؛ 90تا  ،دولت سیزدهمادعاهای  براساس

زیادی  هاینشیبفراز و  ،تا به اکنون شدهمطرحکه موضوع شبکه ملی اطلاعات  1384

از آن و همچنین های گوناگونی و برداشت هاتعریف، های زمانی مختلفداشته و در برهه

 بیان شده است.  تحققشالزامات 

ب بازدارندگی و توازن در کس ستر اصلی حکمرانی بر فضای مجازی،رسد ببه نظر می

 هایپدیدهاست. ضمن اینکه،  «استحکام و پایداری شبکه ملی اطلاعات» این فضا نیز

اجتماعی  -سیسیا هایبحرانگیری شکل ویژهبهیک دهه گذشته و طی  نوظهور فناورانه

امنیت سایبری قرار داده  به ، شبکه ملی اطلاعات را در کانون مطالعات مربوطگوناگون

و  هامؤلفهاست که  لازم، اهداف شبکه ملی اطلاعات دستیابی بهبرای  ،روازاین است.

. با شوندهماهنگ طراحی و عملیاتی  صورتبهعناصر اصلی آن در تناظر با یکدیگر و 

های موجود در فضای و همچنین واقعیت اسلامی توجه به بیانات رهبر معظم انقلاب

قرار  توجه مورداصلی در طراحی و تدوین شبکه ملی اطلاعات باید  مؤلفه سهمجازی، 

 است. «محتوای بومی» و «سرویس بومی»، «زیرساخت بومی» شاملگیرد که 
   

 داخلی هایرسانپیامتقویت . 4-1-4

 هایرسانپیامکند که از و تعیین حدود زمانی معنا پیدا میدر عرصه حکمرانی مجازی، مرز 

 هارسانپیامی در گرایپذیری و کنشصحبت شود. از آنجایی هم که فعلیتبومی و داخلی 

 برها تقویت خواهد شد. دامنه مدیریتی بر آن نیز سازیبا داخلی گیرد؛بیشتر صورت می

برای تفریح و  هارسانپیامهای مجازی و کاربران از شبکه ی،پژوهشمطالعات  اساس

 زادهرسول) کنندمیاستفاده  .حفظ ارتباط با دوستان، کسب اخبار و اطلاعات و.. سرگرمی،
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تکثر در عنوان، برند و  اریگذسرمایه، به هر شکل روازاین .(49: 1393اقدام و همکاران، 

سازی آنها و بومیدر تقویت  مؤثریگام  ،صورت گیرد هارسانپیامماهیتی و محتوایی 

داخلی  هایرسانپیامدر حیطه  مؤثریرندسازی خواهد بود. در این راستا لازم است که ب

و  قدرت، مطلوبیت کنندهترسیم عمومی، افکار منظرایجاد شود؛ چراکه تداعی برند از 

زاده برج و )بخشی کنندمیدرگیری ذهنی بیشتری با آن پیدا  ،روازاین انحصار است؛

 بسترای پویا، ست که در این زمینه حاکمیت رسانهلازم ا . همچنین(20: 1399همکاران، 

برعهده  را در راستای اعتمادسازی هارسانپیامی از کلان زنجیره ارزش و حمایت راهبردی

 .(80: 1397و همکاران،  مؤمنی) بگیرد

های داخلی رسانهای اجتماعی و پیامدر راستای گسترش بُعد حمایتی و ارتقای شبکه

 پذیری در جذابیت کاربری، پایداری در درآمدزایی،راهکارهایی چون: ارتقای رقابت نیز

 در اندازه شبکه و تعداد کاربران پذیریرقابت وهای دولتی کاهش دخالت منفی بخش

این موارد، امکان  تأمیننظر گرفت که بدون  در قرار گیرد. البته باید توجه موردبایستی 

 .(7: 1399اصنافی، شود )رو میهتماعی بومی با چالش جدی روبهای اجمرجعیت شبکه

عات کاربران، ارتقای پایداری شبکه، ارتقای امنیت اطلا سازی بصری،همچنین ارتقای برند

های رفع چالش تبلیغات، کاهش محدودیت تحقیق و توسعه،در  گذاریسرمایهارتقای 

مات ها از دیگر الزای و مجوزگیری چندگانه، عدم مسدودسازی و تعیین مجازاتمالیات

 در راستای مدیریت افکار عمومی است.  هارسانپیامسیاستی برای تقویت 
 

 تشکیل آژانس ملی شایعه . 4-1-5

گیرد اوج می ،شکل و در جمعهمکاری گروه، ای اجتماعی است و در روند پدیده «شایعه»

 پراکنیشایعهبخش بزرگی از محاورات عادی را در جامعه  ،درواقعشود. و منتقل می

تر ، شایعه بسیار رایج و نشر آن سریعموبایلی هایرسانپیامالبته با وجود  ؛دهدمیتشکیل 

تر و به باور ایران پیچیدهج.ا.این وضعیت در  .(72: 1396)آذرشین و اسماعیلی، شده است 

 برابرایران چندین ج.ا. در فضای مجازیبرخی کارشناسان، حجم تولید و توزیع شایعه 

های اصلی چند سال مقوله در ایجاد یا تشدید بحران دیگر است و نقش این کشورهای
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 گونههیچ ،وجودبااینشود. دیده می وضوحبه( 1401 اغتشاشات ویژهبهاخیر کشور )

زا در آفرین و هزینهای برای مقابله با این پدیده بحرانو بازدارنده مؤثرسازوکار و ساختار 

سیاستی در عرصه مقابله و  مؤثر هاییکی از ابزار ،روازاینشکل نگرفته است.  ایران کشور

برای ایجاد  «آژانس ملی مقابله با شایعه»عنوان ، تشکیل ساختاری ملی تحتِترکیبینبرد 

 ریع به اخبار جعلی و شایعات است.و س مؤثرمیان نهادهای مربوطه و پاسخ  مؤثرهماهنگی 

راهکارهای مقابله با خبر جعلی، و  مرکزی برای تدوین راهبردها مثابهبهآژانس شایعه 

های پیشگیرانه، رصد شایعات و محتوای جعلی و پذیر و ارائه رویهشناسایی نقاط آسیب

متناسب با راهبردها و  ،تعیین مجرای پردازش این مطالب است. همچنین این مرکز

تهاجمی در ای رویکردهای دشمن در تولید و توزیع خبر جعلی، بایستی عملیات رسانه

آژانس شایعه باید چند  ،درواقعقرار دهد.  توجه موردسازی حمله دشمن را راستای خنثی

اسب با شایعات، تولید محتوا متن بانیدیدهکاوش و رصد اخبار،  گذاری،حوزه سیاست

 را در خود جای دهد. نیازها و هجمه دشمن و ... 
 

 ای رسانهزآمد . تدوین نقشه راه با راهبردهای منسجم و رو4-1-6

 هایرسانه بر نظارت و گذاریسیاست ،کشور درای بخش مهمی از حکمرانی رسانه

فاقد گیران در این حوزه، قدرت و تصمیم صاحب برخی افراد حالباایناست؛  اجتماعی

 در هستند و اجتماعی هایرسانه بستر در کنشگری و مجازی تجربه زیست هایحداقل

 آن در واقعی تجربه گونههیچ که کنندمی مدیریت و گذاریسیاست موضوعی، مورد

گذاران رسانه در است حکمرانان و سیاستلازم  روازاین .(6: 1399)اصنافی، اند نداشته

 هایروزرسانی سرفصلتدوین و ب اییبردنگاری کنند که توانعرصه سیاستی فعالیت و راه

در وضعیت کنونی، نوعی  ترمهمنکته  هیبریدی را دارا باشند.ای در نبرد مقابله و دفاع رسانه

ناشی از فقدان  عمدتاًای کشور است که از انفعال و نیز سردرگمی در حرکت جبهه رسانه

توسعه شتابان فضای  ،نمونه عنوانبهای است. رسانه روزبهو راهبردهای منسجم و  راه نقشه

عی آن، دسترسی بیگانگان های امنیتی و اجتمامجازی طی دهه اخیر بدون توجه به پیوست

های داخلی را در برابر حملات سایبری پذیری زیرساختو نیز آسیب عمومی افکاربه 

 مشاهده شد. 1401و نیز  1398های سال های آن در بحرانافزایش داده است که نمونه
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وضعیت کنونی است، برخورداری از نقشه  تغییردهنده، حیاتی و ترکیبیآنچه در نبرد 

های راهبردی برای دستیابی به قابلیت ایرسانهراه و در پیش گرفتن رویکرد کلان به مسائل 

ای افزایی را در جبهه رسانهنوعی هم ترکیبیدر نبرد  چراکهمدت و بلندمدت است؛ در میان

دانه روز و هوشمنردهای کلان، بهبا آن، نیازمند راهب مؤثرمقابل شاهد هستیم که رویارویی 

نگاشت ها اعم از جمعی و اجتماعی بایستی در یک رهتمامی رسانهبنابراین،  است.

در مدیریت افکار عمومی و صیانت از آن در  افزاییهمنگرانه عمل کنند که هدف آنها آینده

 برابر هجمه گسترده بیرونی است.  
 

 داخلی ایرسانهتکثر بازیگران . 4-1-7

شناسی شناسی و روندمومی نسبت به جریاندر راستای بسترسازی برای تقویت افکار ع

توسعه  «اثربخشی»و  «تعداد»، «عمق»ای از نظر لازم است که بازیگران رسانه ترکیبینبرد 

ار افزایش تعداد بازیگران اثرگذ ترکیبیراهبردهای اصلی در نبرد کی از ی ،واقعپیدا کنند. در

که بستر چرا د؛شوی نوعی بازدارندگی پویا محسوب میااست که از منظر حکمرانی رسانه

به کند. لازم است که در این نقطه تکامل پیدا می ترکیبیبهینه و بروزرسان در عرصه جنگ 

ها و پلتفرم ،هانرساپیامدر حوزه عرصه رسانه بازیگران  لحاظ گستردگی عملکرد و ماهیت،

ها رسانهکه آنجا ازداشت  توجه بایدقدرت بیشتری داشته باشند.  نیز های جمعیرسانهحتی 

 به داخلی کاربران نیاز کاهش یا نیازیبی از اساس، باهدف بومی اجتماعی هایشبکهو 

 ،درنهایت یا ایرانی جامعه را خود هدف مخاطب شوند،می ایجاد خارجی مشابه سرویس

 فراوانی و شبکه اندازه بر خودخودبه محدود گذاریهدف این. کنندمی تعریف زبانانفارسی

سیاستی  هایچارچوبیکی از  روازاین .(4: 1399 )اصنافی، گذاردیم منفی تأثیر تماس

به فعالیت  بخشیعمقای با هدف افزایش تعداد بازیگران رسانه ترکیبی،لازم در عرصه نبرد 

داخلی را بیشتر و  هایرسانهتواند دامنه اثرگذاری . این امر میاست مرزهاآنها بیرون از 

 افزایش دهد.  ترکیبیقدرت بازدارندگی را در عرصه نبرد  درنهایت
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 ای جامعه ایرانیارتقای سواد رسانه. 4-1-8

ها، درک و فهم رسانه ،توانایی دسترسی عنوانبه «ایسواد رسانه» ها،بسیاری از پژوهشدر 

در وضعیت  .تعریف شده استمختلف  هایرسانهمحتوای  و هامنتقدانه بافت ارزیابی

به  خبر جعلیست و ا کنونی که حجم تولید و نشر محتوا در فضای مجازی بسیار بالا

ضعف . بدیهی است که ای یافته استای اهمیت ویژهچالش اصلی بدل شده، سواد رسانه

بک زندگی و عادات بینی، ترویج سهایی چون رشد خودکمتواند چالشمی ایسواد رسانه

 -زدگی در تحلیل مسائل سیاسیو عوام نگریسطحیعموماً غربی،  فرهنگی نامطلوب

 ،روازاین .(132: 1401)محمدی خانقاهی و همکاران،  داشته باشد به همراه... را جتماعی وا

ثانویه با هدف بازدارندگی پایدار و نیز جلوگیری از اثربخشی حملات ترکیبی  هایگام از

سازی افکار عمومی است. این ابزار نوعی موبا هدف مقا ایرسانهدشمن، توسعه سواد 

ای تواند سرمایه اجتماعی مجازی و رسانهگذاری در افکار عمومی است که میسرمایه

 مدتمیاننگرانه در بلندمدت و ال داشته باشد که از نگاه آیندهبپایدار را برای کشور به دن

بخشی به ای در عین آگاهیانههای سواد رسدر این راستا، مدارس و کانون است. احصا قابل

شوند. لازم سازی افکار عمومی محسوب میراهبری و مصون های مختلف مردم، ابزارطیف

، توسعه ای در بلندمدتافزایش تعداد بازیگران رسانهاست برای بازتوانی سرمایه مجازی و 

ای، آموزی رسانهافزایی و سوادای در نظر گرفته شود؛ چراکه مهارتمدارس سواد رسانه

توان اثرگذاری شناختی دشمن را  مدتمیاناست و در  ترکیبیپنهان مواجهه در نبرد  بستر

 سازد. حداقلی می
 

   گیرینتیجه. 5

نبردهای ترکیبی و  سویبهساحتی، بُعدی و تککنونی، نبردها از وضعیت تکفضای  در

( 1) های زیر برخوردار هستند؛همزمان از ویژگی صورتبهکه  اندیافتهچندبعدی سوق 

تکثر ( 3)د، ندینامیزم غیرخطی دار( 2) باشند،دخیل می آن درعناصر و بازیگران گوناگون 

نقش ( 4)د و نشوهای متعارف و نامتعارف در آن دیده میها و ابزارکنندگی روشو تکمیل

خاص در  صورتبهنبرد  گونهاین های اجتماعی در آن برجسته و کانونی است.رسانه

ون تحریم، ی شده و طیف وسیعی از اقدامات همچعملیات یرانهای اخیر علیه ج.ا.اسال
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ای با هدف ایجاد عملیات رسانهفشار سیاسی، اقدامات تروریستی، حملات سایبری و 

های رسانه تسلط بر دشمنان قرار گرفته است. در این میان موردتوجه ثباتی و براندازیبی

قابلیت راهبردی  ایران،ج.ا.دشمن در نبرد ترکیبی علیه ، برای ایتوانمندی رسانهاجتماعی و 

را داخلی  و فضای اجتماعی کننده را توسعه دادهثباتکرده است تا بتواند اقدامات بی ایجاد

هدایت  موفقیت در، یرانموفقیت دشمن در نبرد ترکیبی علیه ج.ا.ا اصلی لازمهجهت دهد. 

 روازاین .در این زمینه است یرانگری ج.ا.اداخلی و کاهش توان هدایتافکار عمومی 

مدیریت افکار الزامات سیاستی ها و اسناد مرتبط، تلاش شد تا با بررسی و تحلیل پژوهش

موارد زیر  ی و بحث قرار گیرد. در این راستامورد شناسای در چارچوب نبرد ترکیبی عمومی

( بازسازی مرجعیت 2داخلی؛ ) بر فضای مجازی اعمال حکمرانی( 1پیشنهاد گردید: )

های اجتماعی بومی؛ تقویت شبکه( 4کردن شبکه ملی اطلاعات؛ )( عملیاتی3رسانه ملی؛ )

 عنوانبه ایروز و منسجم رسانهراهبردهای به تدوین( 6آژانس ملی شایعه و )( تشکیل 5)

 .ترکیبیافکار عمومی در نبرد  مؤثرالزامات مدیریت 
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(. »بررسی تطبیقی چگونگی بکارگیری 1394بصیریان جهرمی، حسین، و فهیم دانش، فریماه ) ▪
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، مدیریت دولتی»تبیین مفهوم خوبی در حکمرانی خوب«، . (1388) نفری، نداو  سروش، دباغ، ▪

3 (31،) 3-18. 
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اجتماعی  هایشبکه»نگرش کاربران جوان ایرانی به  .(1393) ، صمد و همکارانزاده اقدمرسول ▪
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 هایشبکه تأثیرات ی»بررس .(1392) دیسع ،یانیو فرامرز، رزادیش ،یفر، محمد، بخشسلطانی ▪
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20 (4،) 197-178. 

»بررسی و تبیین تهدیدات جنگ ترکیبی استکبار جهانی در گام دوم . (1400) سلیمانی، باقر ▪

فصلنامه علوم نظامی دانشگاه افسری و تربیت پاسداری دانشگاه امام دو انقلاب اسلامی«،

 .126-145 (،4) 2، ()عحسین

 . تهران: نشر نی.بنیادهای علم سیاست (.1373) عبدالرحمنعالم،  ▪
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 .99-81 (،4) 25 ،های ارتباطیپژوهش
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