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 چکیده
و  یالمللنیب یهادر سازمان شدهتعریف یندهایناظر به مشارکت در فرا بریسا یدر فضا یالمللنیب یهمکار
 یالمللنیحضور در اسناد و معاهدات دوجانبه، چندجانبه و ب زیو ن بریسا یفضا نهیفعال در زم یامنطقه

کشور در  یالمللنیب یمکارموضوع ه یرا برا یالزامات ایرانخاص ج.ا. طیفضا است. شرا نیمرتبط با ا
گردند تا با مشارکت  نییتع قیدق طوربهه لازم است راهبردها و الزامات ت کبه وجود آورده اس بریسا یفضا

مشارکت در اسناد و  یاحتمال هایآسیبمحقق شود و از  یمنافع مل یحداکثر طوربهو حضور در مجامع 
ها و شاخص ،حاضر «یکاربرد - یا»توسعه. پژوهش دیآ به عمل یریجلوگ یالمللنیب یهانامهمانیپ

 ابتدا اساس نیمداقه قرار داده است. بر هم را مورد بریسا یدر فضا ایرانج.ا. یالمللنیب یالزامات همکار
. سپس دیگردعوامل اثرگذار احصاء  ،ادیبنداده یپردازهیو به روش نظر هقرار گرفت یمورد واکاو ینظر یمبان

که  812/0کرونباخ  یآن، آلفا یسنجییرواپس از انجام  و کرتیل فیط بر اساس یانامهپرسشاز طریق 
افزار در نرم یمعادلات ساختار یسازسپس با استفاده از مدل .احصاء شدآن است،  مطلوب ییایپاگر نشان
و  لیوتحلهیتجز ،یو با روش حداقل مربعات جزئ نامهپرسشحاصل از  یهاداده اس،.ال.یپ رتاسما

 .میکنیم یابیارز یاست، برازش مدل را قو شتریب 0.36بوده و چون از  0.579مدل معادل  یبرازش کل

 ، راهبردها.بریسا یفضا، یلمللانیب یهمکارج.ا.ایران، راهبرد،  واژگان کلیدی:
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 مقدمه    . 1

ای یا ای و فرامنطقهالمللی در فضای سایبر در قالب تشکیل نهادهای منطقههای بینهمکاری

ای رو به گسترش است. تشکیل بازتعریف کارکردهای سابق این نهادها به شکل فزاینده

ای از این به روسیه نمونه شدهدادهمرکز عالی دفاع سایبری ناتو پس از حملات انتساب 

موارد است. از سویی مختصات بدیع فضای سایبر نظیر فراسرزمینی بودن آن سبب شده 

حاکمیتی سرزمینی خود را نداشته باشند و نیازمند همکاری با  قوانین کشورها توان اعِمال

 (یالعالدظله)ممقام معظم رهبری ایران،ج.ا.امنیت ملی خود باشند. در  نیتأمسایر کشورها جهت 

، خواستار یمجاز یفضا عالی شورایدر بند سوم حکم انتصاب دور دوم اعضاء 

به قواعد و  یدهکشورها در جهت شکل گریاز ابتکار عمل و قدرت تعامل با د یبرخوردار

 انددهیمدار و عادلانه گرداخلاق کردیبا رو یدر عرصه جهان یمجاز یمرتبط با فضا نیقوان

المللی در فضای سایبری که لازمه این مهم کنشگری فعال در زمینه همکاری بین

های همکاریموضوع  تاکنوناست. پیمان الخصوص با کشورهای مسلمان و همعلی

 ؛ران متعدد این عرصه قرار گرفته استاگذپژوهشگران و سیاست توجه مورد المللیبین

تر مدنظر بوده است و در حال این مهم کم فضای سایبر المللیبیننبه همکاری ج لیکن

ندارد.  یتموضوعدر کشور ایران راهبرد و سیاست مشخص و مدونی برای این  ،حاضر

راهبردها،  ارائه مترصدالمللی فضای سایبر جنبه بین قراردادن نظر موردپژوهش حاضر با 

 یهامؤلفه و ابعاد المللی کشور در فضای سایبر است.الزامات و راهکارهای همکاری بین

استاندارد مورد  وتحلیلیهتجزهای ها و مبانی نظری استخراج و با روشمربوطه از پیشینه

 .اندپژوهش مورد ارزیابی قرار گرفته نظر موردهای فرضیه نهایت درو  بررسی قرار گرفته
 

 شناسی تحقیق مبانی نظری و پیشینه. 2

 شناسی تحقیقپیشینه. 1-2

المللی در های بینهمکاریاند و در مقوله های مقاله حاضر که مورد بررسی قرار گرفتهاهم پیشینه

 گردد:ه میئاند، به شرح زیر اراپرداخته مسائلبه طرح  فضای سایبر
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اروپا حول محور  - اارتباطات آمریکبا عنوان » پژوهشیدر  2«هافمن»و  1«لورتی»

شامل مصاحبه )متنوع  هیو ثانو هیاز منابع اول قیتحقنسبت به  (2019)  3«حکمرانی اینترنت

 یاعضا ،اروپا هیاتحاد ،متحدهایالات یهاسابق دولت ای یکه از مقامات فعل مختلف با افراد

 قاتیتحق اند.اقدام نموده (هستند 4هاشمارهها و سازمان نام نترنتِیارشد کارکنان حوزه ا

ها و اسناد، گزارش نترنت،یا یحکمران یاهاز سازمان یاسناد و منابع یآورشامل جمع

از  سندگانینو .هستند المللنیو روابط ب یحکمران نترنت،یدر مورد ا یمقالات خروج

 هیاتحاد نیب ییو واگرا ییگراو نقاط هم اندنمودهاستفاده  یفیک لیوتحلهیتجز هایروش

 نییرا تع گرانیباز نیب نترنتیا یدر حکمران موجود یهاو تفاوت متحدهایالاتاروپا و 

 نیتضم نترنتیا یحکمران یبرا یدارسهامچند  ندهیآاند. نتیجه تحقیق آن است که نموده

 تی)وضع یفعل یهاهیسرما نیاز ا حوصله با نیچ ازجملهکشور اقتدارگرا  86است.  نشده

توجه و  رفتننیازب. برندبهره میچندجانبه موجود  یندهایو از فرا برندیموجود( بهره م

جزء اصول که  گانیآزاد و را نترنتیا فیعتض منتج بهاروپا  هیاتحاد یمنابع نهادها

است که با  برای کشورهای غربی آن ی. خطر واقعخواهد شداست؛  یغرب یکشورها

و  نمایندعمل می واگذار شود که کاملاً متفاوت ییبه کشورها دانیم یغرب حدانشکست مت

 ای ،آزاد )به تعبیر آنچه کشورهای غربی اعتقاد دارند(ریغ نترنتیا کی ترویج یبه معن نیا

 هیاز اختلافات، اتحاد شیبر اشتراکات ب دی، با تأکمؤثرتر یچندپاره است. با همکار یحت

دهند که هدف آن حفظ  هشرا کا نترنتیا میخطرات تقس توانندیم متحدهایالاتاروپا و 

 آزاد، آزاد و آزاد است. نترنتیا کی

 یهایهمکار یارائه مدل مفهومای پژوهشی با عنوان »در مقاله «محمدی»و  «رامک»

 (1399) «(ادیبنداده یپردازهیکشور )بر اساس نظر یبریدفاع سا تیتقو کردیبا رو یالمللنیب

 رانیا یاسلام ینظام جمهور گاهیهمچون ارتقاء جا مسائلیبه  کاربردی-ایتوسعهبه روش 

 ریسا یکشور با منافع مل یمتقابل منافع مل ی(، وابستگبریسا ی)حوزه فضا المللنیدر نظام ب

 
1. Emily Taylor 
2. Stacie Hoffmann 
3. EU–US Relations on Internet Governance 
4. ICANN 
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کشورها، وقوع مداوم جنگ در جهان  لزوم دفاع قاطع از کشور و مظلومان جهان و رفع 

با  یالمللنیب یهمکار بر،یسا یدر فضا یالمللنیب تیبه امن یابیدغدغه کشور در دست

 طیمح دیبا نمایندتاکید می راستا نیو در ا نماینداشاره می یبریدفاع سا تیتقو کردیرو

گردد و بستر  ییشناسا قاًیکشور دق یبریدفاع سا یو منابع در دسترس برا یهمکار

 داریپا یمکارو ه بریسا یدر فضا یبه اصول اخلاق یبندیبا پا آمیزمسالمت یستیهمز

 ژهیفراهم شود و توجه و یبریسا یکشورها در فضا یجهت حفظ منافع مل یالمللنیب

کارآمد و سوابق  یو عدم وجود اقتدار مرکز المللنیبودن نظام ب کیداشت که آنارش

اقدامات اثرگذار  یو کند عیدر تسر تواندیکشورها م یبریو مشارکت در دفاع سا یهمکار

 یحاکم بر همکار نیمنشور و قوان نیکلان )کنش و واکنش(، تدو ردراهبباشد و چهار 

در  یکارآمد و قو یمشترک تعامل یپلماسید کارگیریبهو  نیتدو ،یبریجهت دفاع سا

و  یبریدر حوزه دفاع سا یالمللنیب یو نهادها هامیرژ تیکشور، تقو یبریحوزه دفاع سا

را  یبریدر حوزه سا یالمللنیثبات ب هتکشورها ج نیب یتعامل و همکار یاتخاذ راهبردها

انجام شود  دیاتخاذ نمود. طبق مدل، دقت لازم با توانیفوق م یهمکار یریگشکل یبرا

کشور،  یبریسه محور کلان دفاع سا تیتقو یفوق در راستا یالمللنیب یهایکه همکار

( یآور)تاب پذیریبرگشت تیقابل تأمینپدافند و  تیقابل تأمین ،یبازدارندگ تیقابل تأمین

 گردد. گذاریهدف

ارتقاء  یبرا یالمللنیب یهایهمکار یراهبرد یالگودر پژوهشی با عنوان » «رامک»

مبارزه با  کردیو با رو رانیا یاسلام یجمهور یبر اساس منافع مل یمجاز یفضا تیامن

 یبرا یالمللنیب یهمکار نشان داد؛ ملیدر دانشگاه عالی دفاع  (1398) ی«بریجرایم سا

مبارزه با  کردیبا رو رانیا یاسلام یجمهور یبر اساس منافع مل یمجاز یفضا تیارتقاء امن

 یمجاز یفضا تیو امن یبریمبارزه با جرایم سا یدر دو بخش مجزا دیبا یبریسا جرایم

 یمجاز یفضا یواحد )در حال حاضر مرکز مل یبخش هماهنگ کیتحت نظارت و کنترل 

مبارزه با جرایم  یدفتر مل یدهو سازمان لیتشک ازمندین زیآن ن یکشور( انجام شود و اجرا

 یبریسا یالمللنیب یهایهمکار یکشور و دفتر مل یمجاز یفضا تیامن یدفتر مل ،یبریسا
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 یشنهادهایو پ یراهبرد یبوده و انجام هدفمند اقدامات طبق الگو رانیا یاسلام یجمهور

 .شده، راهگشا خواهد بودارائه
 

  مبانی نظری. 2-2

 المللیهمکاری بین. 1-2-2

نگاه  یبر مبنا دیبا رمسلمانیغمسلمان و  یکشورها نیب یاسلام، همکار دگاهیاز د

به اصول  یبندیخشونت، پا سیاسا ینف ،زیآممسالمت یستیزهمها، به انسان زیآممیتکر

)رامک  ردیشکل گ یبازدارندگ باهدفقوا  زیمثل و تجهبهگو، مقابلهوو عهد، گفت یاخلاق

اصل  تیرعا م،یدر قرآن کر متعال خداوند .(1390نقل از علیخانی، به  1399و محمدی، 

بر  دیتأکارتباط با  یعمران(، اصل برقرارسوره آل 64 هیارتباط با گفتار حسن )آ یبرقرار

سوره  44 هی)آ نیارتباط با گفتار نرم و ل یعمران(، اصل برقرارسوره آل 64 هیمشترکات )آ

سوره مائده(، اصل عدم  1 هیآ) المللنیدر روابط ب یاسیس یهامانیبه پ ی(، اصل وفاهط

ارتباط بر اساس صلح  جادیسوره انعام(، اصل ا 108 هی)آ گریملل د یهااهانت به ارزش

 125 هیهمراه با حکمت و برهان )آ یپلماسیروابط د جادیسوره بقره(، اصل ا 208 هی)آ

 زمسوره نساء( را لا 141 هیارتباط بر اساس عزت اسلام )آ یسوره نحل( و اصل برقرار

عدم  ،یالمللنیب تیاخلاق، حفظ صلح و امن یژگیو تیرعا )ره(ینیه است. امام خمتدانس

 یها برمبنابا دولت یو همکار گانیبا همسا یجوارتجاوز به خاک کشورها، حسن هم

 یهاو آموزه یدیتوح ینیبانطباق با جهان ،(یالعالمدظله)یم معظم رهبرااحترام متقابل و مق

 یالمللنیب یهمکار یرا برا یو جهان یجمع ،یفرد حدر سط یو تعاملات انسان یاسلام

 .اندبرشمرده جزو اصول و اساس آن

 ینهادها ،یحکومت یمتقابل واحدها یهابه مجموعه اقدامات و کنش الملل،نیب روابط

 طبا رواب ،یالمللنیب ی. همکارشودیها اطلاق مملت انیم یاسیس یو روندها یردولتیغ

و  ردیگینهاد شکل م ایاز دو دولت  شیندجانبه با مشارکت بچ ایدوجانبه  یالمللنیب

 کی ن،یطرف مؤثرتا با مشارکت  رندیقرار گ موردتوجه یددضرورت دارد که عوامل متع

 .(1399)رامک و محمدی،  شود ینتأم نفعانیذو منافع  گرفتهشکلاثربخش  همکاری

 فضای سایبر. 2-2-2
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به معنی سکاندار یا راهنما مشتق شده است. نخستین  1«کیبرنتس»واژه سایبر از لغت یونانی 

در کتابی با عنوان  2«نوربرت وینر»توسط ریاضیدانی به نام  «سایبرنتیک»بار این اصطلاح 

کار برده شده هبمیلادی  1948در سال  «سایبرنتیک و کنترل در ارتباط بین حیوان و ماشین»

های انسانی، ماشینی )و ا در سیستمهاست. سایبرنتیک علم مطالعه و کنترل مکانیزم

 .(1385، یق بنای)صد کامپیوترها( است

در  یلیتخ -یداستان علم سندهینو 3«بسونیگ امیلیو» بارنینخسترا  «بریسا یفضا»واژه 

 یفضا .(1391، ربیمتفاوت به سا ینگاه) کار برده استب 1984در سال  4«نورومنسر»کتاب 

 لیوساو  وتریکامپ قیها از طرانسان یدرون ارتباطاتاز  ییهادر معنا به مجموعه بریسا

 .(1385)صدیق بنای،  شودیگفته م یکیزیف یایبدون در نظر گرفتن جغراف یمخابرات

 

 یفشانالمللی مرتبط با فضای سایبر همراه وظابرخی مجامع بین. 3-2-2

ها حکومت یاز سو ییتنهااست و کنترل آن به یسازه جهان کی( بریسا ی)فضا نترنتیا

در فضای سایبر، همکاری و مشارکت  شدهفیتعرهای پاسخ به مقوله نیبنابرا .مشکل است

 یروپا، سازمان کشورهاطلبد. اتحادیه اای میالمللی و منطقهبازیگرانی را در سطح بین

همکاری سازمان  ،یشرق جنوب یایآس یاقتصاد یهای، سازمان همکار8گروه  ،ییآمریکا

 نیشتریب ها،های از این بازیگران هستند. بین این گرونمونه قایآفر هیو اتحاد یشانگها

)محمدی،  اروپا است یشورا ینترنتیو ا یاانهیرا میجرا ونیاقدامات مربوط به کنوانس

های فعال و اثرگذار در برخی نهادها و سازمان( 1در جدول ) .نیا(حافظ ، به نقل از1399

 ارائه شده است. وظایفشانبه همراه الملل موضوع فضای سایبر بین

 

 
 المللنیب بریسا یبر فضاگذار ریتأث یدیکل ینهادها. 1 شماره جدول
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 )اَپک( 1اقیانوسیه -ا های آسیسازمان همکاری

عضو است که  21تأسیس شد و اکنون دارای  1989اقیانوسیه در سال  -ا همکاری اقتصادی آسیسازمان 

 تیبااهمای عنوان حوزهمرز ساحلی با اقیانوس آرام دارند. این سازمان جرایم سایبری را بهآن تمامی اعضاء 

قوانین سایبری کشورهای مختلفی ازجمله استرالیا، کانادا، چین،  ،نمونه به طورنماید. برای فعالیت تلقی می

سران  ی قرار داده است.مورد بررسآمریکا را به شکل جامع  متحدهالاتیاژاپن، مالزی، سنگاپور، تایلند و 

منظور وضع به 2ارتقای سطح رشد« ای را در خصوص »مبارزه با تروریسم وبیانیه 2002اپَک در سال 

های پیگیری جرایم سایبری منتشر نمودند. جرایم سایبری و توسعه ظرفیت با رابطه درمقررات جامع 

اقیانوسیه« نمود  -ا همکاری اقتصادی آسیسازمان اقدام به تأسیس »کارگروه اطلاعات و ارتباطات سازمان 

را تدوین نمود که متضمن  3منیت سایبری سازمان اپک«»راهبرد ا 2002که کارگروه مذکور در سال 

گذاری در حوزه جرایم سایبری، خطوط راهنمای فنی و امنیتی، آگاهی عمومی و هایی در مورد قانونتوصیه

 .(1396آبادی، )زنگی وپرورش استآموزش

 آن()آسه 4انجمن ملل آسیای جنوب شرقی

این کشور تشکیل گردید. هدف  10از اجتماع  1967آن در سال های آسیای جنوبی یا آسهمجمع دولت

آن مجمع آسه 1994است. در سال  ی سیاسی، اجتماعی، اقتصادی و ...هاسازمان، ایجاد همکاری در زمینه

را باهدف تقویت گفتگوهای سازنده و مشاوره در موضوعات سیاسی و مسائل امنیتی  5ای خودمنطقه

آمریکا، روسیه، چین و اتحادیه اروپا نیز  متحدهالاتیامشترک تأسیس نمود. البته علاوه بر کشورهای منطقه، 

 نمایند.در این مجمع مشارکت می

ای از مسائل عنوان نمونهمیلادی و در زمینه جرایم فراملی به 90آن در حوزه سایبری از دهه فعالیت آسه

د تدوین در اجلاس سران خو 2004آن در برنامه اجرایی که در نوامبر سال ی آغاز گردید. آسهرسنتیغامنیتی 

شده در های اطلاعاتی سازمان توجه نمود. ازجمله موارد مطرحنمود، به موضوع امنیت و تمامیت زیرساخت

کشورهای  2006( است. در سال CERTای )العمل سریع رایانههای عکساین برنامه ایجاد گروه

ارزه علیه حملات سایبری و آن، بیانیه خود را در مورد »همکاری در مبای آسهکننده در مجمع منطقهشرکت

های اطلاعاتی صادر نمودند. همچنین اهمیت وجود زیرساخت 6سوءاستفاده تروریستی از فضای سایبری«

مورد تأکید قرار گرفت.  7آن«و در »برنامه کاری جامعه اقتصادی آسه 2008ایمن در منطقه بار دیگر در سال 

ای را از سوی وزرای امور خارجه کشورهای ای خود، بیانیهآن در نوزدهمین مجمع منطقهآسه 2012در سال 

و در طول بیستمین  2013عضو در مورد همکاری در حوزه تضمین امنیت سایبری صادر نمود. در جولای 
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مجمع سازمان نیز موضوع امنیت سایبری در ارتباط با جرایم فراملی و مبارزه با تروریسم و تأکید بر تقویت 

 .(1395زاد، )تقیحوزه مدنظر قرار گرفت ها در این همکاری

 1شورای اروپا

نقش بسیار فعالی در زمینه  -س شد و مقر آن در استراسبورگ استتأسی 1949که در سال -شورای اروپا 

کشور  47المللی با نماید. این شورا سازمانی بینهای جرایم سایبری ایفا میپرداختن به مسائل و چالش

ای را مورد بحث قرار المللی جرایم رایانهشورای اروپا ماهیت بین 1976عضو در ناحیه اروپا است. در سال 

های قانونی و حقوقی جرایم تخصصی را برای بحث در مورد جنبه ایشورای اروپا کمیته 1985داد. در سال 

گزارشی در مورد جرایم  2»کمیته اروپایی بررسی مشکلات جرایم« 1989ای تعیین نمود. در سال رایانه

المللی ای را که مشخصاً به ماهیت بیننامهتوصیه 3»کمیته وزیران شورا« 1989ای منتشر نمود. در سال رایانه

معاهده جرایم سایبری را به  2001شورای اروپا در سال  همچنین پرداخت صادر نمودای میم رایانهجرای

 .(2019)هنریکسن، تصویب رسانده است 

 4اتحادیه اروپا

در سال . شده استتشکیل  اروپایی کشور 27 از که است سیاسی - اقتصادی ةیاتحاد اروپا یکاتحادیه 

ای راجع به محتوای غیرقانونی و مضر در اینترنت به بررسی نامهاتحادیه اروپا از طریق صدور توصیه 1996

یک برنامه اجرایی  پارلمان اروپا و شورای اتحادیه اروپا 1999خطرات ناشی از اینترنت پرداخت. در سال 

تر از اینترنت و مبارزه با محتوای غیرقانونی و مضر در ی با موضوع »ارتقای سطح استفاده ایمنچندمحور

را با صدور  5های جهانی« تدوین نمودند. در همین سال اتحادیه اروپا ابتکار »اروپای الکترونیکی«شبکه

ای اطلاعاتی برای همه« به جامعه –پای الکترونیکی نامه کمیسیون اتحادیه اروپا تحت عنوان »اروتوصیه

، شورای اتحادیه اروپا، برنامه اجرایی جامع دیگری را تحت عنوان 2000در سال  مرحله اجرا درآورد.

ای با عنوان نامه، کمیسیون اروپا توصیه2001»برنامه اجرایی اروپای الکترونیکی« تدوین نمود. در سال 

های اطلاعاتی و مبارزه با جرایم مرتبط با تر از طریق بهبود امنیت زیرساختاطلاعاتی ایمن»ایجاد جامعه 

 2001در سال  6ای با عنوان »امنیت اطلاعات و شبکه«نامهرایانه« را صادر نمود. بعلاوه کمیسیون توصیه

ارزه با جرایم ای در خصوص سیاست کلی راجع به مبنامهکمیسیون توصیه 2007منتشر نمود. در سال 

سایبری منتشر کرد. این ابلاغیه ضمن بیان خلاصه وضعیت کنونی، بر اهمیت کنوانسیون جرایم سایبری 

 المللی در مبارزه علیه جرایم سایبری تأکید دارد.عنوان ابزار برجسته بینشورای اروپا به
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 1مهندسان برق و الکترونیک مؤسسه

مهندسان برق و الکترونیک، یک انجمن تخصصی است که بر روی علوم کامپیوتر و الکترونیک،  مؤسسه

شامل توسعه  مؤسسههای مربوط به امنیت سایبری این های مرتبط تمرکز دارد. فعالیتمهندسی و رشته

دی توافقی بوده که تصویب استانداردها بر مبنای رون مؤسسهاستانداردهای فنی از سوی انجمن استاندارد 

شود که یک استاندارد شناخته می 802.11شامل استانداردهای  مؤسسهاست. برای مثال استانداردهای این 

، مؤسسههای این علاوه، بر اساس گزارشسیم است. بههای بیالمللی برای رمزگذاری و شبکهشده بین

های کنترل برق با سایبری برای سیستمنویس استانداردهای امنیت انجمن استاندارد این نهاد در نوشتن پیش

 .(1396آبادی، )زنگیهمکاری کرده است  2ملی استاندارد و فناوری آمریکا« مؤسسه»

 )آیکان( 3های واگذارشدهشمارهها و شرکت اینترنتی نام

المللی غیرانتفاعی است که یک سازمان بین)آیکان(  افتهیهای اختصاصاینترنتی برای اعداد و نام شرکت

های کشوری و مسئول پروتکل اینترنتی، تخصیص فضای آدرس، تعیین پروتکل، مدیریت سیستم دامنه

ی در ایالت کالیفرنیا برای رانتفاعیغقالب یک شرکت آیکان در  عمومی و مدیریت سیستم سرور ریشه است.

های آن شکل گرفت. همچنین سایر مشخصه 4های حکمرانی »سیستم نام دامنه اینترنت«توسعه سیاست

هدف آیکان حفظ ثبات در عملکرد اینترنت، افزایش رقابت، نمایندگی ی است. ردولتیغمشارکت با بازیگران 

و بر اساس  بالابهنییدر سطح پاآن  های متناسب با مأموریتتوسعة سیاستالمللی و جوامع اینترنت بین

ها به شکل هدف برای آیکان طراحی شده که بعضی از آن 35در سند تأسیس این سازمان  اجماع است.

 سال در یی هستند. آیکانشناساقابلی رفتاری برای سازماندهی آیکان هاشکلتخصصی و فنی و برخی به 

 . شد تأسیس گوناگونی اهداف با آیکان و آمریکا بازرگانی وزارت با اینامهتفاهم طی 1998

 در رقابت ایجاد( 2) ؛اینترنت عملکرد در ثبات حفظ( 1) :کرد ذکر را زیر موارد توانمی اهداف این ازجمله

 نمودن المللیبین( 3) ؛ثبت مراکز تعداد ازدیاد و هادامنه تعداد ازدیاد طریق از عمومی هایدامنه ثبت

 اینترنت جوامع کلیه با ارتباط مکانیسم ایجاد( 4) ؛اینترنتی هایشماره و اسامی به مربوط امور مدیریت

 .المللیبین

 کی یها رودولت عیجم کهیدرصورتآیکان،  رهیمدئتیهدر خصوص تصویب موضوعات مطروحه در 

 .توانند آن را وتو کنندمی کینصف بعلاوه  ناکیآ (رهیمدئتیه) اجماع نظر داشته باشند و برد یموضوع

 فرانسه، چین، کانادا، بلغارستان، برزیل، استرالیا، کشورهای از شهروندانی از اندعبارت آیکان مدیرههیئت

سایر موارد  .متحدهالاتیا و انگلستان اسپانیا، سنگال، پرتغال، هلند، مکزیک، کره، کنیا، ژاپن، غنا، آلمان،

ها و محافظت از موردتوجه کاربران اینترنت از قبیل دادوستدهای مالی، کنترل محتوای اینترنت، هرزنامه

مأموریت فنی و وظایف آیکان است. در حال حاضر نماینده جمهوری اسلامی  محدودةها، خارج از داده

 41در حدود  تاکنون 1998اساسنامه آیکان از سال  ناوری اطلاعات است.ایران از وزارت ارتباطات و ف
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 .(2023)آیکان، مرتبه ویرایش و اصلاح شده است 

 اف(تیای)آی 1گروه ویژه مهندسی اینترنت

 این. بخشدمی بهبود و کرده ایجاد را اینترنت استانداردهای که است سازمانی اینترنت مهندسی کارگروه

 و داشته نزدیکی همکاری 3استانداردسازی« المللیبین »سازمان و 2شمول«جهان وب »کنسرسیوم با گروه

 هیچ که بوده باز استاندارد مؤسسه یک گروه این. کندمی کار اینترنت پروتکل مجموعه روی بر ویژه طوربه

 معمولاً هرچند هستند، داوطلب مدیران وکنندگان شرکت همه. ندارد عضویتی شرایط یا رسمی عضویت

دهی و نخستین اقدام برای سازمان .شودمی پشتیبانی مالی نظر از انشانیحام یا وسیله کارفرمایانبه هاآن کار

مدیریت توسعه  منظوربه 1986این کارگروه دانست که در سال  سیتأستوان مدیریت فضای سایبری را می

المللی تلگراف« در سال تاریخ، »اتحادیه بین نیازاشیپآمد. هرچند تا  به وجوداستانداردهای فنی اینترنت 

آمدند، اما کارگروه  به وجود 1970و  1960در دهه  4یافته اینترنت«های اختصاصو »سازمان نام 1865

، 1992استانداردهای فنی اینترنت دانست که در سال  دهندهگسترشتوان نخستین مهندسی اینترنت را می

د و از این سال به بعد، جامعه اینترنتی بود که استانداردهای فنی اینترنت را ش 5بخشی از »جامعه اینترنتی«

، به نقل 2015، به نقل از مارچانت و رابرتسون، 1397)عاملی، کرد تنظیم کرده و استفاده از آن را تشویق می

 .(2009های مجازی، از شبکه سیاست

 )اینترپل( 6المللپلیس بین

های پلیسی فرامرزی ایجاد المللی است، با هدف تسهیل همکاریکه بزرگترین سازمان پلیسی بین «اینترپل»

کشور عضو و از طریق سیستم ارتباطی  188شد. این سازمان، اطلاعات مربوط به جرایم سایبری را از میان 

علاوه این سازمان . بهگذاردها به اشتراک میکند و در میان آنآوری، ذخیره و تحلیل میجهانی پلیس جمع

را برای پشتیبانی و حمایت از  7ای«های »فارنزیک رایانهمسئولیت هماهنگی منابع عملیاتی مثل تحلیل

ای از محققان در واحدهای ملی جرایم ای بر عهده دارد. همچنین اینترپل شبکههای جرایم رایانهبررسی

را به دست آورند و در  ازین مورداسرع وقت اسناد دیجیتال  ای دارد تا به مجریان قانون کمک کنند دررایانه

ها را تسهیل کنند. شود، همکاری میان آنای سایبری که به چند حوزه قضایی مربوط میصورت وقوع حمله
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رایانه و اینترنت است که  حوزهدر  گرفتهصورت جرایم با رابطه درای، شاخه مهمی از دانش رایانه فارنزیک رایانه 

اعمال  مسببانمجرمین و  کردنمشخصهدف آن انجام تحقیقات با استفاده از اسناد و مدارک دیجیتالی جهت 

 مجرمانه است.
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هایی از ای، این سازمان گروههای نوظهور جرایم رایانهدر جهت ایجاد و توسعه راهبردهایی برای روش

ای تشکیل داده است تا تخصص موجود در اروپا، آسیا، آمریکا، های منطقهکارگروه صورتبهکارشناسان را 

های برداری را از این کارشناسان داشته باشد. فعالیتو شمال آفریقا را کنترل کند و بهترین بهره غرب آسیا

اری میان کشورهای عضو ای، ارتقاء همکها شامل تبادل اطلاعات درباره جرایم سایبری منطقهاین کارگروه

 .(1396آبادی، )زنگیو تهیه و توسعه مواد آموزشی برای مجریان قانون است 

 یدولت نیگروه متخصص -سازمان ملل متحد 

. شد 2ملل جامعه جایگزین و تأسیس میلادی 1945 سال درکه  است المللیبین سازمانی 1متحد ملل سازمان

 آن اعضای. داشته است عضو کشور 193 میلادی، 2011 سال در و تأسیس کشور 51 توسط سازمان این

 .اندشدهشناخته  رسمیت به المللیبین از نظر که شودمی مستقلی کشورهای همه شامل تقریباً

»توسعه سازمان ملل با موضوع  یمجمع عمومای را به کمیته اول نویس قطعنامهپیش 1998روسیه در سال 

نظر ازنقطه بدواً، بریسا یمسائل مربوط به فضا «یالمللنیب تیاطلاعات و ارتباطات راه دور در بستر امن

گردد. این قطعنامه مبین تأثیر سوءاستفاده از مورد پذیرش واقع میکه  نمایدی، ارائه میالمللنیب تیامن

های دیگری نویسهای بعد نیز روسیه پیشامنیت کشورها است. در سالهای ارتباطی و اطلاعاتی بر فناوری

تقاضای تشکیل »گروه  رکلیدباز  2002در سال  یمجمع عمومنهایتاً که  به سازمان ملل ارائه نموده است

های اطلاعاتی و را جهت تهیه گزارشی برای »تقویت امنیت سیستم 3متخصصین )کارشناسان( دولتی«

موجود و بالقوه در حوزه  یدهایتهد ی»بررس منظوربه تهیاز آن زمان به بعد کم نموده است. ارتباطی جهانی«

مرتبط  میمفاه یبررس یو برا دات،یتهد نیحذف ا یاطلاعات و اقدامات مشترک ممکن برا تیامن

 منظم داشته است. تیفعال «یاطلاعات و ارتباطات راه دور جهان یهانظام تیامن تیبا هدف تقو یالمللنیب

اولین گروه متخصصین دولتی با عنوان »متخصصین دولتی ملل متحد در زمینه اطلاعات و ارتباطات در 

. دومین گروه متخصصین دولتی در اواخر شدتشکیل  2004در ژوئن عضو  15با  و 4المللی«حوزه امنیت بین

بیرکل جهت ادامه مطالعه پیرامون تهدیدهای فناوری اطلاعات و ارتباطات ایجاد گردید. توسط د 2005سال 

کشورها  ریسا تیحما یقطعنامه »توسعه اطلاعات و ارتباطات« را برا هیکه روس 2006وجود از سال  نیبا ا

متحده به  الاتیو ا یشانگها یعضو سازمان همکار یاز جمله کشورها یاریبس یباز گذاشته، کشورها

آمریکا به حامیان قطعنامه، دولت این  متحدهالاتیارسد با ورود که به نظر می .اندوستهیقطعنامه پ انیحام

از  یکی 2000گسترده از سال  یبریحملات سا کشور سعی در تسلط بر این قطعنامه داشته و دارد؛ از سویی

موفق به دستیابی به یک  2010دوم در سال برخلاف گروه اول، گروه  موضع بوده است. رییتغ نیا لیدلا

 یهادستورالعمل یگزارش به ضرورت بازنگر نیدر اتوافق ابتدایی گردید؛ که منتج به گزارشی گردید که 
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و  فیدر خصوص تعار زیو ن یسازتیظرف ،یاعتمادساز ،یاساس یربناهایحفاظت از ز نهیموجود در زم

 شده بود. دیکأواژگان ت

توسط مجمع عمومی تشکیل شد؛ و از آن خواسته شد تا پیرامون »هنجارها و  2011گروه سوم در دسامبر 

قابل  شرفتیپکشورها« گفتگو نمایند. در این دوره از تشکیل گروه،  یریپذتیمسئولقواعد یا اصول رفتار 

منشور  ژهیوبهو  المللنیمتعاقب نشست تأیید کرد که »حقوق ب یگزارش اجماع د؛ کهحاصل ش یتوجه

اطلاعات و  یهایفناور تیپرداختن به امن یبرا یدولت یهاسازمان ملل متحد قابل اعمال است« و »تلاش

حقوق بشر و  یجهان هیباشد که در اعلام ینیادیبن یهایحقوق بشر و آزاد تیبه همراه رعا دیارتباطات با

اقدام به ارائه گزارش اجماعی با  2013گروه سوم متخصصین دولتی، در ژوئن  شده است«. انیاسناد ب ریسا

های اطلاعاتی و تأکید بر درک مشترک از »هنجارها، قواعد و اصول قابل کاربست در استفاده از فناوری

ا ای را ببه پیشرفت صلح و امنیت باشد، نمود. در همین سال مجمع عمومی قطعنامه کنندهکمکارتباطی« که 

چهارمین گروه  2013عنوان »حق برخورداری از حریم خصوصی در عصر دیجیتال« پذیرفت. در دسامبر 

گروه اقدام به ارسال گزارش اجماعی که تشریح کننده  2015متخصصین دولتی تشکیل گردید؛ و در جولای 

با  2015ر دسامبر شده بود، نمود. گروه پنجم متخصصین دولتی دتر ارائههای دو گزارش پیشبرخی یافته

تلاش متخصصین برای رسیدن  2017امید به افزایش انتظام قواعد فضای سایبری ایجاد شد؛ ولی در ژوئن 

نویس به گزارش اجماعی به شکست انجامید. ظاهراً کوبا، چین و روسیه تصمیم به عدم پذیرشِ پیش

را خود  گزارشآخرین  2021سال گروه متخصصین )کارشناسان( دولتی در  .(2019)هنریکسن، اند نموده

مخاصمه  یعنوان فضارا به بریسا یفضا یصورت رسمآن به ییپاراگراف گزارش نها Fبند که  ارائه نمود

که  سازدمی خاطرنشانگروه  نیا» بند مذکور بدین شرح است: جمع شد. GGE شهیهم یاعلام کرد و برا

 یقانون اصول حقوق نیشود. ایمسلحانه اعمال م یریدرگ طیبشردوستانه فقط در شرا یالمللنیب نیقوان

 زیضرورت، تناسب و تما ت،یاز جمله، در صورت لزوم، اصول انسان شود،یم ادآوریرا  شدهتیتثب یالمللنیب

و زمان  یدر مورد چگونگ شتریبه مطالعه ب ازیگروه ن نیذکر شده است. انیز  2015 سال که در گزارش

کرد که  دیداد و تأک صیها را تشخاطلاعات و ارتباطات توسط دولت یاصول در استفاده از فناور نیاعمال ا

. (2021نرال اسمبلی، ج)« شودینم یریدرگ قیتشو ای تیوجه باعث مشروع چیاصول به ه نیا یادآوری

که خدا  - ندهیبزرگ آ یهاییارویمطمئنم که روی دبیرکل سازمان ملل در سخنانی ایراد داشته که »تازگهب

 .(2021)گوترش، « آغاز خواهد شد یبزرگ یبریبا حمله سا  -رخ ندهند  وقتچیکند ه

 یاطلاعات یجامعه سران درباره یاجلاس جهان -سازمان ملل متحد 

خود، نهادی تحت  A/RES/56/183ی ، در قطعنامه2001مجمع عمومی سازمان ملل، در دسامبر سال 

 هیاتحاد اریالاختکنفرانس تام 1998قطعنامه سال  رویکه پرا  1ی اطلاعاتی«عنوان »اجلاس جهانی جامعه

ه بود، تصویب و امضا نمود؛ که بر اساس آن، دبیر کل سازمان ملل، ارتباطات راه دور صادر شد یالمللنیب

دارد، با همراهی سایر  همراه با »اتحادیه جهانی مخابرات« که نقش راهنما و سرپرست کشورهای میزبان را

 
1. World Summit on the Information Society (WSIS) 
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 اطلاعاتی در جامعه درباره سران جهانی های تخصصی، این اجلاس را برگزار نمودند. اجلاسسازمان

 با نشستیمی،  ماه در سال هر تاریخ این از پس .شد برگزار تونس در 2005 و ژنو در 2003 هایسال

 پیگیری منظور به المللیبین هایسازمان از دیگر برخی همکاری و مخابرات المللیبین اتحادیه میزبانی

کنفرانس سران  73ی شماره برپایی این اجلاس بر اساس قطعنامه .شده است برگزار اجلاس دو آن مصوبات

ها، به این ملل و موافقت آن های تخصصی سازمانمخابرات« بود که با مشورت با آژانس جهانی »اتحادیه

مخابرات  جهانی ی اطلاعاتی وجود دارد. اتحادیهنتیجه رسیدند که نیاز به اجلاسی جهانی در مورد جامعه

دسامبر  12تا  10ژنو از  -تصویب کرد که این اجلاس را در دو فاز داشته باشند:  2001ل در نشست سا

 .(1394، به نقل از سلطانی، الف1398)خوشنویس،  2005در تونس سال  -و در گام دوم 2003سال 

 1باز انیپا یگروه کار -سازمان ملل متحد 

که در آن از همه  ید؛ردگ جادیای مجمع عمومتوسط  ،73/27قطعنامه  قیاز طرگروه کاری پایان باز 

بار در سال  نیاول یگروه برا نیعضو سازمان ملل دعوت شده است که در آن شرکت کنند. ا یکشورها

گروه کاری فرایند  را ارائه داده است. اتیگزارش یمجمع عمومبه  2020و در سال شده است  لیتشک 2019

و  یردولتیغ یهارا با صنعت، سازمان یجلسات نیب یجلسات مشورت یامکان برگزار نیهمچنپایان باز 

 .(UN, 2023) کندیها فراهم مدانشگاه

 2 دو باز انیپا یگروه کار -سازمان ملل متحد 

، 2020نوامبر  در (2025-2021اطلاعات و ارتباطات ) یو استفاده از فناور تیامن یبرا 2باز  یروه کارگ

و  تیامن نهی( در زمOEWGباز ) یگروه کار جادی، به اA/RES/75/240قطعنامه  قیاز طر یمجمع عموم

نموده کار خود را آغاز  2021سازمان در سال  نیداد. ا یاطلاعات و ارتباطات رأ یهایاستفاده از فناور

 نهیسازمان ملل در زم OEWGن یدوم نیدهد. ایگزارش م یعموم به مجمع 2025و در سال  است

 .(2023)پیس اند فریدام،  است یالمللنیب تیامن نهیاطلاعات و ارتباطات در زم یفناور

 2مخابرات المللیبین اتحادیه -سازمان ملل متحد 

های تخصصی سازمان ملل است که اکثر کشورهای جهان عضو آن مخابرات از سازمان المللیبین اتحادیه

تحادیه نهاد خصوصی از سرتاسر جهان عضو این ا 700کشور و  193؛ اکنون (1399)سلطانی، هستند 

ای است. این اتحادیه که مقر آن در ژنو است، سازمانی اداره مختلف در سطوح منطقه 12هستند و دارای 

ها و خدمات ارتباطات جهانی را هماهنگ ها و بخش خصوصی از طریق آن شبکهالمللی است که دولتبین

ه موضوعات امنیت سایبری ایفا کنند و نقشی کلیدی در استانداردسازی و توسعه صنعت ارتباطات و البتمی

المللی مخابرات، روسیه بازنگری قواعد اتحادیه بین زمان باهم 2012. در سال (1395)تقی زاد، نماید می

 شاخص اساس . بر(2019)مولر، های آیکان به اتحادیه را داد پیشنهاد تحویل کلیه اقدامات و مسئولیت

GCI ایرانج.ا. وضعیت ،2018 و 2017 ،2014 هایسال در مخابرات المللیبین اتحادیه سوی از منتشرشده 

 ارزیابی برای مخابرات المللیبین اتحادیه که است شاخصی GCI شاخص. دارد قرار متوسطی سطح در
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 این اساس بر کند،می منتشر متعددی هایشاخص مبنای بر مختلف، کشورهای سایبری امنیت سطح

 ضعیف کشورهای دسته در نه و پیشتاز کشورهای دسته در نه جهان، کشورهای بین در ایرانج.ا. شاخص،

 GCI شاخص در اصلی رکن پنج .گیرد قرار جهانی سطح در متوسط بندیدسته در توانسته بلکه دارد، قرار

 (5) و سازیظرفیت (4) سازمانی هایسنجه (3) فنی هایسنجه (2) گذاریقانون هایسنجه (1) شامل

 ارائه هاآن تمامی جمع حاصل صورتبه درنهایت رکن هر امتیازگذاری با که است المللیبین همکاری

 .(2018یو، تی)آی گرددمی

 1مجمع حکمرانی اینترنت

و  نترنتیا یاستیدر مباحثات س اننفعمشارکت ذی یبرا ریبستر باز و فراگ کی نترنتیا یحکمران مجمع

 فضای سایبری است یدر حوزه حکمران یمشترک و هنجارساز یهاحل در موضوعات و چالشارائه راه

و در کشور  2005در سال  یاجلاس سران جامعه اطلاعات نیمصوبه دوم یبر مبناکه  ؛(1398)مکبری، 

صورت به 2006 یاف را در جولایجیآ سیکل سازمان ملل متحد، تأس ریدبشده است؛ که  سیتونس، تأس

 جادیدر ا هایهمکار تیتقو تیبا مأمور؛ و برگزار شد 2006در اکتبر  آنجلسه  نیاعلام نمود و اول یرسم

به طور سالانه برگزار  مجمع نیا یهاییگردهما. است دهیگرد لیتشک ،نترنتیا یحکمران یهازمیمکان

از برنامه اقدام اجلاس سران جامعه  72بر اساس درخواست مندرج در بند  که اساس تشکیل آن شودیم

و  جادیبا هدف ا ،باز یندیفرا یاجرا یسازمان ملل متحد برا رکلی( از دب2005در تونس ) یاطلاعات

 جادیا نترنتیا یراهبر یگذاراستیدر حوزه س اننفعگفتگو و تبادل نظر ذی یبرا دیجد مجمع کی یزیریپ

 مجمع تیوابسته به آن، مأمور یآن، با اعمال نفوذ آمریکا و مجامع فن سیتأس ییابتدا یهاسال یالبته ط شد.

 است. دهیمحدود گرد یبه بحث و هنجارساز

 متحد )یونسکو( ملل سازمان فرهنگی و علمی آموزشی، سازمان

 کردنکنشهیر صلح، ایجاد» به کمک باهدف که است متحد ملل سازمان تخصصی سازمان یک 2«یونسکو»

 وجود به «اطلاعات و ارتباطات فرهنگ، علوم، آموزش، طریق از فرهنگی بین گفتگوی و پایدار توسعه فقر،

 و رسمی عضو 193 است. یونسکو ملل جامعه اندیشمندانه همکاری المللیبین کمیته جانشینو  استآمده 

 ازاست و  ایمنطقه و ملی دفاتر است. البته دارای مستقر شهر پاریس در آن دفاتر اکثر. دارد وابسته عضو 11

 از اندعبارت که تیسران جامعه اطلاعا اجلاس گانهیازده خطوطتوان به می یونسکو های مشارکتیفعالیت

 دانش ،7 شماره خط عمل از الکترونیکی آموزش اطلاعات، به دسترسی 3 عمل خطوط خصوص در فعالیت

 و محتوای زبانی تنوع ،8 شماره عمل خط از فرهنگی تنوع و هویت ،7 شماره عمل خط از الکترونیکی

 اشاره کرد. 10شماره  عمل خط از اطلاعاتی جامعه اخلاقی ابعاد ها،رسانه 9 شماره عمل خط از بومی

 المللی در فضای سایبر سایر کشورهامطالعه تطبیقی همکاری بین .3-2
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 ژاپن. 1-3-2

های حکمرانی سایبری لیتقاب توسعةژاپن ازجمله کشورهایی است که کلید اعتمادسازی و 

یک از کشورها و های گروه متخصصان دولتی در هر ترویج و اجرای توصیهناشی از را 

المللی و های بینی همکاریی توسعهداند و بر این اساس در زمینهمناطق جهان می

های خود را در سه بخش عمده مشارکت در مدیریت و حکمرانی فضای سایبر تلاش

 .(1399)کریمی قهرودی و زارعی، نماید پیگیری می

المللی موجود در ترویج اعمال قوانین بین حاکمیت قانون در فضای سایبری:الف( 

 در این فضا. فضای سایبری و تدوین مشترک هنجارهای رفتار ملی مسئولانه

های دوجانبه و چندجانبه از اعتمادسازی از طریق چارچوب توسعة اعتمادسازی:ب( 

 آن(.کشورهای جنوب شرقی آسیا )آسه ةیاتحادای های منطقهقبیل انجمن

مشارکت فعال در زمینه کمک به توسعه منابع انسانی و  ها:قابلیت توسعةپ( 

 آن.های فنی با تمرکز بر منطقه آسههمکاری

المللی در فضای سایبری و تدوین اعمال بودن قوانین بیناز دیدگاه ژاپن، پذیرفتن قابل

المللی حیاتی است. این هنجارهای رفتار مسئولانه در این فضا برای امنیت و ثبات بین

بر پنج اصل »گردش آزاد اطلاعات، حاکمیت قانون، آزادی، استقلال و حکمرانی کشور 

 کند.نفعی« تأکید میچند ذی

 

 هند. 2-3-2

گونه که گروه متخصصان دولتی سازمان ملل در گزارش خود از دیدگاه کشور هند، همان

درک مشترکی از رفتار  یالمللی بینکند، لازم است جامعهتصریح می 2015در سال 

ها و ی قابلیتد و اقدامات بیشتری در راستای توسعهنمسئولانه در فضای سایبری داشته باش

نظر در مورد های معنایی نباید موجب توقف بحث و تبادلد. تفاوتناعتمادسازی اتخاذ کن

بر فضای نفعی حکمرانی اینترنت شوند. از نگاه هندوستان دولت باید در حکمرانی چند ذی

 .(ب1398)خوشنویس، المللی نقش اصلی را ایفا کند سایبری بین
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 اندونزی. 3-3-2

کشور اندونزی نیز معتقد است باید تمام بازیگران به مشارکت در حکمرانی جهانی بر 

اینترنت ترغیب شوند. اندونزی عمدتاً بر اتکا به سازمان ملل جهت حکمرانی بر اینترنت 

)قنبری باغستان، حاکمیت فضای سایبری تأکید کرده است  شناختن رسمیت بهجهانی و 

1398). 

 

 فنلاند. 4-3-2

ئل سایبری مسا نةیزمالمللی در ی کشورهایی است که در گفتمان بینفنلاند نیز که ازجمله

نفعی از حکمرانی بر اینترنت بر اساس یک مدل چند ذی و مشارکت فعال داشته است

کند و فعالیت گروه متخصصان دولتی را بسیار مهم تلقی نموده و از آن پشتیبانی حمایت می

های ملی و نفعی و بهبود همکاریواره به ترغیب گفتمان چند ذینماید. فنلاند هممی

 .(1399)کریمی قهرودی و زارعی، المللی همت گمارده است بین

 

 استرالیا. 5-3-2

فضای سایبری باید از  نةیزماسترالیا معتقد است هنگام تدوین هرگونه قانون ملی جدید در 

المللی پیروی شود. این کشور بر این باور است که گزارش گروه متخصصان قوانین بین

المللی یک در حوزه تحولات در بخش اطلاعات و ارتباطات در زمینه امنیت بین 1دولتی

 و با را گسترش داد ی این گزارشتوان رهنمودهامیو  استرها راهنمای مهم برای کشو

های فعالیتدر افزایش شفافیت  بهمعطوف  ی اعتمادسازیاقدامات در حوزه بر تمرکز

 .(1401)کشاورز و دیگران،  شدمشترک 

 

 

 

 یهارساختیحفاظت از ز نهیدر زم ییرهنمودها م. 2015در سال  یگزارش گروه متخصصان دولت .1

 میمقابله با جرا نهیکشورها در زم یضرورت مساعدت و همکار ،یاانهیرا یهاتیواکنش به فور ،یاتیح

 .مخرب ارائه نموده است یاشبکه یهایاز اشاعه ابزارها و فناور یریو جلوگ یبریسا
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 آلمان. 6-3-2

عمدتاً بر موارد ذیل در  المللی فضای سایبربینی ورود به موضوعات آلمان نیز در راستا

 :(1398)شعبانی،  کندتأکید می این فضاالمللی حکمرانی بین عرصة

اتفاق نظر در مورد اصل رفتار مسئولانه للی، دستیابی بهالمهای بینتقویت همکاری (1)

 در فضای سایبری.

المللی حاکمیت در خصوص حاکمیت ملی و هنجارها و اصول بین بودن صادق (2)

های اطلاعاتی و ارتباطی و اختیار کشورها بر فناوری نةیزمهای ملی در فعالیت

 ها.های اطلاعاتی و ارتباطی موجود در قلمروی آنزیرساخت

 مشارکت در اقدامات در زمینه اعتمادسازی و بهبود اعتماد متقابل (3)

آمیز از صورت مسالمتهای اطلاعاتی و ارتباطی بهحل مناقشات در زمینه فناوری (4)

 طریق گفتمان.

 

 آمریکا. 7-3-2

است هنگام بحث پیرامون حاکمیت سایبری باید آن را با قوانین مدیریت  مدعیآمریکا 

صادق بودن  نحوةهای اطلاعاتی و ارتباطی موجود در قلمروی خود پیوند دهیم و فناوری

های اطلاعاتی و ارتباطی را تبیین کنیم. ی ملی از فناوریاستفاده المللی در موردقوانین بین

المللی کشور از قبیل الزامات حال باید از همسو بودن اقدامات تنظیمی با الزامات بیندرعین

مداخله در امور داخلی کشورهای دیگر مبتنی بر حقوق بشر اطمینان حاصل کرد. اصل عدم

)کریمی قهرودی  استی قهریه خودداری از استفاده از قوه المللی ورعایت مفاد قوانین بین

 .(1399و زارعی، 

شوند، حکمرانی می ،های سایبری توسط حاکمیت فضای سایبریازآنجاکه فعالیت

ن غیر کشوری نیز باید تابع حاکمیت فضای سایبری باشند. های سایبری بازیگرافعالیت

 .استکشورها  عهدةهای سایبری این بازیگران بر رو، پیامدهای قضایی فعالیتازاین

سو ای دارد. این کشور از یکآمریکا نسبت به حاکمیت فضای سایبری مواضع دوگانه

و »آزادی اینترنت« حمایت ی مشترک جهانی« عنوان یک حوزهفضای سایبری به ةینظراز »
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ای کند و از سوی دیگر اقدامات گستردهو با مفهوم حاکمیت فضای سایبری مخالفت می

دهد. آمریکا در برخی جهت حفاظت از حاکمیت و امنیت فضای سایبری خود انجام می

عنوان یک ی فضای سایبری بهی دموکراسی از »نظریهمواقع در راستای کمک به توسعه

مشترک جهانی« حمایت و با مدیریت اینترنت توسط یک کشور خاص مخالفت ی حوزه

مثال، آمریکا با این دیدگاه که اینترنت به تمام جهان تعلق دارد مخالف بود عنوانکند. بهمی

موجب حال به این کرد. باو از متوقف سازی مدیریت اینترنت جهانی خودداری می

های ها و شمارهاز مدیریت شرکت اینترنتی نام 2015الملل در سال بینی فشارهای جامعه

سازی شود نه یافته )آیکان( دست کشید ولی تأکید کرد این شرکت باید خصوصیتخصیص

 .(1399)کریمی قهرودی و زارعی،  اینکه به نهادهای دولتی یا بین دولتی واگذار گردد

شماری از نهادهای دولت فدرال آمریکا که مسئول در امر حکمرانی و امنیت فضای 

منیت میهنی، وزارت سایبری هستند، شامل وزارت بازرگانی، وزارت دفاع، وزارت ا

؛ این نهادهای ویژه در توسعه استانداردهای هستنددادگستری و وزارت امور خارجه 

گذاری و دفاع از ، قانونیمرزبرونهای المللی، تدوین سیاست دفاع سایبری، بررسیبین

 المللی، نقش دارند.منافع آمریکا در مراکز بین

 حوزةالمللی این کشور در بین یهایذاررگیتأثهای مختلفی در نهادهای فدرال نقش

ها به روابط دوجانبه و توان از جمله آنحکمرانی و امنیت فضای سایبری دارند که می

های خارجی، رهبری یا چندجانبه آمریکا با کشورهای دیگر، اعزام کارمند به آژانس

های آمریکا، هماهنگی سیاست آمریکا با نهادهای این کشور از طریق عضویت در نمایندگی

 ها، اشاره کرد.شرکت در نشستو یا  یسازمان انیمامور 

هایی کلیدی را برای سیاست آمریکا به وجود های جهانی فضای سایبری چالشجنبه

منافع ملی خود  ءارتقاها مطرح باشد، آمریکا قادر به آورده است و تا زمانی که این چالش

  .(1396آبادی، )زنگیدر زمینه فضای سایبری نخواهد بود 
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 فرانسه. 2-3-8

 جمهورسیرئ کهیطوربهدانست؛  نترنتیدر ا ییانحصارگرا یتوان منتقد جدیرا م فرانسه

ها از چالش یبا انتقاد جد س،یدر پار 20181 افجیآی هیدر مراسم افتتاح «ماکرون»فرانسه 

ها، یجوامع و دموکراس ءو بقا اتیح یموجود برا نترنتیاز ا یروزافزون ناش داتیو تهد

 نترنتیخود از ا یسخن گفت و با انتقادها تالیجیاعتماد د نبحرا مسئلهدر خصوص 

 جادیو ا یمجاز یاز فضا یدیمدل جد جادیضرورت ا ،ینیچ نترنتیو ا ییکایآمر

 را مطرح نمود. نترنتیا یبرا یالمللنیمقررات ب میتنظ دیچارچوب جد

 :است ریفرانسه شامل موارد ز یمجاز یفضا یحکمران یوهایسنار

 ؛محورداده یگرمیتنظو  یطرفیببر استقلال،  دیتأک (1)

 ؛اروپا هیعضو اتحاد یبا کشورها یهمکار یبرا تلاش (2)

 ؛در مناطق دورافتاده خصوصاً هارساختیزبه توسعه  گرمیتنظنهاد  توجه (3)

 ؛یمشارکت یگرمیتنظبر  دیاز مردم، تأک ابتیبه ن تیحاکم (4)

و  فیتألحقناقض  یهاتیسا: ییقضا بیو تعق نگیلتریف یهاحوزه (5)

 .(1399)تسنیم،  کودکان یبرا یپورنوگراف تیمحدود

 

 چین. 9-3-2

ی سایبری المللی همکاری فضاسند راهبرد بین ،جمهوری خلق چینمیلادی  2017در سال 

اهم فصول و  مضای رئیس جمهور منتشر کرده است.اچه با ارا با چهار فصل و یک دیب

اصول اساسی  ها، فصل دوم:ها و چالشهای آن شامل دیباچه، فصل اول: فرصتزیرفصل

)اصل صلح، اصل حاکمیت، اصل حکمرانی مشترک و اصل منافع مشترک(، فصل سوم: 

المللی، اهداف راهبردی )حفاظت از حاکمیت و امنیت، ایجاد یک سیستم از قواعد بین

نترنت، حفاظت حقوق و منافع مشروع شهروندان، ترویج ترویج حکمرانی عادلانه ای

جهت تبادل فرهنگ سایبری(، فصل چهارم: طرح  یبسترسازهمکاری در اقتصاد دیجیتال و 

اقدام )صلح و ثبات در فضای سایبر، نظم مبتنی بر قاعده در فضای سایبری، مشارکت در 

 
1. IGF 2018 
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المللی در خصوص ینفضای سایبر، اصلاح نظام جهانی حکمرانی اینترنت، همکاری ب

تروریسم سایبری و جرایم سایبری، حمایت از حقوق و منافع شهروندان از جمله حریم 

سود دیجیتال، توسعه و حفاظت از زیرساخت  یگذاراشتراکخصوصی، اقتصاد دیجیتال و 

ش مرتبط با پژوه آنکهای از های سایبری( که خلاصهاطلاعاتی جهانی و تبادل فرهنگ

 ادامه ذکر شده است:حاضر است در 

وجود تنوع  نیاقتصاد در ع شدنیجهان ،یجهان چندقطب یریگشکلبا روند شتابان در 

 یدی، بشر وارد عصر جدرییدر حال تغ شدتبه یجهان یدر جهان و نظام حکمران یفرهنگ

 ؛از انقلاب اطلاعات شده است

 دیجد یاحوزهانتشار اطلاعات،  یبرا یدیجد ریبه مس لیدر حال تبد بریسا یفضا

 ییشکوفا یبرا دیجد یحامل ،یرشد اقتصاد یبرا دیجد یمردم، موتور یکار و زندگ یبرا

و  یارتباط و همکار یبرا دیجد یو پل یاجتماع یحکمران یبرا دیجد یبستر ،یفرهنگ

 ؛دولت است تیحوزه حاکم

و منافع اکثر  لاتیتما یسختبه نترنتیا هیموجود بر منابع پا یجهان ینظام حکمران

 ؛دینمایمکشورها را منعکس 

بر رفتار همه  یمؤثرکه به شکل   بریسا یدر فضا یالمللنیب یفقدان قواعد عموم

 ؛کندیمرا با مشکل مواجه  بریسا یحاکم باشد، توسعه فضا هاطرف

 المللنیبمصون بماند. جامعه  ییهاچالشمشکلات و  نیاز چن تواندینم یکشور چیه

 گریکدیبا  یاحترام و درک متقابل، سازگار هیروح با یهمکار دیتشد قیاز طر تواندیمتنها 

 ؛برقرار گردد بریسا یبر قاعده در فضا یمبتن یجهان ینظام حکمران کیتا  دیکار نما

و مدافع نظم  یدر توسعه جهان کنندهمشارکت ،یصلح جهان یبرا ییروین نیچ

 ،دینمایمرا دنبال  زیآممسالمتتوسعه  ریمس ،یکشور با استوار نیبوده است. ا یالمللنیب

و خواستار نوع  کندیممنافع مشترک تلاش  یریگیو پ یاز عدالت و دوست تیحما یبرا

 امیو پ زیآمصلحتمرکز بر توسعه  و، برد –د بر یبا  همکار یالمللنیباز  روابط  یدیجد

 ؛برد است -د بر یهمکار یاصل



                                157                      1402پائیز  ،(24)پیاپی  3شمارة  ،هفتم سال ،شناسی راهبردی ج.ا.ایرانمحیطفصلنامة 

 یحکمران ت،یحاکم ،از اصول صلح نیچ بریسا یدر فضا یهمکار یالمللنیبراهبرد 

 تیحما یبریسا یدر فضا یو همکار یالمللنیبمشترک و منافع مشترک در تبادلات 

 ؛کندیم

. اندخورده وندیپ گریکدیبه  دهیتندرهمکشورها با منافع  ،وستهیپهمبه یبریسا یدر فضا

 ؛دارد یادیز تیهمه کشورها و جهان اهم یو مرفه برا باثباتامن،  یبریسا یفضا

عدم توسل  ژهیوبهاهداف و اصول مندرج در منشور ملل متحد،  دیبا المللنیبجامعه 

 یدر فضا تیصلح و امن نیتضم منظوربهاختلافات را  زیآممسالمت وفصلحلو  زوربه

 ؛کند تیرعا یطورجدبه بر،یسا

به پشتوانه  که مخالفت کنند با اقدامات خصمانه و تجاوزکارانه دیهمه کشورها با

 ؛ردیگیمصورت اطلاعات و ارتباطات  یفناور

را از  خود کرده و اختلافات یریجلوگ بریسا یدر فضا یریو درگ یحاتیاز مسابقه تسل

 ؛ندینما وفصلحل زیآممسالمت یهاروش قیطر

. کندیم لیتحم یالمللنیب تیرا نسبت به صلح و امن یجد دیتهد یبریسا سمیترور

 یهاتیفعال هیو مبارزه عل یریجلوگ یرا برا انهیگراعملاقدامات  دیبا یالمللنیبجامعه 

 نترنتیاز ا هاستیترورجهت ممانعت استفاده  یاقدامات دی. بادیاتخاذ نما یبریسا سمیترور

 یستیترور یهاتیفعال یو سازمانده یزیربرنامه ای یافراط یدئولوژیگسترش ا یبرا

 ؛ردیصورت پذ یبریسا

مندرج در منشور  تیمعاصر، اصل حاکم المللنیبدر روابط  ییهنجار مبنا کی عنوانبه

 زین یبریسا یوجوه روابط دولت با دولت را که شامل فضا یسازمان ملل متحد، تمام

خود،  یبریتوسعه سا ریدر انتخاب مس گریکدیبه حق  دی. کشورها باردیگیدر برم، شودیم

 یاحترام گذارند و در حکمران نترنتیا یعموم یهااستیسو  یبریمقررات سا میتنظ یالگو

 1لایاست دینبا یکشور چیبرابر مشارکت داشته باشند. ه صورتبه یالمللنیب یبریسا یفضا

 یهاتیلدر فعا ایمداخله کند و  کشورها گرید یرا دنبال  نموده، در امور داخل یبریسا

 

 .یهژمون .1
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از آن  ایمشارکت داشته باشد  کندیم فیتضعکشورها را  گرید یمل تیکه امن یبریسا

 ؛دینما تیحما

 یبرا هادولتو حق  تیمسئول دهندهنشان تنهانه بریسا یدر فضا تیاز حاکم تیحما

را  ییتا بسترها سازدیممطابق با حقوق است، بلکه کشورها را قادر  یبریسا یاداره فضا

امر  نیکنند. ا جادیا یاجتماع یهاگروه، مشاغل و هاحکومت نیب حیتعاملات صح یبرا

 یاطلاعات و تبادل و همکار یفناور شرفتیپ یبرا لمسا بومستیز کی تیباعث تقو

 ؛شودیم یالمللنیب

است تا   لازم رونیااست از  یبشر یهاتیفعال یبرا یمشترک یفضا ،بریسا یفضا

از  دیبا یبریسا یفضا یالمللنیب یگردد. حکمران تیریتوسط همه کشورها ساخته و مد

 ف،یضع ای یکوچک، قو ایشورها، اعم از بزرگ ک. دینما تیتبع ییگراچندجانبه کردیرو

هستند که حق مشارکت برابر در  المللنیب جامعهبرابر در  یاعضا یهمگ ر،یفق ای یغن

 یو بسترها سازوکارها قیرا از طر یبریسا یدر فضا یالمللنیبتوسعه نظم و قواعد 

در دست  بریسا یفضا ندهیحاصل گردد که توسعه آ نانیدارند تا اطم یالمللنیب یحکمران

 ؛هستهمه مردم 

چند -یمشارکت چند طرف صهیخص یدارا دیبا بریسا یفضا المللنیب یحکمران

 یهاشرکت ،یالمللنیب یهاسازمان، هادولت، از جمله هاطرفباشد. همه  -یعضو

نقش خود را در  دیشهروندان، با تکتکو  یردولتیغ مؤسسات ،یجوامع فناور ،ینترنتیا

 ؛کنند فایا هیندلاو چ یبعدهمه یبستر حکمران کی جادیا

 یمشاوره مرتبط با فضا سازوکارهایگفتگوها و  ،کرده تیارتباطات را تقو دیبا کشورها

 ؛را به طور مشترک توسعه دهند یبریسا یالمللنیبو قواعد  دهیرا بهبود بخش بریسا

 از: اندفضای سایبری عبارت یالمللنیب یهایهمکارهدف راهبردی مشارکت چین در 

 ؛محافظت قاطعانه از حاکمیت، امنیت و منافع توسعه کشور در فضای سایبری (1)

 ؛تضمین جریان امن و منظم اطلاعات در اینترنت (2)

 ؛بهبود اتصال جهانی (3)
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 ؛امنیت و ثبات در فضای سایبری ،حفظ صلح (4)

 در فضای سایبری؛ 1یالمللنیبتقویت حاکمیت قانون  (5)

 ؛ترویج توسعه جهانی اقتصاد دیجیتال (6)

تبادل فرهنگی و یادگیری متقابل را تعمیق بخشیده تا ثمره توسعه اینترنت به  (7)

 و به نفع مردم تمامی کشورها باشد.جهان برسد  وکنارگوشه

 یفضا یالمللنیبنظم  جادیو ا بریسا یدر فضا تیمتعهد به حفظ صلح و امن نیچ

اجماع  جادیا یدولت است و فعالانه برا تیعادلانه و معقول بر اساس حاکم یبریسا

 ؛تلاش نموده است نهیزم نیدر ا یالمللنیب

اداره گردد.  یرفتار یو هنجارها نیبا قوان دیبا ،دیجد میحر کی عنوانبه بریسا یفضا

در  هادولترفتار  یو هنجارها اییجهان شدهرفتهیپذ یالمللنیبقواعد  نیاز تدو نیچ

 یرا برا یاصول اصلکه  دینمایم تیحما یدر چارچوب سازمان ملل متحد بریسا یفضا

 ت،یحفظ امن منظوربه یهمکار دیرفتار خود و تشد میجهت تنظ گرانیباز ریو سا هادولت

 ؛دینمایم جادیا یبریسا یثبات و رفاه در فضا

مشترک جامعه  یریگمیتصممشارکت برابر و  قیاز طر دیمعتقد است که با نیچ

گردد.  جادیو شفاف ا کیچندجانبه، دموکرات نترنتیا یجهان ینظام حکمران کی ،یالمللنیب

 عیاز توز نانیکنند. اطم مشارکت نترنتیا یبرابر در حکمران صورتبهکشورها حق دارند 

حساس مانند  یاطلاعات یهارساختیزمشترک  تیریمدو  نترنتیا هیعادلانه منابع پا

و  ندهیو نما ریباز و فراگ دیمربوطه با یالمللنیب یندهای، مهم است. فرا2شهیر یسرورها

 ؛باشد توسعهدرحال یکشورها شتریب یصدا

، هادولتاز جمله  نفعانیذهمه  انیم یارتباط و همکار شیخواستار افزا نیچ

و  یردولتیغ ینهادها ،یجوامع فناور ،ینترنتیا یهاشرکت ،یالمللنیب یهاسازمان

و  حیصح تیریمشارکت گسترده، مد کنندهمنعکس دیمربوطه با یهاتلاشندان است. وشهر

 خود در آن تیبر اساس ظرف نفعانیذکه همه  یاگونهبهباشد  کیدموکرات یسازمیتصم

 
1. International Rule of Law 

 .روت .2
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 شرویپ یتیو امن یعموم یهایمشخط ژهیوبه نترنتیا یدر حکمران هادولتبوده و   میسه

 ؛باشند

گفتگو و  تیتقو بر،یمرتبط با سا یالمللنیب یندهایبه مشارکت فعال در فرا نیچ

و توسعه  یالمللنیباعتماد متقابل  ءارتقا ،یالمللنیبو  یامنطقهدوجانبه و  یهایهمکار

به قواعد  یابیدست باهدفمشترک،  یهاتلاش قیاز طر داتیمشترک و مقابله با تهد

 یعادلانه جهان یمنطق یبریسا یحکمران ستمیس کی جادیو ا یانجه شدهرفتهیپذ یالمللنیب

 ؛ادامه خواهد داد

شرکت خواهد نمود. از  یاجلاس سران درباره جامعه اطلاعات جینتا یریگیدر پ نیچ

 یایمزا یاز اشتراک مساو نانیاطم ج،ینتا یاجماع و اجرا میتحک یبرا یالمللنیبجامعه 

 ؛خواهد کرد تیحما یبررس یموارد مهم برا عنوانبه نترنتیا یو حکمران یجامعه اطلاعات

سازمان ملل متحد تلاش خواهد کرد تا  نترنتیا یاصلاح نهاد مجمع حکمران یبرا نیچ

 تیخود را تقو یسازمیتصم تی. ظرفدینما فایا نترنتیا یدر حکمران یشتریبتواند نقش ب

خود  یانتخاب اعضا باز و شفاف را در یهاهیرونموده و  نیثابت را تضم یمال نیتأمکرده، 

 ؛به کار خواهد گرفتو ارائه گزارش 

 یهمکار  یرا برا یو اقدامات مشخص یرفتار یکشورها، هنجارها ریهمراه با سا نیچ

مبارزه با  یالمللنیب ونیاز جمله بحث در مورد کنوانس ،یبریسا سمیترور هیعل یالمللنیب

 یبریسا سمیو ترور یبریم سایاجماع در خصوص مبارزه با جرا جادیو ا یبریسا سمیترور

 ؛دیکشورها فراهم نما انیقانون را در م یاجرا یهمکار نهیخواهد کرد تا زم یرا بررس

روان  انیجر لیجهت تسه یجهان یاطلاعات یهارساختیز تیتقو منظوربه نیچ

 یهارساختیزامر اتصال  نیا یخواهد کرد. برا یکشورها همکار ریبا سا یاطلاعات

خواهد داد تا  ارتقاو فراتر از آن  هیهمسا یو ابتکار کمربند و راه را با کشورها یاطلاعات

به ارمغان  نترنتیرا که ا یاتوسعه یهافرصت نندها بتواو مردم آن یشتریب یکشورها

 .(2017)وزارت امور خارجه جمهوری خلق چین،  به اشتراک بگذارند آوردیم
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 در فضای سایبر ایرانج.ا. المللیهمکاری بین یهامؤلفه و ابعاد. 2-4

 المللی ج.ا.ایران در فضای سایبربینهمکاری ی احصاء شده هامؤلفه: ابعاد و 2 شماره جدول

 های نگارنده()یافته

 هامؤلفه ابعاد

 اصول و هاارزش - گذاریسیاست

 فنی اقدامات -

 یریگمیتصم هایچهارچوب -

 مقررات  - مقررات و قوانین

 هارویه -

 منابع -

 قانون اساسی -

 فرایند  - یقضای و اجرایی

 نهادها  و هاسازمان -

 عملکرد  و مدیریت -

 شفافیت  و گوییپاسخ اخلاق -

 ساختار -

  یسازیجهان المللیبین نیروهای - المللیبین

 بازیگران  -

 ها معاهده -

 پژوهش و تحقیق -

 ها  کنش - عملیاتی اقدامات

 فنی -

 اقتصادی-

 امنیتی  و سیاسی -

 اجتماعی و فرهنگی -

 حقوقی - 

 

 شناسی تحقیقروش. 3

 - یپژوهش کاربرد نیا در ادیبندادهپردازی با مطالعه ادبیات تحقیق و با استفاده از نظریه

شمسی(،  1404)افق سال  قلمرو زمانیاستخراج شده است.  رگذاریتأثهای ، مقولهایتوسعه

المللی فضای عرصه بینقلمرو موضوعی تحقیق،  قلمرو مکانی )فضای سایبر جهانی( و
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و  نامهپرسشمیدانی: مصاحبه، ت عبارتند از عااطلا یآورجمعهای است. روش سایبر

ای و کتابخانه (گروه کانونی ثبت مباحث مرتبط با موضوع در جلسات و)مشاهده 

های علمی و تخصصی، مقالات علمی و پژوهشی، اسناد و مدارک از کتاب یبردارشیف)

های اینترنتی(. در بخش اسناد های مرتبط با موضوع و سایتسازمانموجود در آرشیو 

و اسناد  یالعالمدظله قانون اساسی، احکام، تدابیر و فرمایشات مقام معظم رهبری یبالادست

و  یلیتحل نامهپرسش قیاز طر یمفهوم . مدلاندموردتوجه یالمللنیبسایبری فراملی و 

تعداد ) جامعه نمونه .دیگرد حیو تصح قرار گرفت یابیمورد ارز یمصاحبه کانون یبرگزار

در حوزه اسناد،  یریگنمونهروش  ،(در دسترس صورتبه نفر 100در حدود  نظرانصاحب

 یریگنمونهو روش  نظرانصاحباز نفر  34حجم نمونه ، تمام شمار صورتبه

 یابیمنظور اخذ نظر خبرگان جهت ارزبه. دیگرد نییتع یبرفگلولهبه روش  نظرانصاحب

 .دیگرد میتنظ کرتیل فیبر اساس ط یانامهپرسش ،یمدل مفهوم
 

 هاوتحلیل دادهو تجزیه هاافتهی. 4

 یفیک لیتحل با و گرفت قرار یموضوع پژوهش مورد واکاو ینظر یمبانها و پیشینه

 یهاتیها، مقالات و ساشامل مشاهده، مصاحبه با خبرگان، کتاب شدهیآورجمع مستندات

  گردید.( یفیک لیعوامل اثرگذار احصاء )تحل به روش کدگذاری باز ینترنتیمعتبر ا

افزار نرم توسط یحداقل مربعات جزئ روشبا  یمعادلات ساختار یسازمدلدر ادامه 

 یانامهپرسش زیو بر آن اساس ن شدهانتخاب هاافتهی لیوتحلهیتجز ی.ال.اس برایاسمارت پ

در خصوص  ینظران قرار گرفت و نظرات تخصصنفر از صاحب 10 اریو در اخت میتنظ

و  میتنظ ییضمن اعمال اصلاحات لازم، پرسشنامه نها .پرسشنامه اخذ شد ییایو پا ییروا

 زین تینها نفر از خبرگان قرار گرفت و در 100 اریاخت در یکیو الکترون یکاغذصورت به

 .دیاخذ گرد شدهلیپرسشنامه تکم 34
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 شناختییتجمعاطلاعات . 1-4

درج و اطلاعات  1اس.اس.پی.اس افزاردر نرم نامهپرسشحاصل از  یهاداده

بر بالغ. دیاستخراج گرد (3طبق جدول شماره ) نامهپرسش یسؤالات عموم یشناختتیجمع

 یدارا یداده و مابق لیتشک یدکتر انیو دانشجو یرا دکتر انیدرصد از پاسخگو 58.9

 ارشد بودند. یکارشناس یلیمدارک تحص

 

 اطلاعات جمعیت شناختی تحقیق .3 شماره جدول

 درصد تجمیعی درصد تعداد تحصیلات

 0 0 0 یکارشناس

 41.2 41.2 14 کارشناس ارشد

 67.6 26.5 9 دانشجوی دکتری

 100 32.4 11 دکتری

 100.0 100.0 34 کل

 

 GOFمعیار بررسی برازش مدل کلی: . 2-4

 ارائه GOFعنوان مقادیر ضعیف، متوسط و قوی برای به 0.36و  0.25و  0.01سه مقدار 

و میانگین  2«میانگین ستون »متوسط مشترک ضربحاصلاست، این مقدار از جذر  شده

 (.4گردد )جدول »ضریب تعیین« حاصل می

 

 های نگارنده()یافته (GOF اریمدل )مع یمحاسبه برازش کل. 4 شماره جدول

 =(AVEمتوسط مشترک ) (2Rضریب تعیین ) هامؤلفهابعاد و 

 
1. SPSS 

2. Communality  
 شود. استفاده می AVEافزار از مقدارنرم 3نرم افزار وجود دارد؛ ولی در نسخه  2صورت مشخص در نسخه به
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 0.707 0.652 اجرایی و قضایی

گویی و اخلاق پاسخ

 شفافیت

0.636 0.689 

 0.567 0.269 ها و اصولارزش

 0.834 0.493 اقتصادی

 0.541 0.55 اقدامات عملیاتی

 0.683 0.509 اقدامات فنی

 0.666 0.759 بازیگران

 0.584 0.469 المللیبین

 0.697 0.486 تحقیق و پژوهش

 0.936 0.402 حقوقی

 0.674 0.666 حکمرانی

 0.773 0.346 هارویه

 0.792 0.592 ساختار

 0.81 0.424 ها و نهادهاسازمان

 0.47 0.594 گذاریسیاست

 0.657 0.52 سیاسی و امنیتی

 0.614 0.524 فرایند

 0.674 0.49 فرهنگی و اجتماعی

 0.684 0.426 فنی

 0.642 0.337 قانون اساسی

 0.593 0.467 قوانین و مقررات

 0.665 0.511 عملکردمدیریت و 

 0.67 0.635 هامعاهده

 0.777 0.342 مقررات

 0.796 0.122 منابع
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المللی نیروهای بین

 سازییجهان

0.663 0.692 

های ارچوبچ

 گیریتصمیم

0.326 0.664 

 0.845 0.385 هاکنش

 0.692 0.485 میانگین

𝐺𝑂𝐹 =  √Communality × 𝑅2 = √0.692 × 0.485 =  0.579 

 

بوده و چون از  0.579شود، مقدار برازش کلی مدل معادل طور که مشاهده میهمان

کنیم لذا با استفاده از نتایج حاصل بیشتر است، برازش مدل را قوی ارزیابی می 0.36

در  های پژوهش را به انجام رساند.توان اقدامات لازم را در خصوص ارزیابی فرضیهمی

ه ئهای پژوهش اراو سطح معناداری فرضیه zضریب مسیر، ضرایب  5 ادامه طبق جدول

 گردیده است.

 های نگارنده()یافته هاسازه نیروابط ب یمعنادار بیو ضر ریمس بیضر. 5 شماره جدول

ضریب  روابط فرضیه

 1مسیر

 ضرایب 

z 

رد یا 

 ییدتأ

سطح 

 معناداری

H1  در  المللی ج.ا.ایرانبینهمکاری

 گذاریسیاست <-فضای سایبر 

 %99.9 ییدتأ 7.156 0.773

H6 99 تأیید 3.914 0.595 ها و اصولارزش <-گذاری سیاست% 

H7 99.9 تأیید 7.024 0.724 اقدامات فنی <-گذاری سیاست% 

H8 99.9 تأیید 12.471 0.819 حکمرانی <-گذاری سیاست% 

H9 های چهارچوب <-گذاری سیاست

 گیریتصمیم

 %99.9 تأیید 3.912 0.6

H2 المللی ج.ا.ا. در فضای همکاری بین

 قوانین و مقررات <-سایبر 

 %99.9 تأیید 5.023 0.675

 
1. Sample Mean (M) 
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H10  99.9 تأیید 4.908 0.605 مقررات <-قوانین و مقررات% 

H11  99.9 تأیید 6.663 0.622 هارویه <-قوانین و مقررات% 

H12  رد 1.718 0.374 منابع <-قوانین و مقررات - 

H13  99.9 تأیید 4.34 0.624 قانون اساسی <-قوانین و مقررات% 

H3 المللی ج.ا.ا. در فضای همکاری بین

 اجرایی و قضایی <-سایبر 

 %99.9 تأیید 10.374 0.81

H14  99.9 تأیید 10.388 0.742 فرایند <-اجرایی و قضایی% 

H15  ها و سازمان <-اجرایی و قضایی

 نهادها

 %99.9 تأیید 5.85 0.661

H16  مدیریت و  <-اجرایی و قضایی

 عملکرد

 %99.9 تأیید 9.732 0.73

H17  اخلاق  <-اجرایی و قضایی

 گویی و شفافیتپاسخ

 %99.9 تأیید 12.676 0.802

H18  99.9 تأیید 10.264 0.772 ساختار <-اجرایی و قضایی% 

H4 المللی ج.ا.ا. در فضای همکاری بین

 المللیبین <-سایبر 

 %99.9 تأیید 7.628 0.702

H19 المللی نیروهای بین <-المللی بین

 سازییجهان

 %99.9 تأیید 9.427 0.809

H20 99.9 تأیید 20.538 0.877 بازیگران <-المللی بین% 

H21 99.9 تأیید 9.752 0.797 هامعاهده <-المللی بین% 

H22 99.9 تأیید 7.7 0.71 تحقیق و پژوهش <-المللی بین% 

H5 المللی ج.ا.ا. در فضای همکاری بین

 اقدامات عملیاتی <-سایبر 

 %99.9 تأیید 9.059 0.752

H23  99.9 تأیید 6.491 0.646 هاکنش <-اقدامات عملیاتی% 

H24  99.9 تأیید 7.291 0.693 فنی <-اقدامات عملیاتی% 

H25  99.9 تأیید 5.532 0.715 اقتصادی <-اقدامات عملیاتی% 

H26  99.9 تأیید 5.728 0.749 سیاسی و امنیتی <-اقدامات عملیاتی% 

H27  99.9 تأیید 5.918 0.73فرهنگی و  <-اقدامات عملیاتی% 
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 اجتماعی

H28  99.9 تأیید 5.952 0.655 حقوقی <-اقدامات عملیاتی% 

 

 یبرازش مدل ساختار یبررس. 3-4

(، 1شکل ( )یانداز)خود راه 1نگیبا استفاده از محاسبات بوت استرپ دیبرازش، با نیا

 .پذیرفته استصورت  ریز به صورتپنهان  یرهایمتغ نیروابط ب یابیمنظور ارزبه

 
 (های نگارندهیافته) یاندازخود راه لیتحل .1 شماره شکل

 

 گیری و پیشنهادنتیجه. 5

 هایتحقق هدف یبرا یلیتحل ریتداب ینبیشیو پ یرسم یمعتقد به طراح تجویزی نگرش

و توأم با  ینبیشیمشخص، قابل پ ندیرا فرا راهبرد یرگینگرش، شکل نیابلندمدت است. 

را به عنوان  راهبردنگرش  نیدر ا فی. عمده تعارپنداردیم یو علت و معلول یلیتحل ریتداب

 است نگرش، عبارت نیدر ا راهبرد گریدعبارت. بهردگیینقشه در نظر م ایطرح، برنامه و 

 
1. Bootstapping 
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 ای و تیمقابله با وضع یاز رهنمودهاست که برا ایمجموعه ایکار آگاهانه و  یاز نوع

 یلیتحل یندیحاصل فرا راهبردمکاتب  نی. در اشودیم ینبیشیپ نده،یخاص در آ یرخداد

الزامات  است. یرونیب طیبا شرا یدرون طیتطابق و تعامل شرا اصلی بحث. است مندو قاعده

که  تجویزینگرش  در قالبمربوطه  تحقق راهبردها و راهکارهای پیشنهادی و سازیپیاده

ارایه شده در بخش قبل  یهامؤلفه و که برگرفته از ابعاد 6در جدول شماره شرح آن رفت؛ 

 گردد.ه میئاست، ارا

 

 المللی ج.ا.ایران در فضای سایبر. راهبردها، الزامات و راهکارهای همکاری بین6 شماره جدول
 راهبرد، راهکارها و الزامات مرتبط شماره

ت 
اما

الز
و 

ها 
کار

راه
1 

مشارکتی مردمی در تولید محتوای غنی فضای سایبر در پهنه راهبرد: استفاده از ظرفیت بالای 

 .گذاری ملی و حمایت حاکمیتمشیگذاری و خطالمللی با سیاستبین

 راهکارها: 

 .گذاری مناسبو سیاست یدهجهتها و شناسایی، ارزیابی و تخصیص منابع به ظرفیت (1)

 .ایرانی – اسلامیمحتوای  ژهیوبهمحتوا  تولید ها در عرصهتعیین سیاست (2)

 الزامات: 

 .تدارک زیرساخت مشارکت مردمی (1)

 .تخصیص منابع لازم (2)

 .گذاری برای تولید محتوای غنیسیاست (3)

ت 
اما

الز
و 

ها 
کار

راه
2 

مراکز راهبری و  سیتأسکشورهای اسلامی جهت  ژهیوبهبا کشورهای دوست  مؤثرراهبرد: تعامل 

 .ربطیذهای عملیاتی فضای سایبر از مجرای دستگاه

 راهکارها: 

 .تشکیل ساختارهای متناسب برای راهبری ارتباط با سایر کشورها در زمینه فضای سایبر (1)

 .ها اعم از فنی، حقوقی، قضائی و امنیتیها و وظایف هریک از دستگاهتعیین مسئولیت (2)

 الزامات: 

 .سازی متناسب و چابکتشکیلاتساختار و  (1)

 یف راهبرد تعامل با کشورهای دوست.تعر (2)

کار
راه

و 
ها 

ت 
اما

الز 3 

 در فضای سایبر ییگرااخلاقالمللی و راهبرد: نشر مبانی و اصول انقلاب اسلامی در عرصه بین

 راهکارها: 
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و ایجاد  ایرانی -اسلامیهای خبره برای بازتعریف مبانی و اصول ها و گروهتشکیل هسته (1)

 .غیررسمی برای نشر معارف انقلاب اسلامی - یهای رسمکانال

 .سازی در عمل به اصول و مبانی انقلاب اسلامی و اخلاق متعالی اسلامنهادینه (2)

 الزامات: 

 ایرانی - اسلامیشناسایی و تربیت نخبگان عرصه مبانی و اصول  (1)

 یهای بروز فضای سایبربسترسازی برای ایجاد کانال (2)

ت 
اما

الز
و 

ها 
کار

راه
4 

 های تجارتی و اقتصادی فضای سایبرراهبرد: استفاده از ظرفیت

 راهکارها: 

های اقتصادی موجود در فضای سایبر شناسایی، ارزیابی و تخصیص منابع به ظرفیت (1)

 .در تعامل با کشورهای دوست ژهیوبه

بنیان در حوزه فضای سایبری جهت توسعه و تبدیل به های دانشحمایت از شرکت (2)

 .جهانی یرسانخدماتالمللی و های معظم ملی و بینشرکت

 الزامات: 

 .ساختارهای اقتصادی بر مبنای فضای سایبر فیبا تعر (1)

 .فضای سایبر حوزةهای جدید برای فعالیت در ایجاد ظرفیت (2)

و 
ها 

کار
راه

ت 
اما

الز
5 

های جدید فناوری نظیر هوش مصنوعی، متاورس، های عرصهراهبرد: ایجاد و استفاده از زیرساخت

 ...ارزهای دیجیتال و

 راهکارها: 

های جدید مالی مطالعه و تحقیق جهت برخورداری از مزایا و اعراض از مضرات حوزه (1)

 .هدف جهت تجارتنظیر ارزهای دیجیتال در ارتباط با سایر کشورهای مورد 

 .ارزها های نوظهور نظیر رمزهای لازم جهت خلق فناوریاندازی زیرساختتشکیل و راه (2)

 الزامات: 

 .های نوظهورتشکیل ساختار رصد و پایش فناوری (1)

 .های جدیدثری از مزایای فناوریکریزی برای برخورداری حداطرح (2)

ت 
اما

الز
و 

ها 
کار

راه
6 

الملل با فرهنگی، سیاسی، اقتصادی، امنیتی و حقوقی در عرصه بینراهبرد: دستیابی به تبادلات 

 رعایت صیانت از هویت ملی و دینی

 راهکارها: 

های فرهنگی، سیاسی، اقتصادی، امنیتی و حقوقی بر های راهبردی در حوزهتبیین طرح (1)

 .های مذکورحوزهجهت گسترش تعاملات در  ایرانی -یاسلاماساس اصول و مبانی 
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های فرهنگی، سیاسی، اقتصادی، امنیتی و حقوقی تربیت نیروی انسانی خبره در عرصه (2)

 .المللفضای سایبر بین

 الزامات: 

 .الملل فضای سایبربین عرصةجهت ایفای نقش در  ربطیذسازی نهادهای فعال (1)

 .المللاقتصادی، امنیتی و حقوقی فضای سایبر بینهای راهبردی سیاسی، تدوین طرح (2)

ت 
اما

الز
و 

ها 
کار

راه
7 

 .ای فضای سایبرالمللی و منطقههای بینراهبرد: مشارکت در تدوین اسناد و معاهده

 راهکارها: 

ریزی در خصوص نحوه مشارکت در اسناد تربیت و توسعه نیروی انسانی و طرح (1)

 .سایبرالمللی فضای ای و بینمنطقه

مدخل های ذیتشکیل کارگروه المللی وتمر اسناد و معاهدات بینشناسایی و رصد مس (2)

 .هابه آن.ایران چگونگی رویکرد ج.ا در خصوصسازی برای تصمیم

 الزامات: 

 .المللی فضای سایبرها و نهادهای بینارتقای شناخت سازمان (1)

 ها.عیین رویکرد ج.ا.ا نسبت به آنالمللی فضای سایبر و تبررسی دقیق معاهدات بین (2)

ت 
اما

الز
و 

ها 
کار

راه
8 

زیرساختی فنی  حوزةجو در کشورهای غربی و سلطهلطه و مقابله با هژمونی آمریکا، راهبرد: نفی س

 و مدیریتی فضای سایبر

 راهکار: 

المللی و بینای و ریزی برای حضور فعال در نهادها، سازمان و ساختارهای منطقهبرنامه (1)

 .های راهبردی با کشورهای همسو در زمینه فضای سایبرایجاد پیمان

 .المللدستانه در خصوص قوانین و مقررات فضای سایبر بینابتکار عمل پیش (2)

 الزامات: 

 .الخصوص شبکه ملی اطلاعاتهای فضای سایبر کشور علیتقویت زیرساخت (1)

 .المللی در فضای سایبرای و بینهای منطقهابتکار تدوین و توسعه پیمان داشتندستدر  (2)
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